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1. INTRODUCCION

Vivimos en una época que ha visto la generalizacion de la sociedad de la informacién a todos
los niveles y la Administracion Publica no se ha visto excluida de esta realidad, mas bien al
contrario, ha tratado no solo de utilizar los medios tecnoldgicos necesarios para formar parte de
la sociedad de la informacion, sino también de impulsar el uso de dichos medios en la sociedad
en general y en las relaciones de los ciudadanos con la Administracion en particular

Esta Politica desarrolla entre otros aspectos al Comité de Seguridad de las Tecnologias de la
Informacién de Aragonesa de Servicios Telematicos (Comité de Seguridad TIC de AST en
adelante) cuyo objetivo es establecer, gestionar, coordinar y aprobar las actuaciones en
materia de seguridad de las tecnologias de la informacion y las comunicaciones, incluyendo
dentro del &mbito de actuacion del mismo a todos los sistemas de informacion del Gobierno de
Aragén, de manera que se gestione de forma conjunta la seguridad de dichos sistemas. El
motivo es el caracter horizontal de la seguridad y la fuerte interconexién entre todos los
sistemas de informacion que permiten a la Administracion Publica prestar su servicio a los
ciudadanos.

En el funcionamiento del Comité de Seguridad TIC de AST se promovera la utilizacién de
medios electrénicos, de conformidad con lo establecido en la disposicién adicional primera de
la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos, el cumplimiento de la Ley 39/2017 de Procedimiento Administrativo Comun de las
Administraciones Publicas, de la Ley 40/2015 del Régimen Juridico del Sector Publico, asi
como el Reglamento UE2016-679 de Proteccion de datos.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos consagra el derecho de los ciudadanos a comunicarse electrénicamente con la
Administracion Publica, dando respuesta también a los compromisos comunitarios y a las
iniciativas europeas puestas en marcha a partir del Consejo Europeo de Lisboa. La Ley
11/2007, de 22 de junio, ha sido derogada por la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y su regulacién ha sido
asumida por esta ultima ley y por la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

Esta Ley manifiesta la necesidad de una adecuada proteccién de la informacién y de los
servicios que permita usar los medios electronicos con confianza y a esta necesidad responde
la publicacién del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracion Electrénica.

El Esquema Nacional de Seguridad tiene como finalidad crear las condiciones de confianza
necesarias en el uso de los medios electronicos, mediante medidas para garantizar la
seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrénicos, que
permitan a los ciudadanos y a las Administraciones Publicas el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios. Actualmente los sistemas de informacién
de las Administraciones Publicas estan fuertemente imbricados entre si, siendo la seguridad
una funcioén transversal a todos ellos, por lo que la seguridad tiene un nuevo reto que va mas
alla del aseguramiento individual de cada sistema. Por ello, entre las obligaciones que impone
el mencionado Esquema Nacional se encuentran la de que todos los érganos superiores de las
Administraciones publicas deberan disponer formalmente de su politica de seguridad que sera
aprobada por el titular del 6rgano superior correspondiente, impulsar y verificar la realizacion de
auditorias periodicas de los sistemas de informacion e informar del estado de la seguridad a los
6rganos competentes.
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En el citado Real Decreto 3/2010 de 8 de enero, en el anexo Il, apartado 3.1.d), Politica de
seguridad, se establece la existencia de un Comité para la gestiébn y coordinacion de la

seguridad.
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2. CAPITULO |

Disposiciones generales

2.1. Articulo 1. Objeto

1. La Politica tiene por objeto definir y regular la politica de seguridad de la informacién y
comunicaciones de Aragonesa de Servicios Telematicos, en adelante AST, que se ha de
aplicar en el tratamiento de los activos de tecnologias de la informacion y comunicaciones de
su titularidad o cuya gestion tenga encomendada, conformando, junto a la normativa que lo
desarrolle, el cuerpo normativo de seguridad TIC de AST.

2. Sin perjuicio de las directrices establecidas en el marco normativo de seguridad TIC de la
Administracion del Gobierno de Aragén, a la que AST pertenece, Aragonesa de Servicios
Telematicos desarrollara y aprobara el documento de politica de seguridad TIC, asi como las
normas Yy procedimientos que adecuen, en su caso, las directrices comunes de la
Administracion del Gobierno de Aragon a sus particularidades.

2.2. Articulo 2. Misioén u objetivos del Organismo

1. La entidad publica Aragonesa de Servicios Teleméticos tiene como objetivos generales el
cumplimiento y ejecucion de las directrices estratégicas del Gobierno de Aragon en materia de
servicios y sistemas corporativos de informacion y de telecomunicaciones. Actuando como
proveedor principal ante la Administracion de la Comunidad Auténoma de Aragén para la
cobertura global de las necesidades de ésta en relacion con los servicios, sistemas y
aplicaciones para la informacion y las telecomunicaciones.

2. Mas concretamente en el ambito de la seguridad, proponer, implantar y coordinar los medios
técnicos que garanticen la seguridad, integridad, calidad y confidencialidad de los sistemas de
informacion y telecomunicaciones de la Administracion de la Comunidad Autébnoma de Aragon.

2.3. Articulo 3. Marco Normativo

1. A los efectos previstos en esta Politica, el marco normativo de referencia es que estipula la
legislacion vigente en materia de seguridad TIC y en concreto el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad.

2. Asi mismo, las definiciones han de ser entendidas en el sentido indicado en el Glosario de
términos incluido como Anexo |.

3. Por ultimo, se reconocen como referencias validas en lo que a la seguridad de los activos
TIC de Aragonesa de Servicios Telematicos se refiere, entre otros, los estandares recogidos en

el Anexo II.
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2.4. Articulo 4. Ambito de aplicacién

La Politica sera de aplicacion a Aragonesa de Servicios Telematicos y a las empresas
colaboradoras con las que tiene contratos de colaboracion para la gestion y administracion de
sus sistemas.

2.5. Articulo 5. Objetivos de la politica de seguridad de las
tecnologias de lainformacién y las comunicaciones

La politica de seguridad de las tecnologias de la informaciéon y comunicaciones de Aragonesa
de Servicios Teleméticos, en adelante politica de seguridad TIC de Aragonesa de Servicios
Telematicos, persigue la consecucién de los siguientes objetivos:

a) Garantizar a todo el Gobierno de Aragon que los datos alojados en AST seran gestionados
de acuerdo a los estandares y buenas practicas en seguridad TIC.

b) Aumentar el nivel de concienciacion en materia de seguridad TIC alli donde es de aplicacion
esta Politica, garantizando que el personal a su servicio es consciente de sus obligaciones y
responsabilidades.

c) Establecer las bases de un modelo integral de gestion de la seguridad TIC en la
Administracion del Gobierno de Aragoén, que cubra en un ciclo continuo de mejora los aspectos
técnicos, organizativos y procedimentales.

e) Hacer patente el compromiso de Aragonesa de Servicios Telematicos con la seguridad de la
informaciéon mediante su apoyo al Comité de Seguridad dotandole de los medios y facultades
necesarias para la realizacion de sus funciones.

f) Definir, desarrollar y poner en funcionamiento los controles metodolégicos técnicos,
organizativos y de gestion, necesarios para garantizar de un modo efectivo y medible la
preservacion de los niveles de confidencialidad, disponibilidad e integridad de la informacion
aprobados por Aragonesa de Servicios Telematicos.

g) Garantizar la continuidad de los servicios ofrecidos por Aragonesa de Servicios Telematicos
a Gobierno de Aragoén.

h) Crear y promover de manera continua una “cultura de seguridad” tanto internamente, a todo
el personal, como externamente a los clientes y proveedores que permita asegurar la eficiencia
y eficacia de los controles implantados y aumente la confianza de nuestros clientes.
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3. CAPITULO I

Principios de seguridad TIC

3.1. Articulo 6. Principios basicos de la politica de seguridad TIC

La politica de seguridad TIC de Aragonesa de Servicios Telematicos se desarrollara, con
caracter general, de acuerdo a los siguientes principios:

a) Principio de confidencialidad: los activos TIC deberan ser accesibles Unicamente para
aquellas personas usuarias, 6rganos y entidades o procesos expresamente autorizados para
ello, con respecto a las obligaciones de secreto y sigilo profesional.

b) Principio de integridad y calidad: se debera garantizar el mantenimiento de la integridad y
calidad de la informacion, asi como de los procesos de tratamiento de la misma,
estableciéndose los mecanismos para asegurar que los procesos de creacion, tratamiento,
almacenamiento y distribuciéon de la informaciéon contribuyen a preservar su exactitud y
correccion.

¢) Principio de disponibilidad y continuidad: se garantizard un alto nivel de disponibilidad en los
activos TIC y se dotaran de los planes y medidas necesarias para asegurar la continuidad de
los servicios y la recuperacion ante posibles contingencias graves.

d) Principio de trazabilidad: se implantaran medidas para asegurar que en todo momento se
pueda determinar quién hizo qué y en qué momento, con el fin de tener capacidad de analisis
sobre los incidentes de seguridad detectados.

e) Principio de autenticidad: se debera articular medidas para garantizar la fuente de
informacioén de la que proceden los datos y que las entidades donde se origina la informacion
son quienes dicen ser.

f) Principio de gestion del riesgo y de la seguridad integral: se debera articular un proceso
continuo de analisis y tratamiento de riesgos como mecanismo bésico sobre el que debe
descansar la gestion de la seguridad de los activos TIC.

g) Principio de proporcionalidad en coste: la implantacion de medidas que mitiguen los riesgos
de seguridad de los activos TIC deberd hacerse bajo un enfoque de proporcionalidad en los
costes econémicos y operativos.

h) Principio de concienciacion y formacion: se articularan iniciativas que permitan a las
personas usuarias conocer sus deberes y obligaciones en cuanto al tratamiento seguro de la
informacion se refiere. De igual forma, se fomentara la formacién especifica en materia de
seguridad TIC de todas aquellas personas que gestionan y administran sistemas de
informacion y telecomunicaciones.

i) Principio de prevencion, reaccién y recuperacion: se desarrollaran planes y lineas de trabajo
especificas orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad TIC.

j) Principio de mejora continua o de la reevaluacion periddica: se revisara el grado de eficacia
de los controles de seguridad TIC implantados, al objeto de adecuarlos a la constante
evolucién de los riesgos y del entorno tecnoldgico de Aragonesa de Servicios Telematicos.
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k) Principio de seguridad en el ciclo de vida de los activos TIC o lineas de defensa: las
especificaciones de seguridad se incluiran en todas las fases del ciclo de vida de los servicios y
sistemas, acompafadas de los correspondientes procedimientos de control.

I) Principio de funcién diferenciada: la responsabilidad de la seguridad de los sistemas estara
diferenciada de la responsabilidad del servicio, asi como de la responsabilidad de la
informacion. Los roles y responsabilidades de cada una de estas funciones deberan quedar
debidamente acotadas y reflejadas documentalmente.

3.2. Articulo 7. Requisitos Minimos de Seguridad

Esta politica de seguridad, se establece de acuerdo con los principios bésicos indicados y se
desarrolla aplicando los siguientes requisitos minimos:

a) Organizacion e implantacién del proceso de seguridad.

b) Andlisis y gestién de los riesgos.

¢) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicién de productos.

h) Seguridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenada y en transito.

k) Prevencién ante otros sistemas de informacion interconectados.

I) Registro de actividad.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

Todos estos requisitos minimos se exigiran en proporcién a los riesgos identificados en cada
sistema, pudiendo algunos no requerirse en sistemas sin riesgos significativos, y se cumplirdn
teniendo en cuenta los activos que constituyen el sistema, la categorizacion del propio sistemas
en funcién de la informacién gestionada y el servicio prestado, y las decisiones que se adopten
para gestionar los riesgos identificados.
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4. CAPITULO Il

Organizacion de la seguridad TIC

4.1. Articulo 8. Responsabilidad general

La preservacion de la seguridad TIC sera considerada objetivo comun de todas las personas al
servicio de Aragonesa de Servicios Telematicos, siendo estas responsables del uso correcto de
los activos de tecnologias de la informacién y comunicaciones puestos a su disposicion.

En caso de incumplimiento de las directrices y normativas de seguridad indicadas en la
presente politica y las obligaciones derivadas de ellas, AST se reserva el derecho de aplicar el
régimen disciplinario establecido en el Estatuto Basico del Empleado Publico aprobado por
Real Decreto Legislativo 5/2015, de 30 de octubre y en las normas que las Leyes de Funcion
Publica dicten en desarrollo del mismo.

Las atribuciones de cada responsable, entre ellos el Responsable de Informacién, Responsable
de Servicio, Responsable de Sistemas y Responsable de Seguridad, asi como los mecanismos
de coordinacion y resolucién de conflictos se explicitan en las Normativa que AST tiene de
Roles, Responsabilidades de Seguridad en AST que permiten una gestion adecuada y a los
niveles requeridos de la seguridad.

Por su importancia dentro de la implementacion de la seguridad, quedan desarrolladas en la

presente politica algunas de las funciones de los érganos que AST estima necesarios para la
correcta gestion de la seguridad.

4.2. Articulo 9. Comité de Seguridad TIC de AST

1. Se crea el Comité de Seguridad TIC de AST, como 6rgano colegiado de caracter transversal
para la coordinacion y gobierno en materia de seguridad en el &mbito de AST.

2. El Comité estara formado por la Gerencia y los Directores en representacion de sus Areas y
el Responsable de Seguridad TIC.

3. Seran funciones propias del Comité:

a) Definicién, aprobacion y seguimiento de los objetivos, iniciativas y planes estratégicos en
seguridad TIC.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y
planes estratégicos definidos.

c) Elevacion de propuestas de revision del marco normativo de seguridad TIC al 6rgano
competente para su reglamentaria tramitacion.

d) Establecimiento de directrices comunes y supervision del cumplimiento de la normativa
en materia de seguridad TIC.
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e) Supervision y aprobacion del nivel de riesgo y de la toma de decisiones en la respuesta a
incidentes de seguridad que afecten a los activos TIC.

f) Definicion y aprobacion del modelo de relacion con los Comités de Seguridad TIC de las
entidades incluidas en el ambito de aplicacién de la politica.

4. El Comité se reunira al menos una vez por semestre y se regira por esta politica.

5. El Comité nombrara entre sus miembros un grupo de respuesta a incidentes TIC, llamado
“Comité de Crisis”, cuya funcion sera la toma urgente de decisiones en caso de contingencia
grave que afecte a la seguridad de sistemas de informacién criticos de Aragonesa de Servicios
Telematicos.

6. Las labores de soporte y asesoramiento al Comité seran realizadas por el Responsable de
Seguridad TIC y la Oficina de Seguridad TIC.

4.3. Articulo 10. Responsable de seguridad TIC

1. El nombramiento del Responsable de Seguridad sera potestad del Comité de Seguridad TIC
de AST.

2. La persona Responsable de Seguridad TIC tendra las siguientes funciones:

a) Definicion y seguimiento de las actuaciones relacionadas con la seguridad TIC de los
activos de informacion de la Entidad y la gestion del riesgo.

b) Asesoramiento y soporte sobre temas de Seguridad.
¢) Coordinacién en materias de seguridad TIC.
d) Desarrollo y seguimiento de programas de formacién y concienciacion.

e) Reporte al Comité de Seguridad TIC de un informe periddico sobre el estado de la
Seguridad Tl y las actividades relacionadas.

g) Asuncion de las funciones incluidas en los articulos 10, 27.3, 34.6, Anexo Il (apartado
2.3) y Anexo lll (apartados 2.1.b y 2.2.b) del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica.

f) Asuncién de las funciones incluidas en el Reglamento UE2016-679 que regula la
Proteccion de Datos de Caracter Personal, aprobado el 25 de mayo de 2016 y que entra en
vigor el 25 de mayo de 2017.

4.4. Articulo 11. Oficina de Seguridad TIC

1. La Oficina de Seguridad TIC estar4 compuesto por los Responsables de Area de AST, si
bien se puede convocar a aquellas personas que la Oficina estime necesarias para el
desarrollo de los trabajos encomendados.

2. En esta Oficina de Seguridad TIC estara también el Responsable de Seguridad TIC de AST
que tendra funciones sobre la elaboracion de propuestas para ser presentadas y debatidas en
el Comité de Seguridad TIC de AST.
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3. La Oficina de Seguridad TIC tendra las siguientes atribuciones:
a) Definicién del planteamiento técnico y operativo de los objetivos, iniciativas y planes
estratégicos en seguridad TIC, de acuerdo con las directrices del Comité de Seguridad TIC
de AST.
b) Elaboracion de propuestas relativas a la revision del marco normativo de seguridad TIC.
¢) Elaboracion de informes y propuestas de cumplimiento legal y normativo.

d) Elaboracién de informes sobre el nivel de seguridad TIC de los activos.

e) Reporte al Comité Seguridad TIC de informes periédicos sobre el estado de la Seguridad
Tl de AST.

4. La Oficina de Seguridad TIC se reunird al menos una vez por trimestre, y se regira por esta
Politica.

El funcionamiento detallado de la Organizacién de la Seguridad en AST esta pormenorizado en

la Normativa de Roles y Responsabilidades de la Seguridad IT de AST y la Normativa de
Gestién de la Seguridad.

Mayte Ortin Puértolas
Directora-Gerente de Aragonesa de Servicios Telematicos

(documento firmado electrénicamente)
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Glosario de términos

Activo de tecnologias de la informacion y comunicaciones: cualquier informacién o sistema de
informacion que tenga valor para la organizacion. Incluye datos, servicios, aplicaciones,
equipos, comunicaciones, instalaciones, procesos y recursos humanos.

Contingencia grave: Incidente de seguridad TIC cuya ocurrencia causaria la reduccion
significativa de la capacidad de la organizacion para atender eficazmente a sus obligaciones
fundamentales, el sufrimiento de un dafio significativo a los activos de la organizacion, el
incumplimiento material de alguna ley o regulaciéon, o un perjuicio significativo de dificil
reparacién a personas.

Incidente de seguridad TIC: Suceso, accidental o intencionado, a consecuencia del cual se ve
afectada la integridad, confidencialidad o disponibilidad de la informacion.

Plan director de seguridad: Estrategia y conjunto de iniciativas planificadas, plasmadas en un
documento escrito, cuyo objetivo es alcanzar un determinado nivel de seguridad en la
organizacion.

Politica de seguridad de la informacién y comunicaciones: Conjunto de directrices plasmadas
en un documento escrito, que rigen la forma en que una organizacién gestiona y protege sus
activos de tecnologias de la informacion y comunicaciones.

Riesgo: Estimacién del grado de exposicién a que una amenaza se materialice sobre uno o
mas activos causando dafios o perjuicios a la organizacion. Posibilidad de que se produzca un
impacto determinado en un activo, en un dominio o en toda la organizacion.

Sistema de informacién: Conjunto organizado de recursos destinado a recoger, almacenar,
procesar, presentar o transmitir la informacion.

Sistema de informacién critico: Sistema de informacion cuyo adecuado funcionamiento es
indispensable para el funcionamiento de la organizacién y el cumplimiento de sus obligaciones

fundamentales.
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6. ANEXO I

Estandares

a) UNE-ISO/IEC 27001, Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
Gestién de la Seguridad de la Informacion (SGSI).

b) UNE-ISO/IEC 27002, Codigo de buenas practicas para la Gestién de la Seguridad de la
Informacion.

c) ISO 22301-2012. Gestion de la Continuidad del Negocio.
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