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En 2015, la ONU aprob6 la Agenda 2030
sobre el Desarrollo Sostenible, una
oportunidad para que los paises y sus
sociedades emprendan un nuevo camino
con el que mejorar la vida de todos, sin
dejar a nadie atras.

La Agenda cuenta con 17 Objetivos de Desarrollo
Sostenible (ODS), que incluyen desde la
eliminacion de la pobreza hasta el combate al
cambio climatico, la educacién, la igualdad de
la mujer, la defensa del medio ambiente o el
disefio de nuestras ciudades.

Aragonesa de Servicios Telematicos esta
firmemente comprometida con la Agenda
2030 y con el cumplimiento de los Objetivos
de Desarrollo Sostenible de Naciones Unidas,
particularmente con aquellos relacionados con
las actividades principales de la organizacion.
El cumplimiento de los ODS esta ademas
relacionado con la implementaciéon de los
diez principios del Pacto Mundial en el sector
empresarial, ya que ambos marcos son
transversales en el fin que persiguen: construir
sociedades y mercados mas sostenibles.

Nuestro compromiso se extiende a todos los
grupos de interés y a lo largo de nuestra cadena
devalor: empleados, clientes, socios comerciales
y proveedores con los que trabajamos.

Los ODS vinculados a nuestra estrategia
empresarial, como empresa de servicios en
relacion a nuestro contexto, son los objetivos
que hemos denominado de prioridad alta, pero
no nos olvidamos del resto de objetivos.

ODS8 - Trabajo decente y crecimiento
economico. Por el compromiso con nuestros
trabajadores, los trabajadores de nuestras
empresas colaboradoras y el futuro mercado
de trabajo, nos preocupamos por un entorno

de trabajo saludable, por un sistema de
recompensas justo, por la estabilizacion del
empleo y por la formacion de los empleados,
apoyando a los futuros trabajadores ofreciendo
la posibilidad de realizar practicas en nuestra
entidad.

ODS9 - Industria, Innovacion e Infra-
estructuras. Mantenemos y renovamos
nuestras infraestructuras para garantizar su
sostenibilidad, preocupados por la eficiencia
energética y el medio ambiente. Nos ocupamos
por estar al dia en las evoluciones tecnoldgicas
de nuestro ambito y atentos a la innovacion.
Reciclamos y reutilizamos el equipamiento,
buscando su maximo aprovechamiento para
nosotros o para otras entidades.

ODS 12 - Produccién y consumo res-
ponsables. Clasificamos nuestros residuos y
los reciclamos adecuadamente. Extendemos
la cultura hacia el hogar, involucrando a los
trabajadores en campafias y acciones concretas,
a través de alianzas con otras organizaciones.

ODS 13 - Accion por el clima. Vigilamos el
consumo de energia necesario para nuestra
actividad. Optimizamos el uso de recursos.
Concienciamos a los trabajadores para que
estos compromisos continien mas alla de la
actividad laboral.

ODS 16 - Paz, justicia e instituciones
solidas. Trabajamos en la transparencia de
nuestra entidad, no sélo en los compromisos
legales que nos obligan. Trabajamos por la
igualdad y nos preocupa el clima laboral.

ODS 17 - Alianzas para lograr los objetivos.
Fomentamos el trabajo en equipo internamente
y con nuestros clientes y proveedores. Somos
parte activa en nuestras asociaciones formales
e informales.
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HAMBRE

CERO ODS 2
{{§ Poner fin al hambre, lograr la seguridad alimentaria y la
mejora de la nutriciéon y promover la agricultura sostenible.

PRIORIDAD
BAJA

SALUD

Y BIENESTAR ODS 3
_,\/\/\' Garantizar una vida sana y promover el bienestar para

todos en todas las edades.

< EDUCACIGN ODS 4

H DE CALIDAD ,

fa) . Garantizar una educacion inclusiva, equitativa y de calidad

[TT] M' y promover oportunidades de aprendizaje durante toda la

s vida para todos.

9: = 0DS 5

[a) Lograr la igualdad entre los géneros y el empoderamiento

E de todas las mujeres y nifas.

O 7 ENERGIA ASEQUIBLE

E Y NO CONTAMINANTE ODS 7

o Sl Garantizar el acceso a una energia asequible, segura,
ZQ: sostenible y moderna para todos.

1 REDUCCIGN DE LAS
DESIGUALDADES

A ODS 10

d=") Reducir la desigualdad en y entre los paises.
v

TRABAJO DECENTE O D S 8

Y CRECIMIENTO

L Promover el crecimiento econdmico sostenido, inclusivo y
ii/" sostenible, el empleo pleno y productivo y el trabajo decente

para todos.

INDUSTRIA,

INNOVACION E OoDS 9

INFRAESTRUCTURA

Construir infraestructura resiliente, promover la industrializacion
inclusiva y sostenible y fomentar la innovacion.

12 PRODUCCIGN

Y CONSUMO
RESPONSABLES ODS 12

( x ) Garantizar modalidades de consumo y produccion sostenibles.

13 et ODS 13 .
Adoptar medidas urgentes para combatir el cambio climatico y sus
@ efectos (tomando nota de los acuerdos celebrados en el foro de la
Convencion Marco de las Naciones Unidas sobre el Cambio Climatico).

PRIORIDAD ALTA

1 PAZ, JUSTICIA
E INSTITUCIONES
SOLIDAS

ODS 16

e Promover sociedades pacificas e inclusivas para el desarrollo

!ﬁ‘ sostenible, facilitar el acceso a la justicia para todos y crear

— instituciones eficaces, responsables e inclusivas a todos los niveles.

ALIANZAS PARA

1 LOGRAR O DS 1 7

LOS OBJETIVOS

Fortalecer los medios de ejecucién y revitalizar la alianza mundial
@ para el desarrollo sostenible.
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Aragonesa de Servicios Telematicos (AST) es
una entidad de derecho publico que desempena
un papel fundamental en el dmbito de las
tecnologias y servicios de la informacién y
telecomunicaciones para la Administracion
de la Comunidad Autéonoma de Aragon y los
organismos publicos.

Desde su creacion, AST se ha guiado por
principios sdlidos, como la eficiencia, la
orientacion al cliente y la generacién de valor.
Estos valores fundamentales han impulsado
su compromiso con la mejora de los servicios
publicos, el desarrollo territorial y la igualdad de
oportunidades para los ciudadanos.

Ademas, AST se ha convertido en un socio
tecnoldgico esencial para la Administracién de
Aragon, proporcionando soluciones innovadoras y
manteniendo un didlogo constante con todos los
departamentos y organismos gubernamentales.

El nuevo equipo de Gobierno, resultante de las
Elecciones a las Cortes de Aragdn celebradas
el pasado 28 de mayo de 2023, se enfrenta
a varios retos en el ambito de las Tecnologias
de la Informacion y Comunicacion (TIC) para
impulsar la transformacion digital y mejora de
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la eficiencia, tanto en el ambito de los servicios
de la Administracion Publica, como en el ambito
empresarial y social de la Comunidad Auténoma
de Aragon.

Algunos de estos retos incluyen:

1. Servicios Digitales Eficientes: El Gobierno
busca proporcionar servicios publicos digitales
eficientes y sencillos. Esto implica optimizar
los procesos administrativos, reducir tiempos
de respuesta y garantizar una experiencia
satisfactoria para los ciudadanos.

2. Inclusion Digital: Reducir la brecha digital
es fundamental. Aragon esta tomando medidas
para que todos los ciudadanos tengan acceso a
Internet y puedan utilizar las nuevas tecnologias
de la informacién. Esto es especialmente
relevante en areas rurales y para personas
mayores.

3. Innovacion Tecnoldgica: El Gobierno debe
estar al tanto de los nuevos retos tecnoldgicos.
Esto incluye la adopcién de soluciones avanzadas
en ciberseguridad, inteligencia artificial, big data
y otras areas emergentes.

4. Las Tecnologias Cloud. La Ley Cloud de
Aragén junto a la implantacién de los Centros
de Datos de Microsoft y Amazon, convierten a
Aragén en uno de los HUB de referencia mas
importantes de Europa.

En este escenario, AST se enfrenta un futuro
emocionante y lleno de desafios. Para asegurar
su éxito, aqui hay algunas acciones clave que
AST debe considerar:

e Preparacion Tecnologica: Actualizacion de
Infraestructuras: AST debe seguir modernizando
sus infraestructuras de telecomunicaciones y
sistemas informaticos. Esto garantizara que
estén al dia con las ultimas tecnologias y puedan
ofrecer servicios eficientes y seguros.

e Formacion Continua: Capacitar al personal
en las Ultimas tendencias tecnoldgicas es crucial.
Esto incluye areas como la ciberseguridad, la
inteligencia artificial y la nube.

e Diversificacion de Servicios: AST debe
explorar nuevas areas de servicio. Por ejemplo,
expandirse hacia la Internet de las Cosas (IoT) o
la analitica de datos podrian abrir oportunidades
adicionales.

e Alianzas Estratégicas: Colaborar con
otras organizaciones y empresas puede
impulsar el crecimiento. Las alianzas pueden
incluir proyectos conjuntos, intercambio de
conocimientos y acceso a nuevos mercados.

e Optimizacion de Procesos: Evaluar y
mejorar los procesos internos es fundamental.
Esto incluye la gestion de proyectos, la
asignacion de recursos y la toma de decisiones.

e Flexibilidad Organizativa: AST debe

estar preparada para adaptarse a los cambios.
La flexibilidad en la estructura organizativa
permitird una respuesta agil a las demandas del
entorno tecnoldégico.

En resumen, AST tiene un papel crucial
en el desarrollo tecnolégico de Aragoén.
Prepararse, crecer y reorganizarse son
pasos esenciales para enfrentar los desafios
futuros y seguir siendo un actor relevante
en el panorama tecnolégico regional.

Un equipo técnicamente cualificado y
comprometido con valores éticos elevados es,
ademas de fundamental, un buen punto de
partida, para el éxito de cualquier organizacién.
La combinacién de habilidades técnicas y
principios éticos sdlidos asegura que AST
pueda enfrentar los desafios tecnoldgicos con
integridad y eficiencia.

En este contexto, mirar al pasado es una
estrategia valiosa para afrontar el futuro.
Asi, a través de la reflexion sobre nuestras
experiencias y decisiones anteriores, podemos
extraer lecciones y conocimientos que nos
ayudaran a tomar decisiones mas informadas y
a enfrentar los desafios venideros

Con esta vision, se ha elaborado esta
memoria anual, en la que se exploran
las actividades mas destacables de AST
durante el afio 2023, incluyendo proyectos
relacionados con infraestructuras y servicios
de telecomunicaciones, sistemas informaticos,
desarrollo y mantenimiento de aplicaciones, y el
puesto de trabajo digital. A través de esta vision
integral, podremos apreciar el impacto positivo
que AST ha tenido en la comunidad aragonesa
y su compromiso continuo con la excelencia
tecnoldgica.
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Esta memoria contiene el informe anual

de actividades, el informe de gobierno \

corporativo y la memoria de sostenibilidad
de la entidad, para dar cumplimiento a los 4.7 = '

requerimientos del sello RSA de entidad \T ' **7 T Lol
socialmente responsable.

Al final de la memoria se incluye la tabla
de cruce de contenidos que establece la

Guia GRI (Global Reporting Iniciative). - ﬁﬁ* 2gh,
Avda. Ranillas 3A.

En dicha tabla se hace referencia a la Planta 32 ofc. ]

ubicacion en la memoria de Aragonesa 50018 Zaragoza

de Servicios Telematicos de cada uno de Tel: 976 714 495

los indicadores GRI, informando sobre los
mismos o en su defecto explicando su no

inclusién.
. ] A .

Para cualquier consulta, duda o sugeren EZZ%Z"; Agustin, 36 A 31 de diciembre de 2023, la entidad contaba 91
; ; : B} aragoza . o o
cia relacionada con esta memoria po - personas trabajadoras, con la siguiente distribucion

drd contactar a través de la direccion de segun la relacién laboral:

correo ast@aragon.es

Plaza de Cervantes, 1 Alta Direccion
22003 Huesca
Tel: 974 293 132

Funcionarios adscritos

Personal laboral propio.
Contrato Indefinido

Edificio AST
Ctra. de Zaragoza, N330 A
Razon social: Entidad Publica Aragonesa de Servicios Telematicos Vit 367
, ) . ’ Personal interino
Direccion: Avda. Ranillas 3A, Planta 3° oficina J 50018 Zaragoza 22197 Cuarte, Huesca

Direccion web: ast.aragon.es Tel: 974 293 456

Datos de contacto: 976 71 44 95
CIF: Q-5000455-E

Personal con contrato temporal

Fecha de adhesion al programa RSA: 1 de septiembre de 2017
) » ) - San Francisco, 1
Ciclo de presentacion de la memoria de actividad/RSA: Anual 44001 Teruel

Tel: 978 641 626
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Puesto de usuario Aplicaciones Alojamiento (CPD)

>

Principales

- - - Conectividad y Servicios de valor
Servicios comunes o o
Se rVI C I OS servicios de operador anadido
Somos el proveedor principal
de infraestructuras y servicios Nuestra misiéon es proporcionar servicios nuestro compromiso constante con la
y soluciones de alto valor relativas a las orientacion al servicio y con la innovacion.

telematicos de los Departamentos y

: - - Tecnologias y Servicios de la Informacién
Organismos de la Administracion de

y Comunicaciones (TIC), en condiciones Toda la actividad de la entidad gira en torno

la Comunidad Auténoma de Aragon,
contribuyendo de esta forma a
la mejora en la prestacion de los
servicios publicos, al desarrollo
y posicionamiento competitivo
del territorio, a la igualdad de
oportunidades de los ciudadanos, al
fomento del empleo y a la atraccidn
de empresas.

Optimas de plazo, coste y calidad, que
satisfagan plenamente las necesidades de la
Administracion.

Aragonesa de Servicios Telematicos es
también el operador de telecomunicaciones
publico para la Administraciéon de la
Comunidad Auténoma de Aragdn, y como
tal estd registrado y habilitado para Ia
prestacion de servicios a entidades privadas
por la CNMC.

Para AST la gestidn eficiente de los recursos
es un objetivo prioritario, también lo es

a nuestro catalogo de servicios, que desde
principios de 2017 estd publicado en la
pagina web.

El catdlogo de servicios prestados se
estructura en seis grandes grupos:

¢ Puesto de usuario

» Aplicaciones

+ Alojamiento de aplicaciones en Centros
de Proceso de Datos (CPD)

¢ Servicios comunes

» Conectividad y servicios de operador

+ Servicios de valor afadido
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El servicio puesto de usuario pone a disposicion
de los empleados del Gobierno de Aragén una
serie de herramientas y servicios adaptados al
perfil tecnoldgico y necesidades del puesto que
ocupan:

. En funcién de
las caracteristicas del puesto de trabajo que
ocupa el empleado se pone a disposicién de
éste un equipamiento acorde a las necesidades
tecnoldgicas del puesto.

o Asegura la continuidad
operativa del puesto de trabajo a través de un
soporte multicanal que puede ser telefénico,
remoto o presencial en funcién de la necesidad
en cada momento, ademas del canal de
autoservicio.

Una suite de herramientas
que facilitan la comunicacién y la colaboracion
en proyectos multidisciplinares, permitiendo
compartir y trabajar sobre los mismos
documentos, comunicacion entre miembros de
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un mismo equipo de trabajo, almacenamiento de
informacién personal, de grupos de trabajo, etc.

° El equipamiento informatico vy
los servicios necesarios para desempeiar
las funciones propias del puesto de trabajo,
se trasladan a dispositivos moviles si ello es
necesario para no depender de la ubicacién
fisica a la hora de desempefiar las tareas
relacionadas con el puesto.

o En el
puesto de trabajo estan incluidas de forma
transparente al usuario todas la politicas
y herramientas que AST ha definido e
implementado para que la seguridad no sea un
problema en la actividad diaria de los empleados
del Gobierno de Aragon.

o Cada
puesto de trabajo lleva incluidas las herra-
mientas necesarias para el correcto desempefio
de las funciones de cada uno de los
empleados. Si se requiere alguna aplicacion
adicional, puede solicitarse a través de este
servicio.
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Servicio integral que engloba las diferentes
etapas del ciclo de vida de una aplicacién
informatica: desde la identificacién de las
necesidades, hasta su puesta en funcionamiento
y mantenimiento posterior.

e Con el servicio de desarrollo de aplicaciones
ponemos a disposicion de los departamentos y
organismos auténomos del Gobierno de Aragon
nuevos sistemas de informacién adaptados a
sus necesidades. En funcidon de éstas y de la
tecnologia y arquitectura mas adecuada se opta
por el desarrollo de nuevos sistemas o por la
adaptacion, mejora o ampliacion de sistemas ya
existentes.

e Finalmente, y a través del servicio de
mantenimiento y soporte, cerramos el ciclo
dando un tratamiento personal y especializado
a cada aplicacién, garantizando la continuidad
y evolucién de la misma y manteniendo
los niveles de rendimiento y disponibilidad
adecuados segln las necesidades del
departamento u organismo que los solicita.

Disponemos de la infraestructura necesaria para
alojar, gestionar el funcionamiento y publicar
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las aplicaciones y servicios IT. Para ello se
cuenta con una nube privada formada por dos
Centros de Proceso de Datos (CPD), situados
en el parque tecnoldogico Walga y en el edificio
Pignatelli de Zaragoza.

Gracias al moderno disefio de ambos
CPD y al uso de eficientes y novedosas
tecnologias de computacién, almacenamiento,
virtualizacién, comunicaciones y consolidacién
de infraestructura, podemos garantizar unos
altos niveles de continuidad y disponibilidad de
la informacién critica y de los servicios que se
prestan.

Ofrecemos distintas modalidades de alojamiento:

. Utiliza nuestra
infraestructura estandarizada para ejecutar a
menor coste servicios TI: servidores, sistemas
de almacenamiento, sistemas operativos,
bases de datos, plataformas tecnoldgicas
(J2EE, .Net, Lamp, Lotus, etc), monitorizacién,
elementos de seguridad, etc.

. Para aquellos casos
gue por necesidades especificas se requiere,
ofrecemos alojamiento y soporte en otras
tecnologias no estandarizadas o que requieren
infraestructura dedicada.

. Si sélo se requiere de espacio
fisico de CPD con conexion a la red del Gobierno
de Aragon.

. Si se requiere de una maquina

virtual en la que instalar el servicio y el software
base necesario.
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Servicios que ponemos a disposicion de
nuestros clientes, departamentos y organismos
auténomos del Gobierno de Aragdn para que sean
utilizados directamente, o como herramientas
complementarias a las suyas en su operativa
diaria.

o Servicio que facilita la
gestion del ciclo de vida de los documentos
corporativos del Gobierno de Aragdn, incluyendo
el archivado, recuperacion, auditoria, gestion de
metadatos, etc.

o Servicio orientado a
homogeneizar la comunicacién con las entidades
financieras colaboradoras en un Unico punto, asi
como facilitar de una manera centralizada todas
las tareas relacionadas con pago telematico.

o Permite modelizar los
datos generados por las aplicaciones de negocio
de una forma facil y orientada al usuario. Estos
datos, una vez analizados, pasan a convertirse
en informacion util que facilita la extraccion de
conclusiones, y redunda en una mejor comprension
del funcionamiento actual y en una prediccion a
futuro de la actividad.

o Permite la creacion, publi-
cacién, administracién y almacenamiento
de recursos educativos y cursos a realizar
en formato online, también conocido como
elLearning. Se dispone de una plataforma para la
realizacion de cursos de e-Learning tutorizados y
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otra de cursos masivos abiertos en linea (MOOC)
para autoaprendizaje.

o Permite el disefio y
creacion de encuestas, su publicacion y envio al
publico al que se quieran dirigir, y el posterior
analisis de resultados de las mismas.

Disponemos y gestionamos una amplia red
de telecomunicaciones que conecta todos
los edificios corporativos y que es utilizada
principalmente como infraestructura base de
los servicios de comunicaciones de voz y datos
del Gobierno de Aragdén y sus organismos
dependientes.

Algunos de los servicios que se sustentan en la
red corporativa son:

. A través
de esta red se accede a los servicios de
almacenamiento, portal del empleado,
aplicaciones corporativas, Internet, etc.
Servicio de
conectividad que permite el acceso a la red
de comunicaciones de las administraciones
publicas espafiolas y europeas.

° Servicio para proporcionar acceso remoto
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desde redes externas al Gobierno de Aragén a
servicios ofrecidos Unicamente desde la red de
datos interna.

o Permite la comunicacion telefénica
de los usuarios del Gobierno de Aragdn entre si
0 con otros usuarios externos al propio Gobierno
utilizando tecnologias como la telefonia IP.

° Permite mantener
comunicacion bidireccional de audio y video entre
sedes interconectadas por la red corporativa,
posibilitando reuniones sin necesidad de
desplazamiento entre edificios.

Como operador de telecomunicaciones
aprobado por la CNMC, ofrecemos servicios de:

. Utilizamos
enlaces de fibra 6ptica propia para cubrir
necesidades especificas de conexidon entre
edificios y localidades.

o Servicio a través del cual
se ofrece el uso de emplazamientos de
telecomunicaciones distribuidos en todo el
territorio aragonés, y que se encuentran
disponibles para operadores, radiodifusores,
empresas privadas y administraciones publicas.

o Por
encargo de la Corporacién Aragonesa de Radio
y Televisidon (CARTV), nos responsabilizamos de
la distribucién de la sefial de la radio y televisidon
autondémica - Aragén Radio y Aragén TV - a
lo largo de todo el territorio de la comunidad
auténoma.

° Se ofrece
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la creacion de redes privadas para dotar de
comunicaciones moviles a colectivos como
puedan ser las brigadas de extincién de
incendios, proteccidn civil, seguridad, etc.

Ofrecemos a nuestros clientes otro tipo de
servicios que, sibien no son imprescindibles para
la implementacion de sus procesos de negocio,
pueden facilitar, complementar o simplemente
mejorar la calidad de su resultado.

Entre estos servicios que aportan un valor
adicional y diferencial a la operativa diaria,
estan:

° Ponemos a
disposicién de nuestros clientes el equipo
humano y las herramientas necesarias para
dirigir proyectos relacionados con las tecnologias
de la informacién, participando en las fases en
las que sea necesario, desde la consultoria inicial
hasta la puesta en produccién.

. Permite determinar el
comportamiento y uso de los sistemas, para
facilitar la toma decisiones acerca de su
viabilidad técnica, econdmica, dimensionamiento
de recursos, etc.

Servicio orientado al proceso de desarrollo
de software que ayuda a conocer la calidad,
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fiabilidad, rendimiento esperado y resistencia
ante peticiones masivas de uso.

e Seguridad. Ofrecemos nuestro conocimiento
y experiencia en la definicién e implantacién
de proyectos relacionados con la seguridad en
el ambito de las Administraciones Publicas y el
Esquema Nacional de Seguridad (ENS).

e Gestidn de certificados digitales. Gestién,
custodia y control de la caducidad de los
certificados de servidor utilizados para securizar
servicios electrénicos.

e (Gestion de flotas. Servicio con el que se
posicionan dispositivos en mapas para facilitar
su seguimiento y definir acciones a realizar.

0 13N0 1

Cuentas
Anuales

Las cuentas anuales hansido
obtenidas de los registros
contables de la entidad y
se presentan de acuerdo
con las disposiciones
legales vigentes en materia
contable, en especial el Plan
General de Contabilidad
Publica de la Comunidad
Autonoma de Aragoén, de
14 de marzo de 2018, y
en materia presupuestaria,
Decreto Legislativo
3/2023, de 17 de mayo,
del Gobierno de Aragon,
por el que se aprueba el
texto refundido de la Ley de
Hacienda de la Comunidad
Auténoma de Aragén vy
Ley 8/2022, de 29 de
diciembre, de Presupuestos
de la Comunidad Auténoma
de Aragon para el ejercicio

2023.
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AST es una Entidad de Derecho Publico con
presupuesto administrativo dependiente de la
Comunidad Auténoma de Aragdn, y consolida
sus cuentas con la misma.

A continuacion, se exponen sus cifras mas
representativas
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1 Gastos de personal
Gastos en bienes
2 corrientes y
servicios
4 Transferencias
corrientes

Operaciones corrientes

6 Inversiones reales
Operaciones de capital
Operaciones no financieras

9 Pasivos financieros
Operaciones financieras
Total general

3 Tasas y otros

ingresos 3.807.124,61 0,00
Transferencias
4q Corrientes 6.865.781,50 27.442.756,67
Operaciones Corrientes 10.672.906,11 27.442.756,67
Transferencias
7 de Capital 15.763.330,12 3.999.162,23
Operaciones de Capital 15.763.330,12 3.999.162,23
Operaciones No Financieras 26.436.236,23 31.441.918,90
Activos
8 Financieros 0,00 759.233,58
Operaciones Financieras 0,00 759.233,58

Total General

a) Operaciones corrientes
b) Operaciones de capital
c) Operaciones comerciales

4.513.471,49

6.159.434,62

0,00

10.672.906,11

15.581.862,12
15.581.862,12
26.254.768,23
181.468,00
181.468,00
26.436.236,23

1. Total operaciones no financieras (a+b+c)

d) Activos financieros

850.505,10

26.516.009,16

60.000,00

27.426.514,26

4.774.638,22
4.774.638,22
32.201.152,48
0,00
0,00
32.201.152,48

3.807.124,61

34.308.538,17
38.115.662,78
19.762.492,35

19.762.492,35
57.878.155,13

759.233,58

759.233,58
26.436.236,23 32.201.152,48 58.637.388,71
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5.363.976,59

32.675.443,78

60.000,00

38.099.420,37

20.356.500,34

20.356.500,34

58.455.920,71
181.468,00
181.468,00

58.637.388,71

3.871.237,47

40.163.992,53
44.035.230,00
14.609.841,64

14.609.841,64
58.645.071,64

0,00
0,00

58.645.071,64

37.602.632,22
12.777.045,41

0,00

50.379.677,63

0,00
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4.999.005,97

31.650.401,69

60.000,00

36.709.407,66

19.302.604,65

19.302.604,65

56.012.012,31
181.467,77
181.467,77

56.193.480,08

2.356,74

6.430.241,04
6.432.597,78
1.832.796,23

1.832.796,23
8.265.394,01

0,00
0,00

8.265.394,01

54.825.181,12

0,00

0,00
0,00
0,00

0,00
0,00

0,00

0,00
0,00

4.999.005,97

30.420.033,02

60.000,00

35.479.038,99

19.164.674,36

19.164.674,36

54.643.713,35
181.467,77
181.467,77

3.868.880,73

33.733.751,49
37.602.632,22
12.777.045,41

12.777.045,41
50.379.677,63

0,00
0,00

50.379.677,63

35.479.038,99
19.164.674,36
0,00
54.643.713,35
0,00
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e) Pasivos financieros

2. Total operaciones financieras (d+e)

AJUSTES:

3. Créditos gastados financiados con remanente de tesoreria no afectado

4. Desviaciones de financiacion negativas del ejercicio
5. Desviaciones de financiacion positivas del ejercicio

RESULTADO PRESUPUESTARIO AJUSTADO (I+II)

0,00
0,00
50.379.677,63

181.467,77
181.467,77
54.825.181,12

93,20 4.911.402,28 87.603,69 364.970,62
93,10 26.699.031,54 | 3.721.001,48 2.255.410,76
100,00 60.000,00 0,00 0,00
93,12 31.670.433,82 | 3.808.605,17 2.620.381,38
94,15 18.188.911,36 975.763,00 1.191.825,98
94,15 18.188.911,36 975.763,00 1.191.825,98
93,48 49.859.345,18 = 4.784.368,17 3.812.207,36
100,00 181.467,77 0,00 0,23
100,00 181.467,77 0,00 0,23
93,50 50.040.812,95 4.784.368,17 3.812.207,59
101,62 961.497,73 2.907.383,00 61.756,12
98,32 16.072.692,30 = 17.661.059,19 | 574.786,68-
98,65 17.034.190,03 = 20.568.442,19 = 513.030,56-
64,65 11.262.644,24 = 1.514.401,17 | 6.985.446,94-
64,65 11.262.644,24 = 1.514.401,17  6.985.446,94-
87,04 28.296.834,27 | 22.082.843,36 @ 7.498.477,50-
0,00 0,00 0,00 759.233,58-
0,00 0,00 0,00 759.233,58-
85,92  28.296.834,27 22.082.843,36 8.257.711,08-
2.123.593,23
6.387.628,95-
0,00
4.264.035,72-
0,00
181.467,77-
181.467,77-
4.445.503,49-
0,00
6.750.113,95
161.656,65

6.588.457,30
2.142.953,80
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Programa de
Inversiones

AST  participa en el
Programa Operativo FEDER
ARAGON 2014 - 2020, y en
la ejecucion de los recursos
adicionales de los fondos
REACT-EU.

También participa en los

Programas FITE2019,
FITE2020 y FITE2021.

La entidad ejecuta
ademas proyectos en el
marco del Mecanismo del
Plan de Recuperacion,
Transformacion y
Resiliencia (Fondos
NextGenerationEU).

Aragonesa de Servicios Telematicos, como
prestador de servicios TIC para el Gobierno
de Aragdn, participa en el Programa Operativo
FEDER ARAGON 2021-2027 con operaciones que
se encuadran dentro del Objetivo Politico (OP)
1 Una Europa mas competitiva e inteligente,
promoviendo una transformacion econémica
innovadora e inteligente y una conectividad
TIC regional; Prioridad de Inversién (PI) 12
Transicion digital e inteligente.

Ha abordado en este periodo temporal proyectos

22

susceptibles de cofinanciacidon por este programa.
Estos proyectos se encuadran dentro del objetivo
especifico (OE) 1.2 El aprovechamiento de las
ventajas de la digitalizacion para los ciudadanos,
las empresas, las organizaciones de investigacion
y las administraciones publicas.

Los proyectos incluidos en este objetivo
pretenden la transformacién digital de Europa
sobre la base de cuatro puntos cardinales
contenido en la Comunicacién de la Comisién
“Brujula Digital 2030: el enfoque de Europa para
el Decenio Digital”: capacidades, transformacién
digital de las empresas, digitalizacion de los
servicios publicos e infraestructuras digitales
seguras y sostenibles.

En Aragdn se han detectado necesidades de
inversidon en actuaciones de digitalizacidon
relacionadas con las siguientes lineas:

e Infraestructuras digitales sostenibles
linea en la que se abordardn un conjunto de
proyectos destinados a modernizar y reforzar
las infraestructuras digitales sobre las que se
asientan los servicios digitales del Gobierno de
Aragon.

e Ciberseguridad en la Administracién
Publica Aragonesa donde se abordaran un
conjunto de proyectos destinados a reforzar los
elementos e infraestructuras de seguridad

¢ Red Interoperable de Seguridad y
Emergencia de Aragon, a través de la que
se facilitard una mejor coordinacién entre los
diferentes érganos e instituciones, de los ambitos
locales, comarcales y autondmicos responsables
de los servicios de seguridad y emergencias.

e Servicios Publicos Digitales, linea en la
gue se abordaran proyectos para proporcionar
servicios publicos digitales eficientes, sencillos y
orientados a la ciudadania, con una interaccion
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adaptada a las personas.

¢ Digitalizaciéon de la Comunidad Educativa
Aragonesa, linea de trabajo para la reduccién
de la brecha digital y la disminuciéon de la
desigualdad en el acceso al conocimiento por
parte de los alumnos.

Para dar cobertura a estas necesidades AST
participa en las siguientes actuaciones ligadas
con las tres primeras lineas de actuacién:

e ASTO1 “Infraestructuras digitales sostenibles”
e ASTO02 “Ciberseguridad en la Administracion
Publica Aragonesa”

e STO3 “Red Interoperable de Seguridad y
Emergencia de Aragén”

En este ejercicio y referido a los proyectos
cofinanciados detallados anteriormente con el
PO FEDER 2021-2027 se ha gestionado un gasto
de 5.659.179,91¢€.

En el ejercicio 2023 se han gestionado ademas
otros proyectos con Fondos Europeos.

Uno de ellos es la actuacion AST03_RU “Red
de Seguridad y Emergencias de Aragén”,
financiada con fondos REACT. En el ejercicio
2023 se han ejecutado 4.258.938,19 €; siendo
el total ejecutado 9.487.436,04 euros, que es
el 98,18% del total de financiacion del proyecto
(9.663.611,53 euros).

A AST en el ejercicio 2021 le fueron concedidos
fondos para la actuacién de Conectividad de
banda ancha en centros publicos del Gobierno
de Aragdn. Esta actuacion esta en marcada
dentro del Plan para la Conectividad digital y
son “acciones de refuerzo de conectividad en
centros de referencia, motores socioecondomicos
y proyectos tractores de digitalizacién

|Il

sectorial” financiada por la Unién Europea -
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NextGenerationEU, en el marco del Mecanismo
del Plan de Recuperacién, Transformacién vy
Resiliencia, componente 15. El importe de la
ayuda es de 4.215.000 €. De este importe en
2023 se han ejecutado 4.063.011,99 euros.

A AST en el ejercicio 2022 le fueron concedidos
fondos para la actuacion de destinada a la
Transformacion digital y modernizacion de las
administraciones publicas, financiada también
por la Unidn Europea — NextGenerationEU, en el
marco del Mecanismo del Plan de Recuperacidn,
Transformacion y Resiliencia. El importe de la
ayuda prevista es de 6.981.751,08 euros y se ha
ejecutado en 2022 por importe de 1.640.766,42
euros y en 2023 por 3.243.948,68 euros, el
resto se ejecutara en los proximos ejercicios.

Por ultimo, AST participa en los Programas
FITE2020 v FITE2Z021 con operaciones que se
encuadran dentro de la actuacién Extension de
Banda Ancha en la provincia de Teruel, con un
gasto para 2023 de 1.105.757,84 euros.

El conjunto de proyectos contenidos dentro
de capitulo 6, en el programa de actuaciones,
inversiones y financiacién del presupuesto para
2023 de esta Entidad, a 31 de diciembre de
2023 presenta las siguientes magnitudes:

Presupuesto inicial 15.581.862,12

Modificaciones 4.774.638,22

Crédito definitivo 20.356.500,34

Gastos comprometidos | 19.302.604,65

Obligaciones 19.164.674,36

Reconocidas Netas

Estado de ejecucidn del programa de actuaciones,

inversiones y financiacion (PAIF).
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Telematicos

(&)

Direccién de Desarrollo de Negocio
Jordi Dalmau

&R

Area de Gestion de Clientes
y Catélogo de Servicios
JesUs Pérez

=

Area de Gestion 8ervicios

Javier Calatayud

&

Centro de Atencién a Usuario
Ana Zueco

2

Area de Operacion y
Supervisién de Servicios
Ramén Paris

8

Adjunto Gerencia
Nieves Campillo

Direccion de Tecnologia y Sistemas
Oscar Torrero

=
—

Area de Servicios
Corporativos y
Soluciones SW

Manuel Peris

ménj%@

Area de Calidad SW
Natividad Porta

Area de Sistemas
Juan Campo

&

Area de Seguridad

Ignacio Pérez

(&)

Gerencia
Angel Sanz

Oficina Técnica de Calidad
Marian Sarasa

Direccién de Telecomunicaciones
e Infraestructuras

Fidel Contreras

Area de Radi
e Infraestructuras
Héctor Berna

f

Servicios Corporativos
Julio Alquiezar

Area de Gestion
Econémico-Financiera
Marina Sebastian

Area de Gestion de
Recursos Humanos

Susana Gan

Area de Gestion Operativa
y Contratacion
Mercedes Garzaran

Contratos Mayores
Abiertos SARA: 8

Abiertos NO SARA: 7

Abierto simplificado: 2

Abierto simplificado abreviado: 11
Abierto negociado sin publicidad: 1
Contratos Prérrogados: )

Modificaciones de contratos: 4

Contratos derivados
AM Desarrollo: 98

AM Cloud: 2

AM Seguridad: 11

AMObras: 11

AM Puesto de trabajo: 6

Menores

Pedidos
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En su actividad corriente la entidad mantiene
y evoluciona para el Gobierno de Aragdn las
infraestructuras necesarias para dar respuesta
a sus necesidades de comunicaciones y de
procesamiento de la informacién (CPD’s), los
elementos hardware y software necesarios para
soportar los datos, las aplicaciones y los servicios
(almacenar, tratar y ejecutar), las plataformas
corporativas y los equipos de usuario final y
las licencias necesarias para su uso (sistema

Salud Via llamada telefdnica

151.461
Via correo electrénico

106.047

28.146
Administracion General

10.169
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operativo, microinformatica, correo electrdnico,
proteccion del puesto de trabajo,...). Todos estos
elementos constituyen los sistemas corporativos
que la entidad gestiona en cumplimiento de las
funciones atribuidas por Ley. La entidad realiza
ademas proyectos de evolucién y de ampliacién
en los ambitos citados.

Las magnitudes mas relevantes que dibujan
la actividad de la entidad son las siguientes:

Puesto de usuario
173.126

Sistemas informaticos

58.918

Justicia Via Web Telecomunicaciones
1.793 32.116 18.177
Educacién Via buzén de voz Servicios y aplicaciones

19.512 295

17.857
Ciberseguridad

1.724
Otros 20. 117
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Centros de proceso de datos

2

Servidores fisicos

322

Servidores virtuales

2.621

Almacenamiento gestionado

9,5PB

Esquemas de base de datos

590

Politicas de backup

373

Ubicaciones interconectadas

1.567

Centros con servicio de telefonia
(centralita)*

394

Extensiones gestionadas

22.932

(*) No se incluyen centros educativos.
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Actuaciones de desarrollo y mantenimiento

300

Horas en trabajos de mantenimiento

208.117

Actuaciones de despliegue

18.560

Despliegues realizados mediante
entrega continua

9.786

Pruebas de carga realizadas (JMeter)

30

Anélisis de calidad con SONARQUBE

398

Lineas de terminal movil

7.398

Circuitos de interconexion
2.021

Centros de telecomunicaciones

145
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En el ejercicio 2023 la entidad ha trabajado
en 830 proyectos, incluidas las valoraciones
técnicas previas.

De los 830 proyectos, 424 han sido iniciados
en el propio afio y 406 estaban ya en curso
por haber comenzado en afios anteriores al ser
proyectos plurianuales.

Los proyectos nuevos se han generado a
partir de solicitudes de clientes o directamente
por la propia entidad a fin de adecuar los
sistemas corporativos necesarios para prestar
los servicios globales a la Administracién de la
Comunidad Auténoma.
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El total de proyectos sobre los que se ha
trabajado ha supuesto un incremento del
5,06% respecto al nimero de proyectos del afio
anterior, y ademas, cabe destacar que varios de
los proyectos han sido de mayor envergadura
y complejidad, y que en varios casos se han
agrupado diversos proyectos en uno Unico para
mejorar la gestion. La actividad en el area de
gestion de proyectos ha aumentado en torno a
un 140 % desde 2016.

De los 830 proyectos sobre los que se ha
trabajado durante el afio 2023, 68 proyectos
han quedado pausados por diversos motivos.
Respecto a las unidades destinatarias de
los proyectos, 233 son proyectos internos
generados por la propia entidad (incluyéndose
en este numero los proyectos de infraestructuras
de sistemas para Salud) y 597 corresponden a
departamentos y organismos del Gobierno de
Aragon y clientes externos.

Proyectos por tipologia

ATM - Aplicacion, Transformacién y modernizaciéon & 1
HOU - Housing ; 14
VID - Videoconferencia : 2
RAD - Radio - 57
EST - Estudio / Consultoria : g
RED - Red / integracién : %0
CIN - Cableado interno : ﬁl
HAR - Hardware y servicio : %g
SEG - Seguridad / VPN L2L _=253(i

AND - Aplicacién, nuevo desarrollo

129

AMA - Aplicacion, mantenimiento

163

o

313
50 100 150 200 250 300 350
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Desde el afio 2011 Aragonesa de Servicios Telematicos forma parte de UNIRED, asociacion sin animo
de lucro que integra a operadores de redes portadoras de difusion de la sefial audiovisual y gestores
de infraestructuras de telecomunicaciones, la mayoria entidades publicas.

UNIRED representa, gestiona y defiende los intereses comunes de sus miembros como operadores de
infraestructuras para el transporte y la difusion de sefiales de television y radio y cualesquiera otros
servicios de comunicaciones electrénicas en el respecto de la legalidad y en particular de las normas
de Derecho de la competencia.

Los grupos de interés de la entidad son: nuestros clientes, nuestros empleados, nuestros proveedores,
otras administraciones publicas, asociaciones TIC y la sociedad en general.

= GOBIERNO E . e FEDER
===DE ARAGON e e
(5] - Vo
walgqa tecnard UNIRED,*
e b S AL -
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Aragonesa de Servicios Telematicos es una
entidad de derecho publico del Gobierno de
Aragén, creada por Ley 7/2001, como medio
propio instrumental para la provisidon de
servicios y soluciones de alto valor en el ambito
de las tecnologias y servicios de la informacion
y telecomunicaciones a la Administracidon de
la Comunidad Auténoma de Aragén y a los
organismos publicos de ella dependientes.

AST es
telecomunicaciones

también el operador de
publico para la
Administracion de la Comunidad Auténoma de
Aragon, y esta registrado y habilitado para la
prestacion de servicios a entidades privadas por
la CNMC.

Los objetivos y funciones de la entidad vienen
definidas en su Ley de creacion.

Siguiendo las directrices estratégicas definidas
por el Gobierno de Aragodn, y considerando el
elevado valor estratégico de los sistemas y
servicios informaticos y de telecomunicaciones
para el desarrollo social y econdémico del
territorio, la actividad de AST se dirige a la
consecucion de los siguientes objetivos:

La gestion eficiente de los servicios publicos y
la reduccién del gasto, mejorando la eficiencia
de los servicios TIC de nuestra Administracién
y apoyando la transformacion digital de la
Administracion de la Comunidad Auténoma,
coordinadndose y cooperando con el resto de las
administraciones del territorio.

La cohesidn, el desarrollo y el posicionamiento
competitivo del territorioy la garantia deigualdad
deoportunidadesdelos ciudadanos, extendiendo
infraestructuras y servicios estructurales que
aporten ventajas competitivas, extendiendo
al territorio la igualdad de condiciones en el

asST

Aragonesa de Servicios
Telematicos

acceso a los servicios publicos e incentivando y
dinamizando la actividad empresarial.

Las principales lineas de actuacion de la entidad
para conseguir estos objetivos son:

Gestion eficiente de los
servicios publicos

e Buscar la simplificacion, la eficiencia y el
maximo aprovechamiento del capital humano,
los sistemas y los servicios.

e Aplicar el concepto de unicidad tecnoldgica,
entendido éste como la aplicacién de una
solucidn Unica y coherente para todas aquellas
necesidades comunes de los departamentos
del Gobierno de Aragén, favoreciendo de esta
manera la calidad de los servicios, la optimizacién
de la inversion y la reduccién y control de los
costes de explotacién.

e Apoyar la transformacién digital de la
Administracién para extender los servicios de
Administracién Electronica, y facilitar la relaciéon
de nuestra Administracion con ciudadanos,
profesionales y empresas.

e Impulsar los servicios de movilidad y trabajo
colaborativo en el seno de la Administracion
Autondmica.

e Potenciar el concepto de Red Unificada
de Comunicaciones Institucionales, como
infraestructura para la interconexion de las AA.PP.
de la Comunidad Auténoma y como instrumento
de colaboracion entre instituciones, con el fin
de mejorar las condiciones de prestacion de los
servicios publicos.
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e Favorecer aquellos acuerdos entre las
AA.PP. del territorio que contribuyan al
reaprovechamiento de los servicios tecnoldgicos
que les son comunes, para garantizar la
interoperabilidad y conseguir una Administracion
unificada ante el ciudadano.

Territorio e igualdad de
oportunidades

e Favorecer la extension de las redes y la
prestacion de servicios de telecomunicacion en
el territorio, aplicando criterios de economias
de escala y minimizando los impactos
medioambientales.
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e Extender en su totalidad la red de
infraestructuras multiservicio para facilitar
el despliegue equilibrado de los servicios de
telecomunicaciones via radio en todo el territorio.

e Impulsar la red de radiocomunicaciones para
servicios de seguridad y emergencia (sanidad,
extincion de incendios, seguridad, proteccion
civil, conservacion de carreteras, etc.), como
instrumento necesario para mejorar la actuacion
de los grupos operativos, el despliegue de los
cuerpos de seguridad y garantizar las condiciones
adecuadas de proteccion en entornos urbanos y
rurales.

e Impulsar el despliegue territorial de las redes
de banda ancha a todos los nucleos de poblacion.
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DIRECTOR GERENTE
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El Secretario General Técnico del
departamento de adscripcion de la
Entidad Publica Aragonesa de Servicios
Telematicos.

VOCALES

Un vocal en representacion de cada uno de los departamentos que integran la Administracion de
la Comunidad Auténoma de Aragdn, a excepcion del departamento de adscripcion.

Un vocal en representacién del Servicio Aragonés de Salud.

Todos los miembros del Consejo de
Direccién y sus suplentes son nombrados
mediante  decreto del Gobierno de
Aragén, a propuesta del Consejero del
departamento de adscripcidon de la Entidad
Pablica Aragonesa de Servicios Telematicos.

La direccién, gestion y control inmediato
de las actividades de la entidad, asi como
de sus recursos humanos, econdmicos vy
materiales, corresponden al Director Gerente.
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En este momento el Consejo de Direccion esta
compuesto por:

D. Roberto Bermudez de Castro:
Consejero del Departamento de Hacienda vy
Administracién Publica.

DAa. Ma
Angeles Rincén Vifiegla: Directora General
de Administracién Electrénica y Aplicaciones
Corporativas.

D. Javier Martinez
Suarez: Director General de Politica Econdmica
(Departamento de Economia, Empleo e
Industria).

MIEMBROS EN RAZON
DEL CARGO:

D. Javier Rincén Gimeno: Secretario General
Técnico del Departamento de Hacienda y
Administracion Publica.

D. Angel Sanz Barea: Director Gerente de
Aragonesa de Servicios Telematicos.

VOCALES (un representante por cada
departamento y un representante del Servicio
Aragonés de Salud).
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Dfia. Esmeralda Pastor Estrada: Directora
General de Justicia (Departamento de
Desarrollo  Territorial, Despoblacién vy
Justicia).

Dfia. Laura Moreno Casado: Secretaria
General Técnica del Departamento de
Presidencia, Interior y Cultura.

D. Luis Grasa Lahera: Jefe de Gabinete
del Departamento de Fomento, Vivienda,
Movilidad y Logistica.

D. Luis Biendicho Gracia: Secretario General
Técnico del Departamento de Agricultura,
Ganaderia y Alimentacion.

D. Sergio Castel Gayan: Secretario General
Técnico del Departamento de Medio
Ambiente y Turismo.

D. Manuel Magdaleno Pefia: Secretario
General Técnico del Departamento de
Educacién, Ciencia y Universidades.

D. Jorge Luis Emperador Bartumeus:
Secretario General Técnico del Departamento
de Sanidad.

Dfia. Maria Victoria Alquézar Alquézar:
Directora General de Igualdad de
Oportunidades (Departamento de Bienestar
Social y Familiar).

Dfia. Ana Cristina Castillo Forniés: Directora
Gerente del Servicio Aragonés de Salud.

N aST

Aragonesa de Servicios
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El Secretario General Técnico del
departamento de adscripcion de la
Entidad Publica Aragonesa de Servicios

DIRECTOR GERENTE

Telematicos.
VOCALES
Un vocal por cada Un vocal en Un vocal en Dos vocales en Tres vocales en
departamento representacion representacion de representacion de representacion de
no presente en de la la Universidad de las asociaciones las asociaciones
la presidencia o Administracién Zaragoza de entidades empresariales
vicepresidencias General del locales mas mas
del Consejo de Estado representativas representativas
Direccién de Aragon de Aragon*

*Dos de ellos pertenecientes a los sectores de telecomunicaciones e informatica y el otro
procedente de los sectores industriales o de servicios de caracter general
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MIEMBROS EN RAZON
DEL CARGO

D. Roberto Bermudez de Castro, Consejero del
Departamento de .Hacienda y Administracion
Publica.

D.2 M2 Angeles Rincén Vifiegla, Directora
General de Administracion Electrdnica y
Aplicaciones Corporativas.

D. Javier Martinez Suarez, Director General de
Politica Economica.

D. Javier Rincon Gimeno, Secretario General
Técnico del Departamento de .Hacienda y
Administracion Publica.

D. Angel Sanz Barea, Director Gerente de
Aragonesa de Servicios Telematicos.

VOCALES

D. Eduardo Pérez Cebollada, Jefe de Seccion
de Programas y Software.

D. Santiago Puyoles Hernandez, Asesor
Técnico de la Direccion General de
Administracion Local.

Dfia. Asuncién Casabona Berberana,
Secretaria General Técnica.

D. Julio Borque Almajano, Jefe de Servicio de
Asistencia Técnica y Procesos Informaticos.
D. Javier Lépez Lorda: Ejecutivo Informatico
de la Secretaria General Técnica

Dfia. Carmen Mufiio Marcén, Jefa del
Servicio de Sistemas Informaticos vy
Telecomunicaciones.

D. Carlos Telleria Orriols, Jefe de Seccidon de
Tecnologias de la Informacion.

Dfia. Marta Trigo Cabrejas, Subdirectora
de Garantia de Servicio y Seguridad del
Centro de Gestidn Integrada de Proyectos
Corporativos del Servicio Aragonés de
Salud.
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Dfia. M@ Victora Alquézar Alquézar, Directora
General de Igualdad de Oportunidades.

D. Fernando Beltrdn Blazquez, Delegado
del Gobierno en Aragén, como representante
de la Administracion General del Estado.

D. Fernando Tricas Garcia, Profesor del
Departamento de Informatica e Ingenieria
de Sistemas, como representante de la
Universidad de Zaragoza.

D.2 M.2 Paz Alvarez Amada, Técnica de
la Direccion General de Educacion del
Gobierno de Aragén y D.2@ Arantxa Cortés
Cameros, Técnica Superior Informatica del
Ayuntamiento de Utebo, como representantes
de la Federacion de Municipios, Comarcas y
Provincias de Aragoén.

D.2 Arantxa Cortés Cameros, Técnica Superior
Informatica del Ayuntamiento de Utebo.

D. Manuel Pérez Alconchel, Gerente de la
Asociacion de Empresas de Tecnologias de la
Informacion, Electrénica y Telecomunicaciones
de Aragdon (TECNARA), en representacion
de las asociaciones empresariales mas
representativas de Aragon pertenecientes a los
sectores de telecomunicaciones e informatica.
D. Eduardo Peris Millan, Decano del Colegio
Profesional de Ingenieros Técnicos en
Informatica de Aragdn, en representacion
de las asociaciones empresariales mas
representativas de Aragon pertenecientes a los
sectores de telecomunicaciones e informatica.
D. Leandro Hermida Brafas, presidente de
la Asociacién de Investigacion, Desarrollo
e Innovacion en Aragon (IDia) y Director
de Tecnologia y Sistemas de Ibercaja,
en representacion de las asociaciones
empresariales mas representativas de Aragdén
procedente de los sectores industriales o de
servicios de caracter general.

asST

Aragonesa de Servicios
Teleméticos

37

Nuestrg :
Proposito

AST tiene claro su proposito, pero ahora somos mas consciente de la necesidad de darle mas
protagonismo y comunicarlo para generar confianza a nuestros clientes, atraer a las personas
adecuadas a la organizacion o crear nuevas alianzas con proveedores o socios que trabajen en la
misma linea.

El propodsito de AST es simplificar,
conectar y mejorar la vida de todas
las personas a traveés de la tecnologia
y desde el servicio publico.
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Todo ello en condiciones éptimas de plazo, coste y calidad, que satisfagan plenamente las necesidades
de la Administracion.

Para AST la gestidén eficiente de los recursos es un objetivo prioritario, también lo es su compromiso
constante con la orientacién al servicio y con la innovacién.

Servicios

Las actividades de la entidad permiten ofrecer a sus clientes un catalogo de servicios que se ajuste
a sus necesidades. Por ello, y siendo coherentes con el propodsito y la misidon de AST, los servicios
evolucionan continuamente, de manera que respondan a las necesidades de los clientes y consigan

un impacto positivo en las personas en general, y la sociedad aragonesa en particular.

asST
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La actividad de AST se basa fundamentalmente en principios de eficiencia, orientacién al
cliente y al servicio, y la generacién de valor.
Queremos prestar nuestros servicios:

Proporcionando la mejor solucidn a las necesidades del Gobierno.

Manteniendo el conocimiento y el control necesario sobre los servicios prestados,
como garantia de autonomia en la gestion de los mismos.

Favoreciendo el didlogo, la colaboracion y la coordinacidn con todos los departamentos
y organismos del Gobierno de Aragdn.

Buscando el maximo aprovechamiento de sinergias estructurales, sustentadas en la
aplicacién del concepto de unicidad tecnoldgica.

La profesionalidad y actitud de nuestro capital humano.

El compromiso de cumplir nuestra mision.

El trabajo en equipo y la colaboracién activa para la consecucién de nuestros objetivos
comunes.

La orientacion al cliente, averiguando, comprendiendo y satisfaciendo sus necesidades.
La contribucion de todos, realizando aportaciones generadoras de valor.

La integridad y el espiritu de colaboracién en todas nuestras actividades.

La transmision de credibilidad, capacidad, compromiso y coherencia en cada una de
nuestras actuaciones.
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Compromiso con
la calidad y
la seguridad

Aragonesa de Servicios Telematicos es consciente
de que una adecuada gestion de la calidad y de
la seguridad de la informaciéon permite mejorar
continuamente el servicio que ofrecemos.

Por ello viene adoptando para su gestién las
principales metodologias reconocidas en el
ambito de las tecnologias de la informacion como
expresion de su compromiso con la calidad y la
seguridad. Para la gestion de los servicios se han
implantado una serie de procesos alineados con
las buenas practicas ITIL y para la gestion de
los proyectos la metodologia estd alineada con
PMBOK, asi como metodologias de Gestion de
riesgos. El seguimiento de estas metodologias nos
permite mejorar continuamente el desempefio de
nuestra organizacién y controlar y corregir los
procesos criticos para la prestacion de nuestros
servicios.

La entidad dispone, desde el afio 2019, de
un Sistema Integrado de Gestion de Calidad
y Seguridad de la informacidon certificado de

acuerdo a las normas UNE-EN-ISO 9001:2015 y
UNE-EN-ISO 27001:2013, que integra también
la gestion de los requerimientos del Esquema
Nacional de Seguridad (ENS), en el que la entidad
esta certificada desde 2017, para su servicio de
alojamiento de aplicaciones de Administracién
Electronica. Esta certificacion se renové en el mes
de febrero de 2024; de esta manera, AST revalida
su posicién como una de las primeras entidades
publicas certificadas, con categoria ALTA, en el
Esquema Nacional de Seguridad.

En linea con el compromiso con la seguridad,
desde el afio 2018 AST y el Centro Criptoldgico
Nacional (CCN) tienen firmado un convenio de
colaboracion en ciberseguridad. En el marco del
mismo, AST es pionera en la utilizacién de muchas
de las soluciones disefiadas por el CCN (SAT-
INET, LUCIA federada, ANA y en estos momentos
se esta analizando la implantacién de EMMA).

AST entiende la seguridad y la calidad como
procesos integrales que abarcan todos los
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ISO 9001
Gestion de
la Calidad

ISO/IEC
27001
Seguridad
dela
Informacioén

CENRCAXA LADIM PR BN AC 6

Responsabilidad
Social de
Aragoén

aspectos de la entidad.

El mantenimiento y mejora continua del Sistema
Integrado de Gestion (SIG) nos impulsa a
avanzar en la implantaciéon de medidas que
nos permiten reforzar ambos aspectos en los
servicios y sistemas del Gobierno de Aragén, lo
gue nos permite ofrecer al Gobierno de Aragon, y
por tanto a los aragoneses, la garantia de que los
servicios y la informacién estan correctamente
gestionados, y asi, seguir generando confianza
en el uso de la Administracion Electrénica para
convertirla en una realidad que se extienda a
todos los procesos de nuestra Administracion.

No en vano, nuestros principales compromisos
estan relacionados con la satisfaccion de
nuestros clientes y usuarios, y con las garantias
de confidencialidad, disponibilidad e integridad
de la informacién, como asi se manifiesta en
nuestra Politica del SIG de Calidad y Seguridad
de la Informacién.
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Nuestros principales compromisos
estan relacionados con la satisfaccion

ISO 9001 e ISO 27001
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Nuestra sistematica de mejora continua se basa
en el ciclo PDCA (Plan-Do-Check-Act), habiendo
renovado en 2023 las certificaciones de las
normas de referencia del SIG, ISO 9001 e ISO
27001.

La estrategia trazada inicialmente ha sido
revisada, determinando cambios tanto en el
contexto interno y externo (analisis DAFO),
como en las necesidades y expectativas de las
partes interesadas.

Los resultados de esta revision del contexto
se han volcado en un andlisis de riesgos vy
oportunidades, en el que también se han tenido
en cuenta los objetivos estratégicos establecidos
en el Plan Estratégico 2022-2025.

Positivos
para akanzar el objetivo

3

Fortalezas

Interno
de la empresa)

n

rige

:Ori en Externo O
o amberte]

de nuestros clientes y usuarios, y

con las garantias de confidencialidad,
disponibilidad e integridad de la
informacion, como asi se manifiesta en
nuestra Politica del SIG de Calidad y
Seguridad de la Informacion.

Por otro lado, en 2023 se mantienen las partes
interesadas en relacion al SIG, alineadas con el
Plan Estratégico 2022-2025, y se ha realizado
una revision general de las necesidades y
expectativas de dichas partes interesadas.
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. requisitos

La revision del contexto y de las partes

interesadas ha supuesto la revisién a su vezdelos
riesgos y oportunidades a abordar para el logro
de los resultados y la mejora del desempeiio.
Asi, durante el afio 2023 se han identificado
nuevos riesgos y oportunidades, gestionando
un total de 66 riesgos y 47 oportunidades, de
acuerdo a la metodologia establecida en el SIG.
La estrategia del SIG para 2023 se ha concretado
en 11 objetivos, de los que se han cumplido un
83%.

La estrategia del
SIG para 2023
se ha concretado

en 11 objetivos,
de los que se
han cumplido un
83%.
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El Sistema Integrado de Gestion de Calidad
y Seguridad se apoya en un mapa de 27
procesos y consta de un cuerpo de mas de
250 documentos formalizados y comunicados
(politicas, procesos, normas, procedimientos e
instrucciones técnicas, plantillas y planes).

La eficacia del sistema se gestiona a través de
102 indicadores de procesos y de rendimiento,
clasificados en dos niveles en funcién del grado
de reporte dentro de la organizacién. Durante
2023 se ha continuado la automatizacién de
parte de dichos indicadores, a fin de facilitar su
obtencién y su posterior analisis.

Para garantizar la idoneidad del sistema de
gestién, se cuenta con varias herramientas:

e Revisiones periddicas del estado del SIG a
diferentes niveles de la Entidad.
e Auditorias internasy externas a los procesos,
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proyectos, contratos y controles de seguridad.
Asi, durante el ejercicio 2023 se han llevado
a cabo 14 auditorias internas, auditando el
100% de los procesos, e incluyendo auditorias
especificas de: permisos de administrador,
tickets cerrados de incidencias y peticiones de
cambio, gestion documental y Fondos MRR.

e Se ha mantenido el grupo de 19 auditores
internos cualificados en las normas 9001 vy
27001, lo que nos ha permitido extender la
cultura y la responsabilidad sobre el SIG.

e Grupos de mejora/estrategia, a fin de adecuar
el SIG a los objetivos estratégicos de la Entidad.

Las diferentes revisiones del SIG, las
auditorias, el analisis de indicadores, los
buzones de quejas y sugerencias; nos
han permitido detectar no conformidades,
observaciones y oportunidades de mejora,
que se han gestionado adecuadamente
dentro del proceso de mejora continua.

Comité del SIG

Comite de

Comiteé de Calidad

Comite de
Seguridad

Grupos

Direccion

Estrategia/Mejora
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Un aspecto relevante en la gestion del sistema es la concienciacion y formacion de los
empleados. Se han realizado un total de 77 comunicaciones, 24 de calidad, 7 de seguridad,
16 SIG y 30 de responsabilidad social corporativa. Se ha realizado ademas dos sesiones
del curso de introduccién al SIG para nuevos empleados, evaluando su eficacia, a través
de un test de 20 preguntas, con una participacion de un 100%, habiéndose obtenido una nota
media de un 8,6 (un 100% de los participantes obtuvieron una nota igual o superior a 7).

IN-E4-07 e IN-E4-12. Acciones por Tipo y Estado
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[_ 2 é¢Crees que eres capaz ya de distinguir cualquier tipo de correo fraudulento? Entrena con nuestro
o ﬁ nuevo simulador
F—. y
i g u Hace unos meses publicamos un simulador para que pudieses comprobar como de preparado estabas para poder detectar correos electrénicos
5 fraudulentos, también conocidos como phishing. Es importante recordar gue se estima que el 90% de los ciberataques se desencadenan debide
K I_I a un correo electrénice fraudulento, por lo que hay que estar muy atentos.
g! Las técnicas de ataque que utilizan los ciberdelincuentes cada dia son més sofisticadas y cada vez es mas complicade distinguir si un correo es

legitimo o no. Para que puedas mejorar tus capacidades de deteccidn, hemos elevado un poco mas |z dificultad y os presentamos este nuevo
ejercicio para que practiques intentando reconocer si estos 5 correos electrénicos son maliciesos o no fijdndote en las pistas que les delatan.
|Estos son mas dificiles!

Te animamos a practicar Jugando con este nuevo ejercicio. Solo te llevara 5 minutos y las respuestas son completamente andnimas.

Haz clic agqui para empezar

I v I E D I R I A R A Ademads, para que puedas poner en practica este entrenamiento, te avisamos que en los préximos meses empezaremaos a realizar algunos

r 1 simulacres que podrian llegar  tu correo electrénico corporativo como si fueran ataques de phishing reales, No te preocupes, porgue seran
E J 0 R A R completamente inofensivos. Pero asi podras comprobar que eres capaz identificar los correos de phishing.

iCuidado, no piques!

«Lo que no se mide, no se puede mejorar». Esta frase, que es atribuida
frecuentemente a Peter Drucker, pone de manifiesto la importancia de la medicion.
Como curiosidad, parece ser que la frase original corresponde a William Thomson
Kelvin , fisico y matematico britanico (1824 — 1907): «Lo que no se define no se
puede medir. Lo que no se mide, no se puede mejorar. Lo que no se mejora, se

degrada siempre.« Adicionalmente se ha trabajado en |la
La idea importante es que la medicion es fundamental en la aplicacion del ciclo de automatizacion del Cuadro Mandos de
mejora continua; por eso en nuestro sistema de gestién tenemos definidos una serie indicadores, la actualizacion de ladocumentacion
de indicadores que nos van a permitir dar seguimiento a los puntos mas importantes del Sistema Integrado de Gestién y se ha

de nuestra actividad.
Estos indicadores que os presentamos se revisan cada trimestre por el Comité de
Direccidn y constituyen nuestro cuadro de mandos.

profundizado en la informacién de los procesos
operativos.

Trabajar en equipo, divide el trabajo y multiplica el resultado Se han mantenido las certificaciones ISO

- _— 9001/27001 y se ha renovado el sello RSA+
‘-\\\ Jf]“'w.- {f} @

y se ha trabajado en el alineamiento del SIG

con el Plan Estratégico y la integracion de la
responsabilidad social corporativa en el sistema.
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Plan :
Estrategico
2022-2025

En Aragonesa de Servicios Telematicos tenemos
claro que nuestro objetivo es seguir siendo un
medio Util para que el Gobierno de Aragdn
afronte los retos tecnoldgicos con solvencia, pero
para ello debemos seguir transformandonos, de
forma mas activa y dinamica, a varios niveles:
cultural, organizativo y tecnoldgico.

El plan estratégico de AST estd fundamentado
en un enfoque que combina la estabilidad de
la planificacién estratégica tradicional con el
dinamismo y capacidad de adaptacion.

Los cuatro ejes estratégicos estan alineados con
nuestro propodsito y misién, asi como con los
Objetivos de Desarrollo Sostenible. Las lineas
de actuacion previstas se han establecido con el
objetivo de maximizar la entrega de valor a los
principales stakeholders de la entidad.

SERVICIOS ORGANIZACION
NUEVOS AGIL,

RETOS INNOVADORA
TECNOLOGICOS Y ABIERTA

LIDERAZGO CRECIMIENTO
EXCELENCIA FUTURO

Y SOSTENIBILIDAD
DE LA ENTIDAD

Y VISIBILIDAD
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Eje 1: Servicios y huevos
retos tecnologicos

Este eje estratégico aborda la transformacion
digital, ecoldgica y justa, de acuerdo con el
propésito de AST, simplificando, conectando
y dotando de herramientas digitales a las
Administraciones para potenciar el desarrollo de
la sociedad aragonesa en su sentido mas amplio:
desde la calidad de vida de los ciudadanos hasta
la competitividad de las empresas, sin olvidar
a las personas que tienen escasas habilidades
digitales o a las que viven en zonas rurales.

Eje 2: Organizacion agil,
innovadora y abierta

Este eje estratégico pone el foco en desarrollar
las capacidades de las personas que componen
AST, formar equipos &giles e innovadores,
y extenderlos a través de la colaboracidon
con otras organizaciones para, desde el
servicio  publico, seguir proporcionando
soluciones tecnoldgicas de alto valor.

Eje 3: Liderazgo, excelencia
y visibilidad

Este eje estratégico trata de reforzar una
cuestion que estd en el ADN de AST:
satisfacer plenamente las necesidades de la
Administracion de la Comunidad Auténoma de
Aragon como medio propio tecnoldgico. Para
ello no sélo es importante el motivo por el
cual AST hace lo que hace, sino también
como lo consigue. En este sentido, la
proactividad y la busqueda de la excelencia
son dos valores que se reforzardn en este eje
para mejorar los servicios que prestamos.
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Eje 4: Crecimiento futuro y
sostenibilidad de la entidad

Este eje estratégico tratard de conseguir
crecimiento estable, sostenible y resiliente de la
organizacién para aprovechar las oportunidades
y afrontar las amenazas, de manera que AST
lleve a cabo su misiéon de forma auténoma y
logre avanzar en su proposito de simplificar,
conectar y potenciar a las personas a través
de la tecnologia y desde el servicio publico.

Cada uno de equipos de trabajo asignados
a los distintos ejes ha impulsado
durante 2023 la ejecucibn de los
proyectos identificados como prioritarios.

Trimestralmente la comision de estrategia ha
hecho seguimiento de la ejecucién, revisando el
grado de ejecucion de los objetivos en base al
numero de acciones ejecutadas en cada proyecto.

Para establecer un modelo de seguimiento
cuantitativo alineado con el valor de
cada objetivo, cada eje ha determinado
un porcentaje de aportacién de cada
objetivo a la estrategia y con ese factor
moderador se calcula el grado de ejecucion.

El grado de ejecucion por eje en
el aflo 2023 ha sido el siguiente:
Para establecer un modelo de seguimiento
cuantitativo alineado con el valor de
cada objetivo, cada eje ha determinado
un porcentaje de aportacibn de cada
objetivo a la estrategia y con ese factor
moderador se calcula el grado de ejecucion.
El grado de ejecucion por eje en
el afio 2023 ha sido el siguiente:
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Sus principales indicadores de resultados
han sido las puntuaciones obtenidas en las
Encuestas de satisfaccion de clientes, en las
que el 54,55 % de los encuestados puntian
9 o0 10, y en las Encuestas de satisfaccion
de usuarios, en las cuales el 85,42% de los
encuestados puntian 9 0 10. En ambos casos
se ha conseguido mejorar los valores de 2022.

También cabe destacar que en la linea de
fomento de las capacidades digitales de
los empleados publicos que en 2023 se han
realizado41accionesformativasenesteambito
en las que se ha capacitado a 2.771 alumnos.

Sin ejecutar
42,83

0B 1.8 OBJ17 5,00
10,00 1,25

Sus principales indicadores de resultados han
sido la Adecuacion del plan de formacion a
las necesidades reales de la organizacion y de
los empleados, habiendo mejorado el indicador
de utilidad hasta un 8, 12 respecto al 7,28 del
afio anterior, y la mejora de los resultados de la
encuesta de clima laboral habiendo mejorado
la puntuacion media obtenida. En 2023 se ha
alcanzado un 8, 19 frente al 6,9 de la Ultima
encuesta realizada en 2020.
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0BJ 2.1

Sin ejecutar 24,23
zs,oz_\
0BJ2.2
9,00

/

o8y 2_4—/./ 0BJ23

10,00 18,75

Sus principales indicadores de resultados
estan vinculados al proyecto La Compaiiia,
a través del que se han realizado
las siguientes actividades en 2023:

e 30 sesiones formativas con 106
asistentes formados y el compromiso
de 14 nuevos mediadores.
e 2 charlas en un hogar para mayores
Un 100% de los asistentes recomendaria
la actividad y su nivel de satisfaccion es
de 4,75 sobre 5. Los asistentes valoran la
utilidad en el dia a dia de las habilidades
trabajadas también en un 4,75 sobre 5.

También ha sido un hito importante la
incorporacion de la marca COMPENSO en el
sello de la Huella de Carbono de la entidad.

0BJ3.1

S 12
Sin ejecutar 0OBJ 3.2

“a \ . ; 11
\_OBJ 33
19
08Bl 3.6
3 0BJ3.4

OBJ 3.5_/
8

6

51

Sus principales indicadores de resultados en
2022 estaban vinculados a la captacion de
fondos.

(61.193.423,33 € de financiacion europea +
FITE 2022-2027) .

En 2023 un indicadores de resultado importante
es el % de ejecucién del presupuesto que ha
sido de un 93,77 % en global. En el caso de los
fondos FEDER el % sube a un 95,35 % y para
los fondos FITE alcanza el 99,70 %.

Por otra parte se ha consolidado el convenio
con la Diputacion Provincial de Huesca.

0BJ4.1
5

0BJ 4.2
30

Sin ejecutar
34 \
OBJ4.4 /‘ ld
8 0BJ4.3
23
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En este ejercicio el nivel de ejecucién de los ejes
haido convergiendo, siendo el nivel de ejecucion
media del plan un 61%. No obstante el nivel
de ejecucion de cada eje sigue teniendo una
gran dependencia de la diferente tipologia de
proyectos, muchos de los cuales son proyectos
cuyas acciones se desarrollan en diversos afos,
por lo que los resultados sélo se computan a la
finalizacion total de las mismas. Sin embargo,
todos los ejes tienen un gran nimero de acciones
0 proyectos iniciados y van manteniendo
una masa critica de actividad constante.




aST

Aragonesa de Servicios
Telematicos

El 13 de marzo de 2023 se publicé en el
Boletin Oficial de Aragon la Ley 7/2023, de
medidas para la implantacidon y desarrollo en
Aragon de tecnologias en la nube (tecnologias
cloud), aprobada por las Cortes de Aragoén
en su sesion del 23 de febrero de 2023.
Esta publicacidén culmind un largo proceso de
elaboracién y abre a su vez un camino para
desarrollar todos los hitos que en ella se recogen.
han sido las puntuaciones obtenidas en las
Encuestas de satisfaccion de clientes, en las
que el 54,55 % de los encuestados puntian
9 0 10, y en las Encuestas de satisfaccion
de usuarios, en las cuales el 85,42% de los
encuestados puntdan 9 o 10. En ambos casos
se ha conseguido mejorar los valores de 2022.

También cabe destacar que en la linea de
fomento de las capacidades digitales de
los empleados publicos que en 2023 se han
realizado 41 acciones formativas en este ambito
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en las que se ha capacitado a 2.771 alumnos.

Tramitacion de la
norma

El proceso de elaboracion de la norma, impulsado
por Aragonesa de Servicios Telematicos, se
inicié en febrero de 2021 y ha contado con un
amplio proceso participativo.

El anteproyecto de ley fue sometido a consulta
previa en el mes de marzo de ese mismo afio.

Posteriormente entre los meses de octubre y
diciembre, tras la toma en conocimiento del
anteproyecto por el Consejo de Gobierno, se
procedio a someter el texto informacién publica
y audiencia a los interesados, se dio traslado
al Consejo Asesor de Telecomunicaciones
e Informatica y se celebré6 un proceso de
deliberacién participativa, en las que realizaron
sus aportaciones distintas entidades publicas
y privadas, entre ellas, varios departamentos
de la Administracion de la Comunidad
Autonoma, la Corporacién Aragonesa de Radio
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y Television, el Colegio de Oficial de Ingenieros
de Telecomunicaciones, Hiberus Sistemas
Informaticos, MINSAIT, y el Consejo Asesor de
Telecomunicaciones e Informatica, entre otros.

Con las aportaciones recibidas se redacto el
documento final.

El Consejo de Gobierno aprobé en abril del 2022
el proyecto de ley que fue enviado a las Cortes
de Aragdn para su tramitacion parlamentaria.

Ya en las Cortes, mas de 20 entidades, empresas
y asociaciones participaron en las audiencias
legislativas para aportar sus valoraciones vy
propuesta al proyecto de ley. Y finalmente en
ponencia, el texto se enriquecid mediante las
enmiendas formuladas, incorporandose mas de
la mitad de las propuestas presentadas.

Contenido de la ley

Se trata de una norma pionera en Europa
que va a servir de palanca para acelerar
la transformacién digital en la Comunidad
Autdénoma de Aragén.

En cuanto a la estructura, el texto esta
compuesto por seis capitulos. Dentro de los
mismos se integran cuarenta y un articulos,
ocho disposiciones adicionales, y tres finales.

El capitulo I regula el objeto, la finalidad, el
ambito de aplicacion de la Ley y las definiciones
relativas a la tecnologia Cloud.

El capitulo II estd dedicado a las medidas
de planificacion e impulso de la aplicacion
y desarrollo de las tecnologias Cloud en la
Administracién de la Comunidad Auténoma vy el
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sector publico institucional.

El capitulo III esta dedicado a la Solucién Cloud
Certificada de Aragon.

En el capitulo IV se establecen una serie de
medidas en materia de contratacién.

El capitulo V esta dedicado a medidas de impulso
y fomento para la aplicacion y el desarrollo de
las tecnologias Cloud en Aragdn dirigidas tanto
al sector privado, como a las personas.

El capitulo VI esta dedicado a la Gobernanza de
las tecnologias Cloud, definiendo el marco y los
objetivos, ademas de la creacién de la Comision
Interdepartamental para las tecnologias Cloud
como érgano de coordinacién.

Esta ley tiene por objeto establecer las medidas
necesarias para el impulso, la implantacion
y el desarrollo de las tecnologias en la nube
(tecnologias cloud) en Aragdn, asi como
promover desde Aragdn un ecosistema
empresarial innovador en estas tecnologias
y sentar las bases para avanzar en soberania
digital.

Sus fines principales son:

a) El impulso del uso de las nuevas tecnologias
cloud en el territorio aragonés.

b) La generacién y actualizacion del talento
y las nuevas habilidades dentro del sector
de las tecnologias de la informaciéon y las
telecomunicaciones de Aragon.

c) La orientacién de la estrategia interna para
generar un marco de actuacién comun para el
aprovechamiento de estas nuevas soluciones.
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d) El impulso del conocimiento tecnoldgico y la
innovacion.

e) La generacién de un marco de confianza
hacia las tecnologias cloud entre clientes vy
prestadores del servicio.

f) La generacion de un ecosistema empresarial
innovador alrededor de las tecnologias cloud.

g) La generacion de un soporte de confianza
para el uso de aplicaciones desarrolladas en
Aragon.

h) Sentar las bases para avanzar hacia la
soberania digital.

i) La consolidacién de un ecosistema de
tecnologias cloud que pueda colaborar e
integrarse con otras iniciativas similares en el
ambito estatal y de la Unidn Europea

Desarrollo e
implantacion
de la ley

La ley atribuye a AST las siguientes funciones:
e Propuesta de Politica cloud del sector publico.

e Gestion de la Solucidn Cloud Certificada de
Aragon (SCCA).

e Elaboracion de Guia de servicios para la
implantacion segura de soluciones.

e Elaboracion del Plan para la adaptacion de
las infraestructuras y aplicaciones informaticas.
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e Realizacion de auditorias y controles.

e Registro electrénico de proveedores de la
Solucién Cloud Certificada de Aragdn.

e Elaboracion de modelos de pliegos de
contratacion.

e Establecimiento del marco de la gobernanza
en el sector publico autondémico.

En el desarrollo de la ley, dos de los primeros
hitos eran la constitucion de la Comision
para las Tecnologias Cloud de Aragoén y
la aprobacion de la Politica cloud del sector
publico autonémico.

El 27 de febrero de este afio 2024, se
constituyé la Comision para las Tecnologias
Cloud de Aragdn, formada por representantes
de los diferentes departamentos y organismos
autonomos del Gobierno de Aragoén, de la
Universidad de Zaragoza y de la Federacién de
Municipios, Comarcas y Provincias. La comision
en su primera sesidon tomd conocimiento e
hizo aportaciones al proyecto de Politica cloud
redactado por la entidad, quedando aprobado
en esa misma sesion.

En desarrollo del articulo 5 de la Ley Cloud,
el pasado 16 de abril, el Gobierno de Aragodn
aprobo la propuesta de Politica cloud del sector
publico autonémico elevada por Aragonesa de
Servicios Telematicos.

Esta politica constituird el marco de uso de las
tecnologias cloud, definiendo la estrategia en la
citada materia y la evolucion de los servicios
que se presten conforme a lo dispuesto en la .
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Impulso del uso de
las nuevas
tecnologias Cloud
en el territorio
aragonés

Generaciény
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A lo largo de 2023 se ha seguido trabajando acorde a la estrategia
definida en la que el cliente ocupa una posicidon central en la actividad
de la entidad. Siguiendo con esta linea de trabajo, a lo largo del aio
se han realizado actividades especificas conjuntamente con nuestros
clientes con el objetivo de poder conocer con detalle qué es lo que
esperan de su medio tecnoldgico, y como debemos orientar nuestra
actividad y nuestros servicios para satisfacer sus necesidades.

Durante este periodo se ha potenciado la
comunicacion de la entidad con sus clientes
a través de las redes sociales y de la propia
web de AST (ast.aragon.es), ofreciendo
noticias, novedades, y en general todo tipo de
informacion que pueda resultar Gtil para quienes
mantienen relacién con nosotros. Asi mismo,
se ha mantenido y actualizado el catdlogo
de servicios navegable, con la posibilidad de
realizar peticiones de servicio telematicas desde
la misma pagina web.

La actividad de AST con sus clientes se ha
basado en las tarifas oficiales que permiten a
la entidad, por un lado, como medio propio de
la Administracion de la Comunidad Auténoma,
recibir encargos relacionados con su catalogo
de servicios TIC y por otro gestionar convenios
y contratos con otras administraciones y con
clientes externos respectivamente.

Como parte del plan estratégico que la entidad
estd desarrollando a lo largo de estos ultimos

ejercicios, se ha trabajado teniendo en cuenta
una clasificacion de clientes orientada a su
origen y no a la tipologia de servicios del
catalogo que consumen.

Estos son:

« Sector publico autonémico
* Operadores y radiodifusores
organos

¢ Otras administraciones y

estatutarios

Sector Publico
Autonomico

Es el principal segmento de cliente de
AST e incluye tanto los departamentos vy
organismos publicos como las empresas
publicas, fundaciones y consorcios de Aragén.
AST mantiene relaciones de confianza con
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este segmento de cliente, el cual valora el
asesoramiento y soporte ofrecidos por AST en
el desarrollo de los proyectos. Son susceptibles
de contratar todos los servicios que ofrece el
catalogo.

El 28 de mayo de 2023 se celebraron elecciones
autonomicas. Los Departamentos del Gobierno
de Aragon con los que se trabajo en el sector
publico autondémico hasta la formacién del
nuevo Gobierno, fueron los siguientes:

Presidencia y Relaciones Institucionales.
Operadores y radiodifusores

Industria, Competitividad y Desarrollo
Empresarial.

Ciencia, Universidad y Sociedad del
Conocimiento.

Vertebraciéon del Territorio, Movilidad vy
Vivienda.

Economia, Planificacién y Empleo.

Hacienda y Administraciéon Publica.
Economia, Planificacién y Empleo.
Ciudadania y Derechos Sociales.
Agricultura, Ganaderia y Medio Ambiente.
Sanidad.

Una vez formado el nuevo Gobierno, publicada
en el BOA el 12 de agosto de 2023 la nueva
organizacién departamental, los Departamentos
con los que AST estd trabajando son los
siguientes:

Economia, Empleo e Industria

Desarrollo  Territorial, Despoblacién vy
Justicia

Presidencia, Interior y Cultura

Hacienda y Administracién Publica
Fomento, Vivienda, Movilidad y Logistica
Agricultura, Ganaderia y Alimentacion
Medio Ambiente y Turismo

Educacién, Ciencia y Universidades

58

Sanidad
Bienestar Social y Familia

Algunas de las empresas pubicas, institutos y
fundaciones que han contratado los servicios de
AST son Turismo de Aragon, Parque Tecnoldgico
Walga, Sarga, CARTV, Fundacién de Innovacion
y Transferencia Agroalimentaria de Aragon,
Instituto Aragonés de la Mujer, Instituto
Aragonés de Ciencias de la Salud, INAEM, etc.

Resulta importante resaltar el nuevo encargo
plurianual de la Televisidn Autondmica de
Aragén, S.A.U. y Radio Autonémica de Aragon,
S.A.U. a AST para la renovacion del servicio de
difusion de las senales de television y de radio,
nuevamente por un periodo de duraciéon de 4
afos

Asi mismo destacan otros encargos a AST para
la prestacion de servicios, como por ejemplo:

e Mantenimiento del sistema integral de
gestién de los procedimientos de evaluacién y
acreditacion de competencias profesionales del
departamento de Educacion

e Mantenimiento y nuevos desarrollos de
las principales aplicaciones informaticas del
Instituto Aragonés de Empleo

e Creacion de la Base de datos de biodiversidad
de Aragdn

e Nueva aplicacion para la gestion de
autoprohibidos del juego

e Consultoria de accesibilidad sobre el nuevo
Portal del Observatorio Demografico

e Renovacioén de la infraestructura de fichajes
del sistema SIRHGA

Entre otros, hasta un total de 58 nuevos
encargos a AST.

A lo largo de 2023 la entidad ha recibido
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solicitudes, peticiones y encargos que
posteriormente han derivado en proyectos,
muchos de ellos generados por la propia
organizacién a fin de adecuar los sistemas
corporativos necesarios para prestar los
servicios globales a la Administracion de la
Comunidad Autéonoma.

Ademads de gestionar los proyectos derivados
de las solicitudes recibidas durante el ejercicio
de 2023, en este ejercicio se han finalizado
otros proyectos de ejercicios anteriores, bien
por tratarse de encargos plurianuales que
finalizaban en 2023 o por no haberse podido
cerrar en 2022 por diversos motivos.

En cuanto a la actividad relacionada con
las TIC que los clientes contratan con el
mercado en el ambito de sus competencias,
se requiere la emision del correspondiente
informe de viabilidad técnica por parte de
AST. Los informes de viabilidad, aparte de
garantizar la homogeneidad, estandarizacion y
compatibilidad de soluciones, procedimientos y
arquitecturas en el area de las TIC, permiten a
Aragonesa de Servicios Telematicos identificar
necesidades similares en distintas unidades
administrativas y proponer soluciones comunes
a dichas necesidades, con el consiguiente ahorro
en costes y mejora en efectividad. En 2023 se
han emitido 173 informes de viabilidad para
proyectos o adquisiciones relacionadas con las
TIC a solicitud de los departamentos.

Operadores y
radiodifusores

En este segmento se incluyen los clientes
de AST como operador de servicios de
telecomunicaciones, fibra y housing. Los
operadores de telecomunicaciones tienen
interés en ampliar las zonas o servicios a proveer
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y tener un servicio estable, sin problemas
en la duracién del contrato. Por otro lado, es
un stakeholder que reclama mayor agilidad
en necesidades urgentes, solventando en la
medida de lo posible los temas contractuales
gue en general son una barrera importante.

En 2023 se han firmado 6 contratos con
nuevos operadores y 140 nuevos O
modificaciones de acuerdos individuales de
uso (anexos a los contratos con los operadores
por los que se les habilita el uso de centros de
telecomunicaciones que son explotados por
AST).

Otras administraciones
y 6rganos estatuarios

En este segmento de cliente seincluyen personas
gue trabajan en otras administraciones y quieren
0 necesitan trabajar con AST, buscan sinergias
o necesitan ayuda (El Justicia de Aragén, ISTEC
(Generalitat Valenciana), Ayuntamiento de
Zaragoza, ..). La principal actividad de AST
con este segmento se basa en la valoracién
positiva de AST, sobre todo a nivel técnico, y la
posibilidad de colaborar en objetivos comunes
para unir fuerzas.

Desde el ano 2013 se viene realizando una
encuesta anual de satisfaccion, para conocer
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el grado de satisfaccion de los clientes de
Aragonesa de Servicios Telematicos con los
servicios prestados.

Para la realizacion de la encuesta se aplica la
metodologia Net Promoter Score (NPS), en la
que los clientes se clasifican en promotores,
detractores o pasivos. El resultado es un indice
que se calcula como la diferencia entre los
promotores y los detractores.

Se ha invitado a participar a Directores
Generales, Secretarios Generales Técnicos vy
Jefesde Serviciodelosdiferentes departamentos
y organismos publicos del Gobierno de Aragdn.
Ademas, se ha incluido a personal clave, como

39,29%

Andlisis de Resultados

Varloracién

48,48%

36

26

13

7 8 9 10
N2 de respuestas

NPS 48,48%

\ 6,06% 39,39% 54,55% /

8,35
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personal técnico de los departamentos.

De las 381 invitaciones lanzadas, 102 personas
han completado la encuesta en su totalidad,
lo que significa un indice de participacién del
27%, por encima de la participacion obtenida el
afio anterior que fue de un 21,76%.

La puntuacion obtenida ha sido un 8,35.

Adicionalmente, por primer afio se ha realizado
la encuesta también a los clientes del segmento
de operadores y radiodifusorres. En concreto,
se ha preguntado a 26 clientes recibiendo 6
respuestas, con una puntuacion media de 8,67
puntos.

Resultados de la encuesta

NPS
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El denominado “Foro técnico sobre sistemas
de informacién del Gobierno de Aragdén” se
viene realizando desde 2013 como una via
para mejorar la comunicacion e intercambio
de opiniones entre todos los actores con
responsabilidades TIC dentro del Gobierno
de Aragén. El foro relne periddicamente a
los responsables de servicios tecnoldgicos de
los distintos departamentos y organismos. En
él se comunican y debaten distintos temas
relacionados con los servicios tecnoldgicos de
uso comun en la Administracion Publica en
general, y en la aragonesa en particular. Este
evento se viene celebrando con una frecuencia
de una o dos sesiones anuales.

Por tercera vez, el foro se celebro6 en formato on-
line. En consecuencia, se perdid la oportunidad
de reunir en un mismo espacio fisico a los
asistentes, uno de los objetivos del foro. Pero en
contrapartida, la realizacion del evento a través
de una plataforma on-line permitio extender la
convocatoria a mas clientes, llegando a reunir
alrededor de 120 personas.

En esta duodécima edicidn, celebrada el
jueves 13 de abril se contd con las siguientes
participaciones:

° .Sehizounresumendela
ley que recoge las medidas para la implantacion
y desarrollo en Aragdén de tecnologias en la nube
(tecnologias cloud) comUnmente denominada
ley Cloud, ley pionera no solo en Espafia sino
también en Europa, como palanca para acelerar
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la transformacion digital en Aragén. En la
exposicion se tratd la necesidad de participacién
de los diferentes departamentos y organismos
publicos del Gobierno de Aragdén y de otras
entidades publicas para impulsar y mejorar la
politica Cloud.

Se
compartieron con los asistentes las funciones
y el modo de funcionamiento del nuevo AST-
CERT para hacer frente a los cientos de miles
de ataques informaticos diarios que sufre el
Gobierno de Aragdn, y para los que se aplican
medidas proactivas que los evitan y medidas
reactivas preparadas para actuar ante incidentes
de seguridad y resolverlos en el menor tiempo
posible y dar continuidad al servicio prestado.

. Se
describié como se estructuraba la licitacion, en
curso en el momento de la ponencia, resaltando
las altas prestaciones en herramientas de
colaboraciéon que se van a incorporar en el
puesto de trabajo y la necesidad de utilizarlas
correctamente para obtener el mayor beneficio
en entornos de trabajo colaborativo en la
Administracion.

Se mostré Ia
planificacion aproximada para la licitacidon del
nuevo Acuerdo Marco de Telecomunicaciones
(AMT). También se describieron las principales
ideas sobre las que se estaba trabajando para
incorporar al nuevo acuerdo marco, y, se insté a
los asistentes a la participacion de los diferentes
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departamentos y organismos del Gobierno de
Aragoén para definir las soluciones tecnoldgicas
a incluir en el nuevo AMT, que cubrieran sus
nuevas necesidades.

e Inteligencia artificial. Como en anteriores
ocasiones se conté con la presencia de un
profesional ajeno a la administraciéon, en
este caso Manuel Torres, Executive Partner
en Gartner, que hizo un rapido recorrido

sobre el uso de la inteligencia artificial en Ila

62

administracion, describiendo por ejemplo las
limitaciones que se estan estableciendo en
Estados Unidos y de la (escasa) regulacion a
nivel europeo. También mostrd, a través de un
Hype Cycle de Gartner, el grado de madurez
de las diferentes tecnologias que sustentan la
inteligencia artificial y el tiempo estimado para
que alcance cada una de ellas el estado de
productividad.

12:00 - BIENVENIDA
MAYTE ORTIN, DIRECTORA GERENTE DE AST.

12:05 - LEY CLOUD ARAGON.
NUEVA REGULACION PARA SOLUCIONES QUE RESIDAN EN LA NUBE
MAYTE ORTIN, DIRECTORA GERENTE DE AST.

12:15 - CENTRO DE RESPUESTAS A INCIDENTES DE SEGURIDAD
INFORMATICA SOC-CSIRT.

GRCGANC QUE ACTUA A NIVEL OPERACIONAL CON EL FIN DE
ATENUAR ¥ PREVENIR INCIDENTES CRAVES DE SEGURIDAD
OSCAR TORRERO, DIRECTOR DE TECMOLOGIA ¥ SISTEMAS.

12:45 -NUEVO PUESTO DE TRABAJO DIGITAL

ESTADO DE LA LICITACION, FASES ¥ PLAZOS PREVISTOS.
RENOVACION, CORREO ELECTRONICO ¥ HERRAMIENTAS
COLABORATIVAS.

JORDI DALMAU, DIRECTOR DE DESARROLLO DE NEGOCIO.

13:15 - NUEVO ACUERDO MARCO DE TELECOMUNICACIONES
PRINCIPALES HITOS ¥ SOLUCIONES DEL NUEVO ACUERDO MARCO
E INVOLUCRACION DE LOS DEPARTAMENTOS

FIDEL CONTRERAS, DIRECTOR DE TELECOMUNICACIONES.

13:30 - INTELIGENCIA ARTIFICIAL

LSUERNAN LOS CIUDADANOS CON UNA INTELIGENCIA
ADMINISTRATIVA ARTIFICAL?

POMENCIA IMPARTIDA POR MAMUEL TORRES, EXECUTIVE PARTNER
EM GARTNER

13 DE ABRIL
12:00 A 14:15
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Encuestas sobre
proyectos

Este ejercicio 2023 se ha puesto en marcha otra
iniciativa para medir la satisfaccién de nuestros
clientes con los servicios de la entidad. Se trata
de la realizacién de una encuesta sobre los
proyectos completados.

En la encuesta se pregunta sobre diversos

aspectos relacionados con la ejecucion de los

proyectos:

+ Calidad del servicio y solucion entregada

« Plazos de ejecucidn y respuesta a la peticion

« Satisfaccion con el proyecto realizado y
satisfaccion general

» Seguimiento del proyecto

« Gestion realizada por AST

« Atencion y trato recibido por el personal de
AST

AR REERERE R

Esta encuesta también se ha realizado siguiendo
la metodologia Net Promoter Score.

En total se enviaron 91 encuestas de las cuales
35 fueron completadas, siendo el indice de
participacién un 38,46%. La valoracion global
media obtenida fue de un 8,18 sobre 10, siendo
los aspectos mejor valorados los relacionados
con el personal.

Los datos corresponden a los proyectos de
ejercicios anteriores cerrados a principios del
2023.
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Encuestas sobre el Quejas y sugerencias

servicio de atencion a
usuarios

El proceso de gestion de quejas y sugerencias de la entidad registrd y gestionoé un total de 30 quejas
en 2023, de las cuales se tramitaron 19. De las 11 no tramitadas 4 fueron desestimadas y 7 se

consideraron fuera del ambito de la entidad.

En febrero de 2017 se puso en marcha una
encuesta continua del servicio de atencion En el siguiente grafico se puede ves la evolucidn de las quejas a lo largo de los afios y la distribucidn

a usuarios, con el fin de medir el grado de de las quejas tramitadas por tipo.
satisfaccidn respecto a la principal via de

contacto de nuestros usuarios con la entidad.

IN-O15-13

Anualy evoluciéninteranual

Desde entonces se vienen realizando encuestas
a usuarios con la misma metodologia empleada

en la encuesta de clientes anteriormente .
OBJETIVO MAXIMO 21

CUMPLE

mencionada, Net Promoter Score.

Durante el ejercicio 2023 se enviaron 53.638
invitaciones para realizar la encuesta, y se
respondieron completamente 11.875, lo que
supone un indice de participacion del 22,14 %,
indice inferior al obtenido en el ejercicio anterior
que fue un 24,07%.

Los resultados obtenidos globalmente muestran
un elevado grado de satisfaccion de los usuarios,
Superando el 80,4% obtenido el ano anterior, w0 11 012 2 014 05 2006 2 w8 2019 2020

situdndose en un 82,2 % y rebasando el umbral
establecido en un 70%.

IN-O15-14
Por tipo

” = DISCONFORMIDAD SERVICIO - DISPONIBILIDAD (RED, SERVIDORES, IMPRESORAS)
= ATENCION AL USUARIO + INCIDENCIAS EN APLICACIONES

INCIDENC IAS EN TDT/TV
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La condicién de Entidad de Derecho Publico de
Aragonesa de Servicios Telematicos obliga a la
misma a mantener los principios generales de
la contratacién publica establecidos en la Ley de
Contratos del Estado, en concreto la publicidad
y la concurrencia.

La garantia de los principios de publicidad
y concurrencia reside en tres tipos de
procedimientos normalizados que se ajustan a
lo prescrito en la legislacion vigente en materia
de contratacién publica. Los procedimientos
se articulan en tres tipos: concurso publico,
negociado y adjudicacion directa dependiendo
de la cuantia.

La publicidad se garantiza mediante |la
publicacion de anuncios del objeto del concurso
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y las condiciones minimas exigidas, asi como de
los plazos para la recepcion de ofertas.

Asimismo, las ofertas presentadas deben
regirse por un pliego de condiciones técnicas
y econdmicas, en los que se establecen cudles
seran los criterios de seleccién y evaluacion
para la adjudicacién del contrato.

Las ofertas son informadas en términos
técnicos y econdmicos, siendo posteriormente
presentadas a la mesa de contratacion, la
cual decide la adjudicacion basandose en los
informes presentados.

El grafico muestra la distribucion de las
facturaciones para los segmentos PYME y NO
PYME.

IMPORTE FACTURADO 2023 PYMES/ NO PYMES

66,58%

B IMPCORTE FACTURADC FYMES

IMFORTE FACTURADC MO FYMES

FACTURACION PYMES

B |MFPORTE FACTURADO FYMES ARAGONESAS

IMPCORTE FACTURADC PYMES MO ARAGDMNESAS
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, feria celebrada en Zaragoza del 2
al 4 de febrero dedicada a los mayores y sus
familiares.

, celebrada en
Zaragoza el dia

encuentro celebrado en
Izegem, Bélgica, el 30 de marzo.

celebrado en la Camara de
Comercio de Zaragoza el 28 de abril.

jornada

celebrada en la sede de CEOE Aragdén en

Zaragoza el 9 de mayo.

encuentro virtual
organizado por la Asociacién Espafiola para la
Calidad celebrado el 1 de junio.

celebrada en Zaragoza el dia 8 de
junio.

jornada organizada por Teltronic
y celebrada en Zaragoza el dia 21 de junio de
2023.

encuentro
virtual organizado por la Asociacidn Espafiola
para la Calidad celebrado el 30 de junio.

celebrada
en el colegio Salesianos de Zaragoza el 14 de
diciembre.
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Alta Direccion

Funcionarios adscritos/as 6

Personal laboral propio 84

Personal contratado 51
indefinido

Personal Interino 12

Personas con contratos 21
temporales

TOTAL personas en AST 91

TOTAL plazas ocupadas 71

de RPT
TOTAL puestos bolsa 20
Contratos de formacién 3

en alternancia
Vacantes No Dotadas 14
Vacantes Dotadas 3

La plantilla de Aragonesa de Servicios
Telematicos estd formada por un 54% de
hombres y un 46% de mujeres. Los rangos de
edad son los siguientes:

20-35 anos 9%
36-50 afos 43%
>50 anos 48%

Un 75% de la plantilla tiene titulacién
universitaria media o superior.
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Organigrama

Nuestro organigrama refleja la manera de
organizar la Entidad, adaptandose plenamente
a las necesidades de una organizacion viva y en
constante evolucion.

A lo largo de todo el ejercicio 2023 se ha
mantenido la estructura organizativa de 2022,
Y, en septiembre, se ha producido un cambio de
DIRECCION GERENCIA.

Seleccion

A principios de 2023, se resolvieron casi la
totalidad de los procesos de estabilizacién
de personal temporal determinados por Ia
Ley 20/2021, de medidas urgentes para la
reduccién de la temporalidad en el empleo
publico. Durante el 2023 se han incorporado 11
personas a la plantilla fija de AST, reduciendo la
temporalidad en casi un 12%.

Se ha completado el proceso de seleccion de
una plaza de coordinador/a técnico/a, incluida
en la OEP de 2021, y se ha reforzado la plantilla
con la contratacién, con caracter temporal, de
una persona técnica TIC de seguridad, una
analista TIC para proyectos de agricultura y
una analista TIC para la Oficina de Proyectos,
ademas de una técnica de administracion para
la Direccién de Recursos.

Por otro lado, se han aprobado las bases que
regiran las bolsas de empleo temporal de la
entidad Aragonesa de Servicios Telematicos vy
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se ha llevado a cabo la convocatoria de ocho
especialidades que permitirdn la cobertura
temporal de puestos de trabajo.

Se trata de una bolsa de multiespecialidades
que contempla puestos de Analista TIC,
Técnico/a de Administracidon, Analista TIC
de Seguridad, Técnico/a TIC de Seguridad,
Analista TIC de Telecomunicaciones, Técnico/a
TIC de Telecomunicaciones, Analista TIC
de Infraestructuras y Técnico/a TIC de
Infraestructuras.

La seleccién ha sido un eje fundamental durante
el afio 2023 en AST.

Administracion personal

Los procesos selectivos culminan en la
integracion de nuevas personas al equipo
de AST, durante 2023 se han producido:

e En 2023, se han llevado a cabo las
contrataciones temporales de una persona
técnica TIC de Seguridad, dos analistas TIC y
una técnica de administracién.

e Se han realizado 11 contrataciones
indefinidas.

e Se ha modificado la Direccién Gerencia.

e Se ha gestionado una jubilacidn.

e Se ha tramitado la modificacion de la RPT
para posibilitar la resolucion de dos procesos
selectivos de estabilizacién de empleo temporal.
e Se ha materializado la contrataciéon de 3
jovenes en formacion en alternancia, como

alumnos de la formacién profesional dual, que
alternan su asistencia al centro de formacion,
con la prestacién de sus servicios en un entorno
laboral real.

Formacion

Durante el afio 2023 se ha llevado a cabo
la ejecucién del Plan de Formacién de AST,
destinado a cubrir las necesidades formativas y
a potenciar los conocimientos y habilidades del
personal de la entidad de todas las Direcciones
y Areas.

Para el Plan de Formacion de 2023, como en
ediciones anteriores, se ha contado con la
oportunidad de acceder a cursos y acciones
formativas que organiza y gestiona el Instituto
Aragonés de Administracion Publica, en
adelante IAAP, con caracter gratuito.

En las acciones formativas de 2023 se han
diferenciado las denominadas acciones "Dentro
del Plan de Formacién” y las sobrevenidas, que
son aquellas que se han ejecutado "Fuera del
Plan de Formacion" por no estar programadas

inicialmente.
NECESIDADES
MEJORA DISENO
PLAN DE
FORMACION
EVALUACION PLAN
EJECUCION
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HORAS DE FORMACION RECIBIDAS DISTRIBUCION DE HORAS DE

POR AREA DE TRABAJO FORMACION POR GENERO

TOTAL HORAS -2.866

AREAS No HONI:AS N‘;:HEOI{!A\S %
HORAS p| ANIFICADAS  PLAN HOMBRES
OF. CALIDAD 300,5 122,5 178 9,92
1.256,50 41,48% 1.772,50 58,52%
OF.PROYECTOS 681,5 384,5 297 22,50 ) 4 4 ' 4 d
TECNOLOGIA Y 433 256 177 14,30
SISTEMAS DESAYUNOS INNOVADORES
RECURSOS 751,5 306,5 445 24,81
TELECOMUNICACIONES 300 136 164 9,90 En el afio 2023 se han llevado a cabo 5 desayunos innovadores, dando continuidad a la iniciativa que
arranco en 2022, en materia de innovacién. Los DESAYUNOS INNOVADORES son espacios creados
BE(S;?«)F&I}CO)LLO DE 503,5 503,5 0 16,62 donde una persona invitada comparte buenas practicas, mostrandonos las ultimas tendencias en
DIRECCION 59 59 0 1.95 diferentes temas y como lo implementan en su dia a dia.
D1 A 029 63 O

Invitado Experto: :
P Invitado Experto:

Jorge Sanchez
(divulgador de sostenibilidad y
fundador de
empresasostenibles.com)

=) DISTRIBUCION DE HORAS DE
=@ FORMACION POR EMPLEADO:

Ciro Salcines
Coordinador del Diploma Universitario
de Experto en Nanoprevencion

a;‘ \ A \ !
\ (Universidad de Cantabria) ‘
Nos hablara de:

PLANTILLA AST

La prevenci6n de riesgos laborales aplicada a la Nos hablara de:
0/0 PLANTI,LLA QU E RECIBE 95’ 560/0 nanotecnologia y los nanomateriales "El futuro sera innovador y sostenible o no sera.”
FORMACION
% PLANTILLA SIN FORMACION 4,44%

Invitada Experta:
Teresa Oliver

(Fundadora SKOK)

Invitado Experto:

N° HORAS FORMACION

Francisco Rojas Luna
(Coordinador de misiones tecnolégicas y
comunicacién a la sociedad, ITAINNOVA

)

4 Nos hablara de: .
D I ST RI B U C I 0 N D E H 0 RAS D E "Mission-oriented innovation en el Aragén del afio 2022: "Or;%?zgac:)(lzz gge;izles"
- Sistemas, problemas complejos y marcos de accion."
FORMACION POR CENTROS

TOTAL HORAS - 3.029

EMPLEADO

Invitada Experta:
Adriana Oliveros
(Presidenta del Cluster audiovisual
de Aragén)

ZARAGOZA HUESCA TERUEL

Invitado Experto:

§| Fernando Abadia
Consultor &
Facilitador Visual

Nos hablara de:

2.815,50 166,50 47
"Aplicacion de técnicas escénicas a nuestro dia a Nos hablara de:

P|g natelli - 82, 50 dia en la presentacién de proyectos y la "Las ideas no duran mucho, hay que
transmision de ideas en reuniones” dibujarlas"
Expo - 2.733,00
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Ayudas guarderias

Primaria, secundaria, grados medio y
superiores

Estudios universitarios
Ayudas por desplazamiento
Ayudas discapacidad
Ayudas formacién empleado
Estudios universitarios

Estudios idiomas

TOTAL

74

Accion social

El sistema de ayudas de accion social con destino
al personal laboral propio tiene como objetivo
promocionar el apoyo al personal laboral propio
para el acceso a titulaciones académicas, con el
objetivo de fomentar su desarrollo profesional
y, de esta forma, favorecer la adquisicidon de
nuevos conocimientos y competencias que
repercutan positivamente en el desempefio de
sus funciones.

En segundo lugar, se busca potenciar el aspecto
social de las relaciones laborales, a través
del refuerzo en el apoyo al personal laboral
propio de la Entidad en el sufragio de los
gastos ocasionados por sus responsabilidades
personales y familiares, aportando mayor
flexibilidad en el régimen de concesién de estas
ayudas.

La accion social en cifras correspondiente al afio
2023:

3 571,43 €
40 2.645,50 €

2.269,84 €

529,10 €
1.481,48 €
1.502,65 €

1.460,32 €
42,33 €

N A W AW

75 9.000,00€
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Prevencion de riesgos
laborales

En 2023 se ha trabajado intensamente
en materia de PREVENCION DE RIESGOS
LABORALES, con el objetivo de lograr que AST
sea un lugar de trabajo FELIZ y SEGURO.

A lo largo de este periodo, se ha trabajado en la
mejora de los procedimientos de coordinacion
de actividades empresariales, simplificando
la coordinaciéon de actividades empresariales
(CAE) en los contratos de housing y logrando
el cumplimiento documental cuando AST
representa el rol de entidad principal. También
se ha trabajado en ampliar la transversalidad
de la prevencidén en toda la entidad.

Se ha impulsado la informacién y la formacion,
con el fomento de cursos como el de alturas o
recurso preventivo.

Se ha disefiado, en materia de vigilancia de la
salud, un sistema mejorado de gestidon de los
reconocimientos médicos.

Se ha tratado de fomentar la vida activa entre
todos los trabajadores y trabajadoras de AST
mediante la promocién de habitos saludables,
la realizacion de desayunos saludables o el
planteamiento de retos saludables.

En el campo de la prevencién de riesgos
psicosociales, AST se ha adherido al Plan de
Igualdad de la DGA y se estd trabajando en el
Protocolo de Acoso de la entidad.
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Procedimiento de
trabajo distancia

Desde el afio 2022, en el que se puso en marcha
el Procedimiento de Trabajo a Distancia de la
Entidad, aprobado por el Comité de Direccion en
2021, de acuerdo con las directrices recogidas
en la ORDEN HAP/320/2021, de 31 de marzo
de 2021, la totalidad de la plantilla de AST tiene
la opcidn de teletrabajar y casi la totalidad
se acoge habitualmente a esta modalidad de
prestacion de servicios.

En el afio 2023 se han mejorado los turnos de
teletrabajo para facilitar la conciliacion de la
vida personal y laboral de los trabajadores y

trabajadoras de la entidad.
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Diversidad

La igualdad de oportunidades es un enfoque a
través del cual se persigue que la sociedad esté
organizada de una forma justa.

En 2022 se ha constituido la Comisién de
Igualdad de AST, quien es la encargada de
negociar el nuevo plan de igualdad con los
agentes sociales, realizar el diagndstico,
proponer las acciones o medidas correctoras
que sea necesario aplicar y llevar a cabo su
seguimiento y evaluacion.

Se ha realizado un diagndstico de situacién
como punto de partida del plan de igualdad
de la entidad y una auditoria retributiva en la
gue se ha analizado la situacion salarial de las
personas que forman AST, sin haber encontrado
desviaciones significativas en las condiciones
entre sexos.
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Métodos de
consulta a nuestros
empleados

La mejora de la comunicacion tanto interna
como externa ha sido siempre una preocupacién
en la entidad, por eso continuamos trabajando
en las lineas abiertas y exploramos nuevas vias.
Las herramientas para la comunicacién interna
siguen siendo especialmente las Newsletter y el
Tablén de anuncios.

Disponemos de Tablon de anuncios, en todas
las sedes. En ellos se difunde informacién

acerca del calendario laboral, las ofertas de
trabajo vigentes, normativa interna, asi como

otras iniciativas o actividades promovidas por la
entidad o sus trabajadores.

En las Newsletter se recogen noticias,
informacion de proyectos, eventos y novedades
de la entidad. En 2023 se han enviado 11
boletines con un grado de apertura media de
un 71,32 %.

i
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En 2023 la comunicacién interna se ha centrado
en el refuerzo del conocimiento de ciertos
aspectos del Sistema Integrado de Gestion y de
las herramientas de soporte.

FORTALEZAS OPORTUNIDADES

ANALISIS DAFO

DEBILIDADES

o Cambi jedan afectar al funcionamiento de la
Entidad, por ejemplo, la nueva ley de uso estratégico de la
Gblica de Ia Comunidad A

* Situacion del mercado laboral TIC, que dificulta la contratacion de
personal técnico y favorece la movilidad.
Py s )

) .
asociados a la evolucin tecnolgica (ej: servicios nube) y el
conflicto Rusia-Ucrania.

« Baja capacidad de adaptacion ante la répida evolucién de la

g2y
« Complejidad gestin fondos MRR.

IMPACTO POSITIVO  [elolo T8 (VT[] 3

FORTALEZAS

CUESTIONES EXTERNAS

CUESTIONES mr:mnsé{?ﬁﬁ[“lﬁjﬁh&d 7

DEBILIDADES
IMPACTO NEGATIVO

DAFO
2053 OST
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Por otra parte, la entidad pone a disposicién de
sus empleados una cuenta de correo para la
recepcion de sugerencias que son estudiadas y
valoradas por la direccién.

Laentidadtieneabiertosotroscanalesdeconsulta
con los empleados a través de encuestas. En
2023, se ha realizado una encuesta de clima
laboral que ha arrojado unos datos alentadores
respecto a los datos recogidos en 2018 y 2020.
Se ha mejorado sustancialmente el nivel de
satisfaccion general, pasando a ser, en 2023,
de un 81,9 % y con una participacién de mas
del 75 % de la plantilla. También se ha realizado
una encuesta sobre efectividad de la formacion.

Ademas de estas herramientas de comunicacidn
interna, la entidad se comunica con sus partes
interesadas a través de su pagina web y de su
presencia en las redes sociales, concretamente
a través de sus perfiles de Twitter y Linkedin.
Nuestro perfil de Twitter cuenta ya con 1.341
seguidores. En 2023 hemos conseguido un
incremento de 66 seguidores, publicado 231
tweets, con mas de 19.140 vistas a nuestro
perfil y mas de 71.071 impresiones.

T 8 L4 siguiendo

AST
@tuitAST Te sigue

Aragonesa de Servicios Telematicos, medio
técnico del @GobAragon

En Linkedin tenemos ya 809 seguidores, de los
cuales 189 se han incorporado durante este
afio. En esta red hemos publicado 55 entradas.
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A través de nuestra web en 2023, se han
publicado 50 noticias y 67 eventos. Hemos
tenido 57.104 visitas.

Las acciones de comunicacién se han apoyado,
ademas de en la elaboracién de contenidos, en
la creacion de mas de 200 infografias.

7%*4- >

AST CERT Red 'Emergencias 5G Motorland

TELECOMUNICAC

TELECOMUNICACIONES

AST ESGUCHA

Bienvenidos a AST Podcast.

Un espacio en sl que sxploraremos las ditimas tendencias tecnolégicas llevadas a
cabo en nusstra Entidad.

En esta ocasién pusdes escuchar una sntrevista sobre la Red Unificada de
Emergencias de Aragon.

Escuchar Entrevista

Dentro de la actividad de comunicacion
reviste especial importancia la difusion de la
participacién de la entidad en los programas
Operativo FEDER Aragén 2014-2020 y 2021-
2027, y de los logros obtenidos, a través de
nuestra web y de nuestras redes sociales.
acciones formativas.

Toda esta labor de comunicacién no hubiera
sido posible sin la constante participacion vy
compromiso del grupo de Embajadores de
marca.

* &

& mnf—

=== Fondos Europeos
J p

Nuestro
compromiso
con la
sociedad

- Yy el medio
ambiente

%




aST

Aragonesa de Servicios
Telematicos

| Ny

En todos los procesos de renovacién tecnoldgica
es importante tomar conciencia de los beneficios
ambientales, sociales y econémicos que produce
el reciclaje de residuos, consiguiendo que se
reduzca su peligrosidad.

En AST coordinamos y gestionamos la retirada
de residuos de aparatos eléctricos y electronicos
del Gobierno de Aragon.

En 2023 se han retirado 45,68 Tm, de
material. El peso acumulado de residuos
electrdnicos retirados a lo largo de los afos de
esta actividad es de mas de 530,32 Tm.

Dentro de la linea de compromiso social y
medioambiental de la entidad, hemos venido
dado continuidad a las campafias de recogida
de textil en colaboraciéon con aRopa2 y A todo
Trapo. Durante el 2023, hemos realizado 2
campanfas de recogida con un peso de 61 Kg de
textil recuperados, lo que supone un ahorro en
emisiones de CO2 de 466 Kg.

Desde el afio 2017 estamos adheridos al
programa Tapones para una vida ® promovido
por la Fundacion SEUR. Recogemos en nuestras
oficinastapones para colaborar con las campafias
de ayuda a nifios que necesitan una financiacion
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para ser tratados de sus enfermedades. En total
en este afio se han recogido 52.500 tapones
evitando una emisidén de 152 kg de CO2.

Desde 2018 recogemos pilas y baterias,
concienciando al personal de la entidad sobre la
importancia del adecuado tratamiento de este
tipo de residuos y el impacto que tiene para el
medio ambiente si no se realiza correctamente.
En 2023 se han retirado 270 Kg de pilas y
baterias.

Mantenemos los compromisos adquiridos en
2019 de la recogida de elementos de escritura
con la adhesién al programa Terracycle, y la
recogida y reciclaje de toner de impresoras
para todo el Gobierno de Aragdn, a través de
la iniciativa Tragatoner. Con estas iniciativas
hemos recogido en este afio 1kg en elementos
de escritura, 10k hasta 2023, y 2.354 kilos de
toner, respectivamente.

Este afo coincidiendo con la celebracién de la
Semana Europea de la Prevencién de Residuos
hemos iniciado una nueva colaboracién con
la empresa RAAEE - Reciclaje Aragonés De
Aparatos Eléctricos Y Electronicos. RAEE esta
Dedicada al reciclado de aparatos eléctricos
y electrénicos de gama marrdén (aparatos
electrénicos relacionados con la imagen vy el
sonido) y recibe material de toda Espafia para
su tratamiento.

asST

Aragonesa de Servicios
Telematicos

SEMANA EUROPEA DE
PREVENCION DE RESIDUOS

JORNADA

La Semana Europea de la Prevencion de
Residuos es una iniciativa de la Comision
Europea para dar a conocer las acciones que
las empresas, administraciones y entidades
desarrollan en relacion con la prevencién y el
reciclaje de residuos. Unos de los objetivos
de esta iniciativa es promover e implantar
durante una semana acciones de sensibilizacién
sobre recursos sostenibles y gestion de
residuos, con un lema diferente cada afo.

AST ha participado en 2023 por séptimo afio
consecutivo. Este afio el lema ha sido "No te
dejes envolver". Nuestro objetivo ha sido inspirar
con acciones relacionadas con el reciclaje.

Comenzamos las actividades de la semana
con la campafia de aRop2, para la recogida
de ropa en desuso para darle una segunda
vida. Como novedad este afio pusimos en
marcha un #greenpoint a través de una
campafia de recoleccidn para reciclaje de
RAEES, iniciativa de recoleccion de aparatos
eléctricos y electronicos en desuso en un
esfuerzo por promover la sostenibilidad y la
conservacién del medio ambiente. Y ademas
visitamos la empresa RAAEE de Lopez Soriano.

Un afo mas hicimos posible que las actividades
se llevaran a cabo. El esfuerzo que depositamos
para organizar cada afio las actividades en
torno a la EWWR nos aporta a todos, asi
contribuimos a un mundo mas sostenible.

Todas nuestras actividades fueron
dadas de alta en https://ewwr.eu

@@@2

(el 3al 24 de noviembre
Actiidad inerna

4.
S
——— !
< whi -y Campafia
sgreenpoint

del 20 al 24 de noviembre
Actividad interna

Visita planta
de reciclaje

Miércoles 29 de Noviembre
RAAEE - Lopez Soriano (10 8 12h)
Adiag ieima

Este afio preparamos también una
campafia de difusibn en redes sociales
en torno a la temdtica de la semana:
https://www.youtube.com
watch?v=XpKWeXVSWal&t=5s

SEMANA EUROPEA DE <\
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Huella de Carbono

AST viene realizando desde el afio 2019 el
registro en el Registro de huella de carbono,
compensacion y proyectos de absorcion de
diéxido de carbonode la Oficina del Cambio
Climatico. En ese afo realizd la inscripcion de
las huellas de los afios 2017 y 2018, dentro de
los alcances 1y 2.

Este compromiso obliga a obtener el calculo
de emisiones de gases de efectos invernadero
(GEI), conocer el origen y las magnitudes
de nuestras emisiones y dar continuidad a
los compromisos adquiridos de reducir los
costes energéticos y las emisiones de GEI,
contribuyendo de esta manera a la lucha contra
el cambio climatico.

Este es un compromiso que la entidad quiere
mantener. En 2023 se completd el registro
de la huella del afio 2022, manteniendo la
marca "Reduzco" del sello de la huella de
carbono incorporada el afio anterior. Ademas,
hemos compensado parte de nuestra huella
de carbono de 2022 a través del proyecto de
absorcion de CO2, situado en Ejulve (Teruel)
que persigue revitalizar una zona deforestada
con la plantaciéon de Pinus sylvestris, y logrando
activar la parte del “Compenso” gracias al a
este proyecto de absorcion.

Nuestra organizacion dispone en este 2023 de
las marcas "Calculo v Reduzco v Compenso” en
el sello, esta inscrita en la seccion de “huella
de carbono y de compromisos de reduccién de
emisiones de gases de efecto invernadero” del
registro. Ha calculado su huella de carbono (al
menos de alcance 1+2) para ese afo, y ha dado
cumplimiento a unos compromisos de reduccién
de emisiones establecidos previamente.

Nuestro siguiente paso en esta linea ha sido
avanzar en el compromiso con un proyecto de
compensacion de la huella de carbono a través
del Bosque AST ubicado en Ejulve.

CERTIFICADO DE INSCRIPCION
Registro de huella de carbono, compensacion y proyectos de absorcion de
CO;, del Ministerio para la Transicion Ecoldgica y el Reto Demografico

ARAGONESA DE SERVICIOS TELEMATICOS

Afio de calculo 2022
Tipo de sello CALCULO Y REDUZCO
Alcances 1+2

Limites Se incluyen las actividades de proporcionar senvicios y soluciones en el &mbito de
) : \

y Ia informacion y la
Administracion de la Comunidad Auténoma de Aragén y los organismos piblicos
deela en sus dos oficinas en Huesca y Zaragoza, sus
dos centros de procesamiento de datos en Huesca y Zaragoza, y en sus 79 centros
de telecomunicaciones en la Comunidad Auténoma de Aragén.

Reduccion 10,42 % de la media dea intensidad de emision en el trienio 2020-2022 respecto
del tienio 2019-2021, para el alcance 1+2.

2
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Valvanera Ulargui Aparicio
Directora General

Fecha de inscripcion:  14/12/2023

Ofcina Espafila de Cambio Climético Cod. huella de carbono: 2023-a2140

Ministerio para la Transicion Ecologica y el Reto Demografico
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Entre los principios en
los que se sustenta la
actividad de AST se
encuentran la orientacion
al cliente y al servicio,
buscando la mejora de

la calidad de nuestros

servicios desde la
eficiencia y la generacion
de valor que pueda
aportar beneficios a
nuestra organizacion y a
la sociedad.
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En AST tenemos implantado desde 2018 un Plan
de responsabilidad social y estamos convencidos
de que la Responsabilidad Social Corporativa
(RSC), como inspiradora de la gestién, es
una inversion que sirve para reforzar nuestro
compromiso ético, social y medioambiental.

La Responsabilidad Social Corporativa es una
forma de dirigir las empresas basada en la
gestién de los impactos que la actividad de
una organizacién genera sobre sus clientes,
empleados, accionistas, comunidades locales,
medioambiente y sobre la sociedad en general.

Los pilares en los que se basa son, entre otros:

» Respeto por las personas

« Excelencia y orientacidn al cliente

« Aportar valor a la relacién con los
proveedores

» Respeto con el medioambiente

« Transparencia en la gestion y Buen Gobierno

« Sostenibilidad



aST

Aragonesa de Servicios
Telematicos

Formamos parte del grupo de empresas
adheridas al Plan de Responsabilidad Social en
Aragon (RSA) desde el mes de septiembre de
2017,y mantenemos el Sello de Responsabilidad
Social de Aragén (RSA) del Gobierno de Aragén
en la categoria de Entidad no lucrativa, a través
del programa Aragon Empresa del Instituto
Aragonés de Fomento (IAF), que obtuvimos en
diciembre de 2017.

En 2019 obtuvimos en sello RSA+ que impulsa
estos cuatro aspectos:

e La conciliacién de la vida personal, familiar
y laboral.

e El voluntariado y accién social, promoviendo
la colaboracion entre empresas y entidades de
caracter no lucrativo.

e La implicacién de las organizaciones en la
promocién de la cultura en Aragdn, impulsando
su relacion con el entorno.

En 2023 hemos renovado esa calificacion.

ASTestaincluidaenel Registrode Organizaciones
Responsables de Aragén donde se puede
consultar nuestro cuestionario de autoevaluacién
y nuestra declaracién de compromiso con los
principios de Responsabilidad Social.

En AST trabajamos en reforzar nuestro
compromiso ético, social y medioambiental,
que dia a dia es una prioridad para la entidad
y lo estamos consiguiendo manteniendo
compromisos que hemos venido adquiriendo a
lo largo de los afos y buscando nuevas vias de
compromiso.

En 2023 la entidad ha continuado con la tarea
de revision y preparacidén para la reutilizacion
en su caso de los equipos que se han venido
retirando e los Ultimos pasos de la renovacion
tecnoldgica.
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RESPONSABILIDAD SOCIAL DE ARAGON

2024
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La relacidon con nuestros grupos de interés es
otro aspecto importante en nuestra entidad.

Durante el ejercicio 2023 se ha mantenido la
colaboracion con la Universidad de Zaragoza, a
través de la OTRI, en ciertos aspectos de alguno
de los procesos selectivos de la Entidad.

Otra actividad que venimos manteniendo en
el tiempo es la tutorizacion de alumnos en
practicas. En 2023 continuamos la colaboracion
con el CPIFP Los Enlaces de Zaragoza para
la realizacion de practicas de 1 alumno de
formacién profesional y hemos abierto un
programa de Formacién Dual con el IES Santiago
Hernandez, realizando contratos de formacion
en alternancia para 3 alumnos.

Por otra parte, hemos seguido mantenido
nuestra participacion en jornadas y charlas
divulgativas. Por cuarto afio consecutivo hemos
colaborado en la iniciativa 11F "Fomento de la
mujer y la nifia en la Ciencia”, con el objetivo
de dar visibilidad al trabajo de las cientificas
y de animar la vocacion en los ambitos de la
ciencia, la ingenieria y la tecnologia.

m

Este aino compartimos en 5 colegios. un total
de 7 charlas, contando con 9 voluntarios de
la entidad y llegando a 463 nifios y nifias de
todo Aragdén, desde infantil hasta ESO. Los
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centros involucrados en esta ediciéon han sido
el CPI Maria Dominguez de Gallur, el IES Santa
Emerenciana de Teruel, el colegio Santa Rosa
- Altoaragéon de Huesca, el CEIP Tenerias vy el
colegio Santa Maria del Pilar - Marianistas de
Zaragoza.

En esta edicién, dimos importancia al papel y el
desarrollo profesional de la Mujer en AST.
https://youtu.be/3bYT8AIZFNA

- i
|

semeones
MUJER EN EL
MUNDO DE LA
TECNOLOGIA

También en 2023 hemos colaborado con la
iniciativa del Dia de Internet. En esta ocasion
aportamos nuestro grano de arena con una
serie de consejos que divulgamos a través
de nuestro canal de Youtube y de un Genially
realizado para la ocasion:
https://view.genial
ly/64521118e0a68c0010e388b6/presentation-
ast-or-17-de-mayo-dia-de-internet

El Dia de Internet, que se celebra desde el ano
2005, tiene como misidon “fomentar, acercar y
comunicar los beneficios de Internet y de las
nuevas tecnologias”.

DiA DE INTERNET

SEGURIDAD EN LA RED
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En 2023 hemos continuado con el proyecto La
Compaiia, Red de voluntariado y mediacién
digital para mayores de 65 afios, inaugurado en
2022 coincidiendo con el dia de Internet.

A través de este proyecto fomentamos sus
competencias digitalesy les damos herramientas
para empoderarse y manejarse con agilidad en
la sociedad digital actual.

Durante 2023 se han formado 14 nuevos
mediadores que junto con los 16 del afio 2022
constituyen un equipo de 30 voluntarios que
nos apoyan en el desarrollo de las actividades
del proyecto.

Este afio se han impartido un total de 30 talleres:
5 talleres de nivel inicial que denominamos
talleres Entre Pantallas, 3 grupos de 3 talleres
cada uno de nivel intermedio y 16 talleres para
el equipo de mediadores.

En total mas de 100 personas han aprovechado
la iniciativa.

Ademas, con el apoyo de nuestros mediadores
impartimos dos charlas en el Hogar para
mayores El Boterdn.

Nada mejor para conocer el impacto de la
iniciativa que la opinion de quienes la han

disfrutado a través de este video:
https://youtu.be/K8rK3FTDrK
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administracién autonémica

Buscar en el sitio ...

El nuevo centro de ciberseguridad de Aragén en Huesca
presta servicio a la administracién autonémica
Publicado: 19/04/2023

El nuevo centro de ciberseguridad de Aragdn se ha puesto en funcionamiento en las instalaciones
de Aragonesa de Servicios Telematicos, en el parque tecnolégico Walga de Huesca, con una

REH r
a™ »
“ AltOAl agon HUESER inversion inicial de 2,4 millones de euros procedente de fondos europeos FEDER. Esta

especializado en prevencion, deteccién y respuesta frente a incidentes de ciberseguridad para

E] n ueVO cen tro de Cjbersegurjdad ;P;Liri:;;;zsa::::::lasdsejfi;;f:ijiL‘a:cia de la administracién autonémica en un contexto de
realiza vigilancia permanente

I La instalacion, ubicada en el parque Walga y dotada con 2,4 millones, ya esta en marcha

ELENA JORDAN n a .
NOTICIA / ACTUALIZADA 3/4/2023 A LAS 22.05

©

= HERALDO

Aragon lidera la elaboracion de un modelo de
ciberseguridad en Justicia

Se prevé una inversion de casi dos millones de euros procedentes de fondos Next Generation EU.

H. A. NOTICIA | ACTUALIZADA 3/2/2023 A LAS 16-18 f v ©

& Anuncios Google

Maru Diaz, la consejera de Ciencia, Universidad y Sociedad del
Conocimiento en la inauguracion del centro de ciberseguridad
autonomico, en Walga

DGA

El robo de informacién sensible sobre pacientes en el Hospital Clinic de Barcelona el
pasado mes de marzo, a través de un atague de tipo ‘ransomware’ para obtener una
recompensa a cambio, es uno de los ejemplos mds recientes que demuestran que la
ciberdelincuencia se puede ejercer en cualquier &mbito y territorio.

E HERALDO HUESCA Inicia sasion X

Proyecto Ciberseguridad Justicia. | DGA

El juez del caso BEgOﬁEI. Gomez cita como testigo al empresario Juan Carlos Barrabés La Direccion GE‘]'I.E'I'a]. de Ju‘!tl{'lddflG Gl’Jlf]]lOdf‘Ardan en E']. marco de]
Plan Justicia 2030, estd desarrollando un proyecto para convertir la
L - L] -
El Gobierno de Aragon crea una unidad administracién de Justicia de Aragon en un entorno de alta

ciberseguridad, con medidas en las que invertird casi dos millones de

especializada en ciberataques

El centro se ubica en el Parque Tecnologico de Huesca. Los denominados cortafuegos perimetrales
llegan a bloquear unas 100.000 amenazas externas al dia en la administracién autonémica.
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Todo lo que atin no sabes de la Ley 'Cloud' de
Aragdn y como te afecta

Las Cortes aprueban este jueves una norma pionera en Espaiia que regula la transferencia de archivos
a la nube.

= El campus digital de FP de Aragén echa a andar con la aspiracion de ser "catalizador” de talento

f » ©

ARATUR

DEL TURISMO

MONICA FUENTES NOTICIA / ACTUALIZADA 21/2/2023 ALAS 02:00

Sera la primera norma con rango de ley en Europa para la implantacion y desarrollo de las
‘Tecnologias Cloud' | Pixabay

aragondigital,es

ZARAGOZA * ARAGON = SBUCEEDE REALZARAGBOTZA ~ DEPORTES = AGENDA * OCK)¥CULTURA = ECONOMIA -  MAZ -

La “pionera” Ley Cloud de Aragon para

impulsar las tecnologias en la nube ya es una
realidad

" —
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Cj Directo Programas Podcast Espaiia Economia Salud Deportes Sociedad Mas n{

TECNOLOGIA

Aragon esta a la vanguardia tecnologica
con la Ley Cloud

Siempre que hablamos de la “nube” da la sensacion de que hablamos de algo etéreo, pero
es una herramienta cada vez mas habitual de almacenaje de informacion, tanto para las
empresas privadas como las publicas. Aragon va a ser pionera en regular su uso con la
denominada “ley cloud”.

el Periodico O®)E)

PLENO DE LAS CORTES DE ARAGON
Aragon aprueba la pionera ley ‘cloud’ para acelerar el cambio digital

Se aplicaran medidas a la administracion aragonesa y su sector publico, con un nuevo plan de adaptacion de las

infraestructuras informaticas

3% 2a % 995€/2m

elPeriodico

ECONOMIA

Amazon Web Services elogia la 'ley cloud’ aragonesa

Vanesa Carbonell, diputada de Podemos, durante la presentacion del  Miguel Alava, director general de la compaiifa, calificé la norma de "punta de lanza" de lo que ha de ser la digitalizacién y
ARAGON modernizacién de la administracién publica

EFE PUBLICIDAD

Zaragoza 23 FEB 2023 20:14

il

101 R

Obras de las instalaciones de Amazon Web Services en Villanueva. / JAIME GALINDOQ.

El Periédico de Aragén
Zaragoza 26 JUN 2023 19:43 Actualizada 26 JUN 2023 19:51
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- BAJO ARAGON A R A G G N
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La red 5G se implanta
en Motorland Aragon
para a:_a[ldzatrl en CALENDARIO AREAS Y CIRCUITDS ~  ACTIVIDADES Y VISITAS ~ ACTUALIDAD ~ MULTIMEDIA ~  SOBRE MOTORLAND
conectivida

La consejera de Ciencia, Maru Diaz,

s do vt esadas o Presentacion de la implantacion de la red 5G en Motorland Aragon
y con ella las pruebas del vehiculo autonomo

Viernes, 31 de marzo de 2023

Un vehiculo sensorizado y conectado, equipado con un sistema de percepcion
multisensonial, ha recorrido hoy los alrededores del circuito alcanizano

La consejera de Ciencia, Maru Diaz, asistid a la prueba de conexidn en el circuito de velocidad de Motorland

sabado, 1 de abril de 2023 - 13:55

Por Maribel Sancho
Motorland Aragén aspira a convertirse en un laboratorio de vehiculo conectado 5G auténomo, en una zona de pruebas para potenciales
empresas de automocion, logistica © maquinaria publica o agricola, en un momento en el que la industria del automavil ya ha iniciado su
transformacién hacia el negocio de la movilidad y los sistemas conectados. El complejo deportivo se encuentra en pleno proceso para la
implantacion de la red 5G, una de las primeras redes Stand Alone de Espafia con la que se conseguiran comunicaciones de alta fiabilidad y
capacidad, latencias minimas en la comunicacion de datos de manera segura y fiable.

20000

Servicios Ambitos D+ Blog y recursos Actualidad

TAINMNOVA y AST convertirdn a Motorland y Motortech en un laboratorio de vehiculo conectade 5 G autdnome

ITAINNOVA y AST convertiran a
Motoriand y Motortech en un
laboratorio de vehiculo conectado 5
G autonomo

LUNES, DICIEMBRE 20 2021

T CORIERND
=l s\ orosiano \

MOTORLAND

TARAGON
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v Teltronic Soluciones integrales - Productos - Tecnologias Gestién de proyectos Recursos

Noticias Teltronic / Noticias / “Los servicios banda ancha son ya una realidad para las agencias d

ItoAragon comARcAs

Huesca Comarcas Aragon SD Huesca Deporte Cultura Actualidad Opinion Esquelas

DIGITALIZACION NOTICIAS

La Red Unificada de Emergencias de “Los servicios banda ancha son ya una

Ar. agén l]egar a hasta el 94 % del realidad para las agencias de seguridad
territorio publica y atencion de emergencias”

26 junio 2023

Desde este verano conectara todos los servicios autonomicos como el 112, el 061, la extincion de incendios
forestales y la conservacion de carreteras « Teltronic organiza una jornada técnica dirigida a los entes autonomicos responsables de |a

gestion de las comunicaciones criticas para analizar el vigente marco regulatorio y

D.A £ tecnoldgico

© .
NOTICIA / ACTUALIZADA 29/3/2023 A LAS 12:39 - n s Los expertos destacan el valor de las soluciones 4C y 5G para el desarrollo de nuevas
funcionalidades v para mejorar la eficiencia y seguridad de los usuarios.

Zaragoza, 26 de junio de 2023

Teltronic organizo el Tech-Day Banda ancha y movilidad para servicios de Seguridad v
Emergencias, gue tenia por objetivo revisar el vigente marco regulatorio y tecnologico en materia
de comunicaciones criticas y redes privadas, y que reunio a diversos entes autonomicos
responsables de la gestion de estos servicios en sus respectivos territorios. El evento conto con la
participacion de destacados ponentes, asi como con demostraciones practicas que permitieron
mostrar las ultimas aplicaciones de la banda ancha en entornos criticos.

Miércoles, 8 de mayo de 2024 Dia rio deﬁeruel 0 e o @

= TERUEL BAIO ARAGON COMARCAS CULTURA DEPORTES ENLAULTIMA  OPINION  EDICION EN PDF  HEMEROTECA Q

TERUEL

El Gobierno de Aragon
amplia la cobertura de
la Red de Emergencias
en el sur de Teruel

Aragonesa de Servicios Telematicos
activa dos nuevas estaciones base en
Abejuela y Jabaloyas

La nueva red de emergencias se ha probado con un simulacro de incendio
forestal en Ejea de los Caballeros.
DGA.

La consejera Maru Diaz ha participado este miércoles en Ejea en un simulacro con los
servicios de extincién de incendios, donde se han probado las nuevas

Simulacro en Cella de |a Red Unificada de Emergencias de Aragdn. Archivo
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TERCERA EDAD

Unas 10.000 personas han pasado por Jubilalia, la feria
enfocada a mejorar los servicios a mayores

La directora gerente del Instituto Aragoneés de Servicios Sociales (IASS), Noelia Carbo, ha destacado
el esfuerzo del Gobierno de Aragon por dar respuesta a las necesidades de |la poblacion de mayor
edad

ARAGON NOTICIAS /

ACJO LhOy @ acceso prensa Q)

PARTICIPACION CIUDADANA

B Duranie ©orgariz La Compaiiia abre una nueva ediciéon de
000®0 mediacién digital para mayores y amplia
“Los Servicios Sociales nos estamos adaptando a u Su formaCién a Huesca y Terue‘

personas mayores que tiene nuevas inguietudes y 1 '
La iniciativa vuelve con 16 mediadores digitales tras haber formado a 108 personas durante 952 horas en 2022

respuesta a ellas”. Asi lo ha manifestado la directora
de Servicios Sociales [IASS), Noelia Carbo, durante st Las personas interesadas pueden inscribirse ya en los seis talleres de iniciaciéon programados hasta el mes de marzo

, que se ha celebrado entre el juevesy
Actualizado 01/02/202313:10 | Bienestar Social y Familia ooe

i0s y permiti formar a 108 personas en

s Maru Diaz y Maria Victoria Broto han presentado el proyecto que suma ya 16 voluntari

rno de Aragén
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aragondigital,es

ZARAGOZA -~ ARAGON -~ SUCESOS REALZARAGOZA - DEPORTES - AGENDA -~ OCIOYCULTURA ~ ECONOMIA ~ MAS -

SOCIEDAD

Los mayores aragoneses rompen la barrera
digital en la segunda edicion de la red "La
Compania"

. o 1
Anuncios Google

NOTICIAS DE HOY

& El Camino de Santiago
navarro acoge mas

%1 peregrinos en una semana
que el aragonés en todo el
afio

o7 Vueling apuesta por la
innovacion tecnolégica
con 140 trabajadores en

Zaragoza

@7 El Gobierno pedird este
w | martes la bilateral a
| Aragén, que tendra una
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Nuestra Entidad ha sido galardonada con el premio al mejor proyecto de Modernizacion de
Workplace Digital y Soporte TIC en la Convencién Anual Nunsys Group 2023.

Este honor no solo es un testimonio de un trabajo constante, sino también es un reflejo del
compromiso y la excelencia que caracterizan a nuestra Entidad. Recibir este reconocimiento nos llena,
nos enorgullece e impulsa a seguir avanzando en nuestra mision de innovar y elevar los estandares
en el ambito de la modernizacion digital y el soporte tecnoldgico.

Reconocimientos como este, merecen el agradecimiento a cada miembro de nuestro equipo, cuyo
esfuerzo es fundamental y a Nunsys Group por organizar una convencion que destaca y premia la

excelencia en el sector.

Comparecencia del Director Gerente de AST, Angel Sanz, ante la Comision de Hacienda y Administracion
Publica de las Cortes de Aragon el 6 de noviembre de 2023 para informar sobre las lineas de actuacién

de la entidad en la legislatura.
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Charlas y mesas redondas en las que ha participado el Responsable de Seguridad de AST como

ponente.

DES;":'&‘IU NO TE': I‘*JDLDGICD . datos son esenciales, y pensar en la copia de seguridad es un buen primer paso,

“CIBERSEGURIDAD Y COMUNICACIONES SEGURAS EN
LAS DRGAN IZ.ACIDNES ARAGDNESASH TAI Editorial, a través de sus cabe- 7

2 8 abril 2023, viernes
09:00 horas. En Camara de Comerc E i ™

POMENTE
lgnacio Pérez
CISO & CSO de AST
' Aragonesa de Servicios
Telematicos

ORGAMIZA: COLABORA:

%E;&J;%m. (Camara Zsarenet 9ST

Taragean

CIBERSEGURIDAD EMPRESARIAL:
s0lo los que no estan protegidos
tienen miedo

O Santander | FRCTUM | G SECE

9/ secon

Sede de CEOE Aragon
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LBEBEXI ES cibersequridad TIC

“Afrontando la seguridad del
dato en las Administraciones
Publicas”

Aunque el sector publico ha logrado un progreso notable en la resiliencia ciber-
nética, todavia existen brechas significativas. Las soluciones de proteccion de

pero igualmente importante es tener en cuenta la continuidad del negocio.

il
|

E==GOBIERNO
i:__';DE ARAGO

|

ceras Director TIC y Ciberseguridad
“Ya no basta con tener un

backup. Ahora necesitamos
tener diferentes escenarios

TIC, ha organizado un encuentro
. en el que se ha debatido sobre la
evolucién del backup en un mundo

hibrido y muitinube, la proteccidn

& P de desastre y cémo vamos a
de un dato cada vez mas disperso r 1 \. y x
e : actuar ante ellos
y una continuidad de negocio cada ¥ 9 3
{ I | | 1
vez mds compleja. fs | i | s

i 3 . 3 ) . ’ Ignacio Pérez,
En el debate participaron diferentes directivos de sector piiblico que dejaron interesantes CISO, AST — Gobierno de Aragén

reflexiones.

“El c6digo abierto como motor de transformacion digital en la Administraciéon Pablica” mesa
redonda en la que participd Oscar Torrero, Director de tecnologia y Sistemas junto con representantes
de algunas de las principales administraciones publicas de nuestro pais, para debatir sobre las
posibilidades que ofrece el cddigo abierto en estos organismos, sus principales ventajas y la forma-de
uso en entornos cloud o a la hora de modernizar aplicaciones.
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# % ;Explorando el Futuro Tecnelogico! (D

El dia de ayer, recibimaos |a grata visita de estudiantes de ingenieria
informdatica de la Escuela de Ingenieria y Arguitectura de Universidad de
Zaragoza, a nuestro CPD de Parque Tecnologico Walga y gracias a la
asignatura "Centros de Datos™,

Fue una experiencia llena de aprendizaje: Respondimos a sus preguntas,
compartimos experiencias del mundao real ¥ les mostramos las Ultimas
tecnologias implementadas.

Aln recordamos la visita anterior del 20 de diciembre de 2019 donde
quedaron fascinados con el funcionamiento v la infraestructura de
nuestro CPD. Ayer, con esas ganas renovadas, decidieron repetir la
experiencia.

La conexion entre teoria y practica es fundamental en la formacion
académica, y estamos encantados de haber contribuido a enriguecer |a
experiencia educativa de estos estudfantes. Muestro objetivo, haber
podido inspirar y preparar a la proxima generacion de profesionales,

iEsperamaos volver a recibir a mas visitantes en el futura!

#Educacion #Ingenierialnformatica #CentrosDeDatos
#ExperienciaEducativa -#somosAST #telco #teleco #Aragon
#ronocimiento #EducacionTecnologica #VisitaUniversitaria
#TecnologiaDelFuturo #lnnovacionEducativa

Participacion en
asociaciones

AST forma parte de la asociacion
UNIRED  con una fuerte implicacion
en los grupos de trabajo definidos.

Durante el afio 2023 la asociaciéon ha estado
pendiente de las iniciativas que se han ido
lanzando a nivel nacional en el campo de las
telecomunicaciones y ha participadoen aquellos
foros en los que se ha reclamado su presencia.
En concreto la asociacién forma parte del
Consejo Consultivo para la Transformacién
Digital a través de la Comisién Permanente de
Telecomunicaciones, Infraestructuras Digitales,
Conectividad Digital y Sector Audiovisual.

La entidad, a través del Gobierno de Aragdn,
participa en la Asociacion Espafiola de Usuarios
de Telecomunicaciones y de la Sociedad de la
Informacién (AUTELSI ) y esta integrada en el
grupo de trabajo sobre Regulacion.

AST forma parte de la Asociacién Espafiola para
la Calidad (AEC) y a través de la Oficina Técnica
de Calidad estd integrada en la Comunidad de
las Tecnologias de la Informacion.




aST

Aragonesa de Servicios
Telematicos

Relaciones con otros
organismos

Se mantiene la presencia de AST en el Foro de
contratos publicos de la Comunidad Auténoma
de Aragén a través de nuestra compafera
Mercedes Garzaran, nombrada vocal suplente en
representacion de los érganos de contratacion
de la Administracion de la Comunidad
Autonoma de Aragén en este Foro, que se
configura como un instrumento de participacion
y debate sobre las politicas en materia de
contratacion de la Administracion Autondmica.

Ademads, forma parte de las comisiones
de Accesibilidad y Publicacién de

informacion, y Tasas y Precios Publicos

a través del Area de  Servicios
Corporativos y Soluciones Software,
y su responsable, Manuel Péris.
La Entidad forma parte también
de diversas Subcomisiones de la
Comisién Interdepartamental de
Administracién Electrdnica (CIDAE):

e Subcomision de Administracion Electrdnica
con la representacibn de Manuel Peris.
e Subcomisién de  Seguridad con
la resprestacion de Ignacio Pérez.
e Subcomision de portales y contenidos
con la representacion de Marcos Romera.

102

La Entidad a través del Area de seguridad,forma
parte de la Comunidad de ciberseguridad
en el sector publico: PROTAAPP. En 2021
se ha formalizado la participacion de AST
en la Asociacion Espafiola de Normalizacién
(UNE), con un vocal dentro del comité
técnico de normalizaciéon: Ciberseguridad y
Proteccion de Datos Personales (CTN 320)
Dicho comité se encarga, entre otros de
la elaboracion de lassiguientes normas:

UNE ISO/IEC 27001 Sistemas de Gestion de
la Seguridad de la Informacion.

UNE-EN ISO/IEC 30111 Procesos de manejo
de vulnerabilidades

UNE 71504 Metodologia de analisis y gestion
de riesgos para los sistemas de informacion.

La pertenencia a este comité implica la
pertenencia a su vez en sendos comités de
Comité Europeo de Normalizacion y Comité
Europeo de Normalizacidon Electrotécnica (CEN
and CENELEC), asi como de la Organizacién
Internacional de Normalizacién (ISO) y de la
Comisidn Electrotécnica Internacional (IEC).
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Centro de atencion a
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Usuarios atendidos 59.620
Salud 28.146
Administracion General 10.169
Justicia 1.793
Educacion 19.512
Peticiones recibidas 289.919
via llamada telefénica 151.461
via correo electrénico 106.047
via Web 32.116
via buzén de voz 295

Tipo de actuacion requerida

289.919

Puesto de usuario 173.126
Sistemas informaticos 58.918
Telecomunicaciones 18.177
Servicios y aplicaciones 17.857
Ciberseguridad 1.724

Otros 20.117

12 [lamada 107.187 62%
Insitu 24.248 14%
22 linea / remoto 41.691 24%

Ubicaciones atendidas 2.014
Centros sanitarios 1.052
Centros educativo 689
Organos judiciales 153
Edificios administrativos 120
Equipamiento de puesto de usuario atendido*
”I;"I;(i:t/anok:EcaiI/MiniportatI/TabIet/ Administracion General 8.425
Justicia 2.250
Salud 12.566
Educacion 56.219

Distribucion de los puestos de usuario por entorno y provincia

Admon. Justicia Admon.Gral SALUD

Zaragoza capital 68,00% 64,85% 58,53%
Zaragoza provincia 8,44% 5,29% 10,42%
Huesca capital 9,91% 12,27% 7,78%
Huesca provincia 5,69% 4,19% 10,67%
Teruel capital 6,14% 10,12% 5,63%
Teruel provincia 1,82% 3,28% 6,97%
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Servicios y aplicaciones

Servicios y aplicaciones

Tickets atendidos 8.774
Aplicaciones atendidas 839
Actuaciones de desarrollo y mantenimiento 315
Numero de aplicaciones sobre las que se ha actuado 300
Horas en trabajos de mantenimiento 208.117
Actuaciones de despliegue 18.560
Despliegues realizados mediante entrega continua 9.786
Aplicaciones mantenidas por AST 711

. 80 pruebas lanzadas sobre 4
Pruebas de carga realizadas (JMeter) o
aplicaciones
Analisis de calidad con SonarQube 398
Aplicaciones Incorporadas a SonarQube en el ejercicio 33

Sistemas informaticos

Centros de proceso de datos 2
Servidores fisicos 322
Servidores virtuales 2.621
Almacenamiento gestionado 9,5 PB
Esquemas de base de datos 590
Politicas de backup 373
Granjas virtuales 71
Cluster de aplicaciones 106
Manejador de aplicaciones 318

PLATAFORMAS
Gestor documental corporativo

1. N° de documentos incorporados en 2023 27.933.147
2. NO total de documentos 114.135.639
3. Espacio total almacenamiento 33,42 TB
Pasarela de Pago

1. N© de aplicaciones atendidas 20

2. N© de transacciones/operaciones 156.688

3. Recaudacion total en 2023

240.536.708,81 €

TPV Virtual

1. N© de transacciones/operaciones

15.095

2. Recaudacion total en 2023

808.829,16 €

Plataforma de e-Learning

1. N© de cursos impartidos en 2023 105
2. N° de alumnos 4.833
3. NO© total de usuarios de alta 11.411
Plataforma de autoaprendizaje (MOOC)

1. N© de cursos en la plataforma 386
2. N© de usuarios de alta 3.390

Servicio de Encuestas
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1. N© de encuestas realizadas en 2023 698 Teruel Centro Salud Calamocha
2. No© total de respuestas completas recibidas 40.429 Hogar de Personas Mayores Calamocha
Servicio de Envio de SMS Juzgado de Calamocha
1. N° de mensajes enviados en 2023 3.771.332 Oficina Delegada Calamocha
Servicio de Suscripciones Oficina Empleo Calamocha
1. NO© total de suscriptores 29.052 Biblioteca Teruel
2. NO° total de suscripciones 106.797 CARTV Teruel
3. NO© total de correos enviados en 2023 4.779.360 CEFCA
Servicio Automatizado de Transferencia de Ficheros CEIP Pierre Vedel
1. NO° total de transferencias programadas 60 Centro Base IASS Teruel
Gestion de los marketplace de aplicaciones moviles Centro Salud Ensanche
1. N© de despliegues de apps en los markets en 2023 71 Centro Salud Teruel Rural Urbano
2. N° de apps nuevas incorporadas en 2023 11 Direccion Provincial del Salud Teruel
3. NO total de apps desplegadas en los market 28 Direccidn Provincial IASS Teruel
Escuela de Arte Teruel

CONTRATOS DERIVADOS DE AMM 118 Escuela de Enfermeria Teruel

*98 formalizados en el afio 2023 y 20 formalizados en ejercicios anteriores Escuela de Hosteleria Teruel

Escuela Universitaria Politécnica Teruel (EUPT)

Hospital Obispo Polanco

Telecomunicaciones L —

IAJ - Centro Social Teruel

Ubicaciones interconectadas INAEM Teruel

Sedes conectadas con red F.O Propia INAGA Teruel

Huesca Antigua sede CARTV Huesca Museo Provincial Teruel
Carreteras Huesca OAJ-GALACTICA Arcos de las Salinas
Centro Salud los Olivos Palacio Justicia Teruel
Centro Salud Pirineos Policia Autonémica Teruel
Centro Salud Santo Grial Policia Local Teruel
Cervantes Residencia Javalambre Teruel
CETEC Residencia Turia
Comena Huesca San Francisco 27
CSI (Walga) AST San Francisco 1
Direccion Provincial Sanidad Huesca San Vicente de Paul
Edificio Banco Espafia -Multiusos UNED Teruel
Edificio Ramon y Cajal Zaragoza OCA Ejea de los Caballeros
Escuela de Enfermeria Huesca AST EXPO
INAGA Huesca Aula Dei
Nueva sede CARTV Huesca Biblioteca de Aragdén
Oficina de Empleo Huesca Campus Rio Ebro
Palacio Justicia Huesca Campus San Francisco (Matematicas)
Ricardo Arco CARTV - DGT
Subdir. Provincial Salud Publica HU CARTV Pignatelli
Hogar de Personas Mayores Jaca CARTV Zaragoza
Juzgado de Jaca Centro de Salud Actur Sur
Oficina Delegada Jaca
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Centro de Salud Amparo Poch (Actur Oeste) Servicios de Telefonia fija (centralita / extensiones)
Centro Salud Valdespartera Centros con servicio de telefonia (centralita) (*) 394
Ciudad de la Justicia (Edificio FUEROS DE ARAGON) Extensiones gestionadas 22.932
CME Ramoén y Cajal Extensiones IP 22.932
Consejeria de Educacién Centros de Contacto 7
DG Urbanismo EXPO Agentes Centros de Contacto 90
Escuela de Disefio ESDA Centros de Contacto para Emergencias 2
Hospital Clinico Agentes Centros de Contacto para Emergencias 34
Hospital Miguel Servet Puestos de operadora con PC. 38
Hospital Militar SBC'’s (dispositivos de interconexién entre redes) 2
Hospital Provincial Zaragoza (*) No se incluyen centros educativos.
Hospital Royo Villanova
IACS Lineas maviles 7.398
IASS Pza. del Pilar Lineas de terminal mévil 6.346
IMLA Lineas de terminal mdvil - solo voz 3.203
INAEM Direccion Provincial ZA - Inst. A. Agua Lineas de terminal mévil - voz y datos 3.143
INAGA EXPO Lineas de enlace méviles de centralita 249
Intervencion (Edif. Calle Costa) Lineas de datos estandar moviles 284
Maristas Lineas de datos M2M 496
Museo Pablo Serrano Lineas SMS Multioperador 23
Museo Provincial Zaragoza
Parque Empresarial Expo Zaragoza Lineas MPLS 10 Gbps 25
Paseo Maria Agustin, 16 Lineas MPLS 1 Gbps 12
Pignatelli Lineas 1 Gbps 116
Policia Autonomica Zaragoza Fiberchannel 8 Gbps Interprov. 2
Servicio Provincial de Sanidad Metrolan 2 Gbps 2
Supervia - Bienestar Social Metrolan 1 Gbps 7
Tributos Zaragoza Metrolan 500 Mbps 1
UnizarParaninfo Metrolan 100 Mbps 1
Metrolan 50 Mbps 16
Metrolan 30 Mbps 1
Metrolan 20 Mbps 82
Metrolan 10 Mbps 50
VPN/IP FTTH 1 Gbps 10
VPN/IP FTTH 100 Mbps 200
VPNIP 3G/4G 99
SD-WAN FTTH 171
SD-WAN ADSL 4
SD-WAN 4G 6
Lineas ADSL 1.022
Conexion Internet 10 Gbps 2
Conexion Internet BA garantizado 9

Total Circuitos de interconexion de datos
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Lineas de acceso NGN Telefonia Fija 2
Lineas de acceso NGN Telefonia Movil 2
Lineas Primarios RDSI 30
Lineas Accesos Basicos RDSI 296
Lineas analdgicas basicas RTB 2.572
Lineas analdgicas de enlace 178
Lineas Primarios telefonia movil 2
Total Lineas de VOZ 3.082
Canales acceso NGN Telefonia Fija 1.500
Canales acceso NGN Telefonia Mévil 1.210
Total Canales NGN 2.710
Numeracién publica DDI's adicional 13.697
Routers MPLS 45
Routers Ethernet 492
Switches LAN 1.808
Firewall 34
Gateways VoIP 233
Equipos Wifi- Controladoras 16
Equipos Wifi- Aps 1.009
Equipos Control Acceso 6
Equipos Videoconferencia 198
Salas Virtuales 323
Centros N1 3
Centros N2 31
Centros N3 63
Centros N4 31
Centros N5 12
Salas técnicas 5
Grupos electrégenos 50
Sistemas de alimentacion (SAI’s) 33
Sistema de alimentacién Corriente Continua 109
Sistemas aislados fotovoltaico-edlicos 12
Sistemas de refrigeracion 48
Instalaciones de autoconsumo 3
Torres auto soportadas 135
Instalaciones de alta tensién 12

507 ST
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Méviles 1.643
Servicio de voz 4.404
Servicio de datos 7.983
Peticiones alta de lineas 556
TDT 737
Infaestructuras 1.115

Servicios de television digital

y radiodifusion sonora

Provincia Transmisores Gap Filler Total Centros Total servicios/Mux
Zaragoza 88 39 127 127
Huesca 88 45 133 133
Teruel 110 48 158 158
Otros 4 0 4 4
Total 290 132 422 422
Television digital autondmica 1
Radio autondémica 3
Provincia Transmisores Gap Filler Total Centros Total servicios/Mux
Zaragoza 69 33 102 193
Huesca 74 42 116 209
Teruel 103 39 142 234
Total 246 114 360 636
Provincia Transmisores Gap Filler Total Centros Total servicios/Mux
Zaragoza 68 37 105 315
Huesca 71 45 116 344
Teruel 102 42 144 433
Total 241 124 365 1092
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Servicio radiocomunicaciones

extincion de incendios forestales Monitorizacion

quipamiento Equipos red comunicaciones 4.005
Estaciones repetidoras 36 Chequeos en red comunicaciones 8.794
Radioenlaces 33 Servidores 3.190
Estaciones base puestos vigilancia 78 Chequeos en sistemas 44.726
Bases helitransportadas 8
Equipos mdviles y portatiles 841 e 0 aplicacione pnitorizado dade
Estaciones base AMAS 29 URL’s 2.384
Servidor redundante Huesca 1 Mapas de Servicio 344
Estaciones meteoroldgicas 15
Equipos de Banda Aerea 90 A dad de Se 0 : <

Incidencias Abiertas por Alerta de monitorizacion 14.520
Red de Seg dac erge d Peticiones de Servicio Resueltas 31.070
Estacion base fija 1 portadoras 100 Incidencias Resueltas 1.431
Estacién base fija 2 portadoras 10 Alertas Resueltas 666
Estacién base movil 3 Tareas resueltas 305
Enlaces satelitales 3 Tickets totales Resueltos 33.473
Terminales portatiles (mano) 1.556 Cambios creados 2.662
Terminales portatiles (vehiculos) 610
Terminales fijos (sobremesa) 68

Sistemas centrales CeCoCo NG - Tierra 2
Sistemas centrales CeCoCo NG - Embarcado 1
Puestos de operador CeCoCo NG - Tierra 7

3

Puestos de operador CeCoCo NG - Embarcado

Radioenlaces Acceso a Red Core Emergencias 2
Radioenlaces Agregacién/Extension Emergencias 28
Radioenlaces Acceso Emergencias 83
Routers MPLS Core Emergencias 3
Routers MPLS Agregacion / Extensiéon Emergencias 26
Switches Emergencias 90
Firewall 4

Radioenlace red Corporativa 1
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Plataformas

Evolucion de los

Gestor documental corporativo

pincipales indicadores

1. N° de documentos incorporados 22.748.600 27.933.147
2. N© total de documentos 86.533.185 114.135.639
- - 3. Espacio total almacenamiento 23,87 TB 33,42 TB
Centro de Atencion a Usuarios P E—
2022 2023 1. N° de aplicaciones atendidas 13 20
Usuarios atendidos 59.370 59.620 2. N© de transacciones/operaciones 150.324 156.688
Salud 28.146 28.146 3. Recaudacidn total 245.916.864 € 240.536.708,81 €
Administracién General 9.579 10.169 Plataforma de e-Learning
Justicia 2.133 1,793 1. N© de cursos impartidos 109 105
~ . ' 2. N° de alumnos 4.495 4.833
Educacién 19.512 19.512 -
Peticiones recibidas 285.141 289.919 3. NO total de usuarios de alta 14.967 11.411
, - . . Plataforma de autoaprendizaje (MOOC)
via llamada telefdnica 159.647 151.461
" T 1. N© de cursos en la plataforma 427 386
via correo electronico 94.045 106.047 -
via Web 31315 32,116 2. N© de usuarios de alta 3.109 3.390
= buzén d 1'34 2'95 Servicio de Encuestas
_ uzn N VOZ ™ EXeT Yo 1. N© de encuestas realizadas 386 698
C |aC|one . D 1052 1052 2. No° total de respuestas completas recibidas 256.068 40.429
Centros sznl a:-los (.589 589 Servicio de Envio de SMS
éen ros € :Ca 'IV° res res 1. N° de mensajes SMS enviados 4.376.102 3.771.332
E;-gﬁ?r?os Jl; |c-|a. is " 190 190 Servicio de Suscripciones
Nelos administrativos 1. NO total de suscriptores 25.172 29.052
S. t I f ,t. 2. No© total de suscripciones 91.505 106.797
Istémas lnrormaticos 3. NO total de correos enviados 5.065.780 4.779.360
2022 2023 Servicio Automatizado de Transferencia de Ficheros
Servidores fisicos 351 322 1. N° total de transferencias programadas 56 60
Sevid - I 5 265 5 621 Gestion de los marketplace de aplicaciones moviles
evidores v!rtua es : : 1. N° de despliegues de apps en los markets 119 71
Almacenamiento 2,4PB 2,5PB 2. N° de apps nuevas incorporadas 6 11
Esquemas de bases de datos >84 230 3. N© total de apps desplegadas en los market 17 28

Servicios y aplicaciones

Aplicaciones atendidas 915 839
Aplicaciones mantenidas por AST 685 711
Actuaciones de desarrollo y mantenimiento 315 315
NUumero de aplicaciones sobre las que se ha

300 300
actuado
Horas en trabajos de mantenimiento 199.196 208.117
Actuaciones de despliegue 17.179 18.560

Despliegues realizados mediante entrega continua 8.236 9.786
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Telecomunicaciones

Ubicaciones interconectadas

Sedes conectadas con red F.O. Propia
Servicio de telefonica fija

07k

Centros con servicio de telefonia fija (sin incluir
centros educativos)

389

394

Extensiones IP gestionadas
Servicio de telefonia movil
Lineas moaviles gestionadas

23.034

7.204

22.932

7.398

Lineas de terminal movil

5.993

Equipamiento gestionado de la red de servicios fijos

6.346

Total CENTROS TELECOMUNICACONES

Red de Seguridad y Emergencias

Routers 509 537
Switches LAN 1.653 1.808
Firewall 32 34
Equipos Wifi - Controladoras 10 16
Equipos Wifi - Access point 444 1.009
Equipos videoconferencia 198 198
Salas Virtuales 315 323

Estacion base fija 1 portadora 79 100
Estacion base fija 2 portadoras 3 10
Estacion base movil 3 3
Enlaces satelitales 1 3
Terminales portatiles (mano) 790 1.556
Terminales moviles (vehiculos) 251 610
Terminales fijos (sobremesa) 9 68
Monitorizacion

U U
Equipos red comunicaciones monitorizados 2.596 4.005
Chequeos en red comunicaciones 5.037 8.794
Servidores monitorizados 2.853 3.190
Chequeos en sistemas 44.648 44.726
URL “s de servicios monitorizados 2.315 2.384
Mapas de Servicio definidos 207 344
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En este ambito se realizan proyectos relacionados
con el cableado interno de edificios, de
interconexion de centros, de servicios de telefonia,
de servicios de CPD, de videoconferencia, de redes
inaldmbricas, la red de fibra y de radioenlaces y
de radiodifusion.

El Acuerdo Marco de Telecomunicaciones
(AMT) ha sido una de las actividades principales
desarrolladas durante el afio 2023. Se han
seguido desarrollando los proyectos tecnolégicos
derivados del mismo. El contrato estd dividido en
siete lotes para cubrir el servicio de red de datos,
el de telefonia fija y movil, el acceso internet, la
red propia de radioenlaces, la red propia de fibra
Optica y la técnica de telecomunicaciones.

Dentro del , se
ha seguido mejorando la red corporativa de datos
del Gobierno de Aragon.

Dada la cercania a las fechas fijadas para cierre de
centrales telefonicas basadas en cobre, este afo
se han realizado un gran nimero de migraciones
de lineas xDSL hacia conectividad basada en fibra
(FTTH) o en 4G. Estas intervenciones suponen
una gran carda de trabajo de gestién y muchas
veces conllevan la aparicion de averias derivadas
de la incompatibilidad de equipos existentes con
la nueva tecnologia.
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Por otro lado, se ha gestionado el traslado de
la Oficina de Empleo Centro a una ubicacion
temporal en la calle Francisco Vitoria mientras
duraron las obras de adecuacion. Y se ha integrado
el Consultorio de Cuarte de Huerva como sede
corporativa para telefonia y datos.

En el mes de julio finalizaba el proyecto Conecta
Aragon que proporcionaba conectividad de alta
velocidad a 326 centros educativos. Desde AST
se buscaron diferentes soluciones para que
pudieran continuar con el mismo nivel de calidad
de conexion y reduciendo el coste econdmico. Se
tuvo que analizar cada centro para determinar cual
era la conexion mas ventajosa, bien conexiones
FTTH, o bien optar por la integracion del centro
en la red corporativa a través de conexiones VPN-
IP o MacroLAN. Este segundo tipo de conexiones
con la red corporativa conllevaba que la salida a
internet se realizaba de manera centralizada junto
con el resto de usuarios del Gobierno de Aragén,
por lo que hubo que construir la arquitectura que
proporcionara este transporte securizado.

Durante la segunda parte del afio, se acometid
el proyecto de renovacion de la electronica de
red completa del ambito de Justicia que ha sido
financiado con fondos europeos MRR. El proyecto
ha permitido renovar la totalidad de switches que
conforman cada red local de las sedes de Justicia
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con equipos dotados de interfaces RJ45 con
velocidad hasta 1 Gbps. Para ello, se han adquirido
159 switches que se han incorporado a los ya
existentes con estas prestaciones permitiendo,
ademas, revisar la configuracion y los puntos
de redundancia para mejorar la proteccién ante
interrupciones. Asimismo, algunos de estos
switches han sido instalados dentro de las salas
de vistas que hasta el momento no disponian de
ellos.

Se ha seguido trabajando de cara a la mejora
de la infraestructura central para permitir el
desmontaje definitivo de los equipos obsoletos
que aun permanecen en servicio en los Centros
de Proceso de Datos (CPD) centrales (Pignatelli
y Walga). Para ello, se han venido programando,
en distintas intervenciones complejas, las
migraciones ldgicas y fisicas de conexiones en
produccién. Todos estos cambios posibilitaran la
retirada de estos equipos a lo largo de 2024. Uno
de los puntos de actuacion mas criticos llevados a
cabo fue la sustitucién de los equipos que forman
el building block de telefonia.

En cuanto a la seguridad interior, se ha seguido
ampliando la implantacién de la protecciéon de
nivel 7, Sistemas de Deteccidén y Prevencion de
Intrusos (IPS/IDS) y Proteccion Avanzada contra
Malware (AMP) en los cortafuegos centrales del
Salud, ofreciendo resultados interesantes de cara
a la resolucion de vulnerabilidades y ataques.

Ademas, se ha comenzado el proyecto para la
mejora de la seguridad de las sedes de Justicia (con
financiacion defondos europeos MRR), que permite
incorporar equipos cortafuegos multifuncion,
dimensionados segun las caracteristicas de cada
ubicacién, para poder filtrar el trafico de entrada
y salida con funcionalidades avanzadas como la
prevencién de intrusos, el control de aplicaciones,
la proteccion contra virus, botnet, malware, etc.
A su vez, se ha incorporado en los servidores
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de telecomunicaciones de AST un gestor y un
analizador centralizados que permiten gestionar
el conjunto de los equipos activados. Se consigue
asi, segmentar la proteccidon contra amenazas
externas en un ambito tan critico como es el de
Justicia.

Con respecto al CPD compartido entre los
hospitales Clinico Universitario Lozano Blesa y
Universitario Miguel Servet de Zaragoza, se han
finalizado los cambios de configuraciéon de los
equipos, lo que implica aumentar la resiliencia en
caso de contingencia.

En el apartado de seguridad perimetral, al inicio
del afio, se reemplazd el cortafuegos perimetral
(Palo Alto PA-5220) por otro modelo de mayores
prestaciones (Palo Alto PA-5410). Este cambio de
hardware conllevd una modificacion sustancial
en su modo de administracién ya que pasaba
a hacerse desde un servidor independiente
(Panorama). Esta transicion resulté complicada
porque se sufrié el impacto de diversos bugs de
dificil diagnostico.

En lo referente a la red Wifi, se ha aumentado el
alcance gracias a los fondos europeos MRR que
han permitido dotar de esta tecnologia a gran
cantidad de sedes corporativas en el marco de
dos proyectos.

Plan de

Recuperacion,

Transformacion
‘ VY Resiliencia

El primer proyecto afecté al ambito de Justicia,
y consistié en la instalacién de electrénica de
red y puntos de acceso para dotar de servicio
inaldmbrico a las salas de vistas de las sedes
judiciales. Para estas ubicaciones se radia un
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nuevo servicio especifico para Justicia que
permite a sus usuarios trabajar en las mismas
condiciones que en la red cableada con los niveles
de seguridad idéneos.

En el segundo proyecto, los centros receptores
fueron edificios corporativos del medio rural en
diversos ambitos (oficinas de empleo, centros
de salud, hogares y residencias). En estas sedes
se instalaron puntos de acceso en electrdnica de
red nueva para radiar los servicios corporativos
pertinentes.

Por otro lado, se ha conseguido finalizar la
implantacion del servicio Wifi en los Hospitales
de Calatayud, Alcaniz y Teruel, consistente en la
instalacién de control de accesos, controladora
y puntos de acceso. Dentro de estos trabajos se
contempla el perfilado de los servicios de conexién
existentes para garantizar la seguridad.

Ademas, se ha desarrollado conexidon especial
para IoT que ofrece conectividad agil y segura a
internet.

Se ha finalizado la migracion de todos los
servicios que proporciona el control de accesos al
nuevo Aruba Clearpass que ha permitido apagar
y desmontar el anterior equipo (Cisco ISE).

Se sigue prestando conectividad a internet a
la red de respaldo y asi poder realizar copias
de seguridad en la nube proporcionando a
los sistemas de una tercera copia fuera de la
infraestructura corporativa. Esta conexidén esta
restringida a horario no laborable con un ancho
de banda maximo fijado.

Dentro del

, los hitos principales se habian ya
completado en los afios anteriores. No obstante,
se han llevado a cabo diferentes actuaciones de
cara a optimizarlos.
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Destacan las intervenciones en el ambito de
Justicia como son la adquisicion e instalacion
de terminales de videoconferencia para salas
amigables de Justicia, dentro del proyecto de
violencia de género (VioGén), el disefio y provision
de telefonia DECT para las Salas de Vistas y
el traslado del gateway y primarios RDSI de
videoconferencia de Justicia al CPD de Pignatelli

para retrasar la afectacion por el proyector FARO.

Disefiado por freepik

En el ambito del IASS, se han revisado las
soluciones técnicas para dotar a las residencias
de sistemas paciente-enfermera y su integracién
con nuestra infraestructura de telefonia a través
de un Trunk SIP.

Ademas, se ha puesto en marcha el servicio de
centralita virtual para el Instituto Aragonés de
Fomento y para el CEIP Cesareo Alierta.

En cuanto a la SBC (dispositivo de interconexion
entre la red privada y las redes publicas para
accesos de telefonia IP), se ha llevado a cabo
su actualizacidon a una versidon compatible que
permitiera disponer de soporte premier de Oracle.

Se ha gestionado el aumento de cobertura de
telefonia movil en el Edificio del IASS de Plaza del

121

Pilar de Zaragoza, en el IES Pirdmide de Huesca y
en el Centro de salud de Mosqueruela.

Por otro lado, derivado del proyecto FARO,
se han seguido realizando migraciones de las
numeraciones desde conexiones RDSI locales
a la red NGN, lo que proporciona mejora en la
fiabilidad y sencillez del servicio de la telefonia
fija. Es de especial relevancia las acometidas en
los centros de emergencia y en CARTV. En el 061
y el 112 se instalaron nuevos trunk SIP, sustitutos
de los actuales primarios RDSI y nuevos routers
One Access, sustitutos de las actuales lineas
analdgicas. Y en CARTV se colaboré para ofrecer
soporte técnico a la solucidn elegida.

En la red de emergencias se ha realizado la
integracion de la voz con la plataforma corporativa
de ToIP del Gobierno de Aragoén a través del SBC.
También se ha ampliado la instalaciéon de routers
4G (DMVPN) para la monitorizacion de centros de
la TDT.

Los ,
cuyos adjudicatarios son Vodafone y Orange
respectivamente han dado un buen servicio de
10G. Continta la tendencia de aumento de uso
de los accesos a Internet.

El del AMT presta el
Este lote realiza el servicio de mantenimiento

de la red de fibra optica propia del Gobierno de
Aragdn, asi como ciertos despliegues.
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Dentro del Lote 6, se ha finalizado la puesta en
servicio de la totalidad de las sedes contempladas
en el Acuerdo Marco de Telecomunicaciones.
Ademas, se han ejecutado nuevas conexiones de
Fibra Optica propia en Huesca (CS Pirineos).

Con relacién al , la red antigua de
Radioenlaces ya fue sustituida por la nueva Red de
Emergencias que estd completamente operativa.
Por ultimo, el

constituye el Centro
de Gestion de Servicios de Red que aporta una
capa de administracién, y explotacion a las
infraestructuras y servicios de telecomunicaciones
de las infraestructuras del Gobierno de Aragon,
siendo un punto Unico de gestion e interlocucién
en lo que a comunicaciones se refiere. Ademas
de dar soporte a todos los servicios de
telecomunicaciones y coordinar el resto de lotes
se ha continuado trabajando en la automatizacion
de procesos para la monitorizacion de los
sistemas, en la realizacion de un inventario
dindmico, en la automatizacion para recuperacion
de configuraciones, asi como en bloqueos de IP
por alarmas de SIEM.

Ademas del AMT, se han realizado diversas
tareas con el fin Ultimo de seguir mejorando
la seguridad. Entre ellas, se ha continuado
gestionando las migraciones de usuarios de
acceso remoto por VPN a un sistema que permite
la autenticacion con doble factor, con dedicacion
muy intensa en el ambito de Justicia debido a las
consideraciones intrinsecas que tiene.

Se han creado y desplegado maquinas de salto
especificas para comunicaciones que estan
preparadas para ser el punto Unico de gestion y
administracion de los equipos de red tanto para
los técnicos del lote 7 asi como para todos los
usuarios de empresas colaboradoras o de clientes
que tienen permisos. Ademas, para consolidar
este bastionado se ha llevado a cabo la migracién
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al entorno GestRED de la totalidad de elementos
de red.

Se ha finalizado la migracién al protocolo IKEv2
de la totalidad de las conexiones VPN site-to-site
presentes para cumplir con las exigencias del
Esquema Nacional de Seguridad.

Se han mejorado sustancialmente los perfiles
de seguridad aplicados en las conexiones de
navegacion de los usuarios, implementando el
filtrado por aplicacion.

Dado que paulatinamente se observa que cada
vez mas elementos necesitan de conexion a la
red, se han diseflado y creado nuevos entornos
para ofrecer conectividad IoT (Internet de las
cosas), tanto desde la red cableada como desde
la red inaldmbirica.

Se ha actuado en el centro de emergencias del
112 para que al tiempo que se renovaba su
electronica de red, modificar las conexiones al
CPD mejorando su adaptabilidad ante posibles
averias.

Se ha colaborado con diferentes proyectos de
Seguridad, entre los que destaca la prueba de
concepto para la implantacién de NAC (control de
dispositivos para el acceso a la red) en el area
de Justicia en la que interviene las soluciones de
Forescout y Clearpass). También se han instalado
diferentes sondas para inspeccion de trafico
(Sonda Inet, Sonda Justicia, Darktrace).

Se ha mejorado sustancialmente la gestién de
inventarios de activos mediante el despliegue
y puesta en marcha de la herramienta Netbox.
Este aplicativo permite administrar todos los
elementos de red y obtener la informacion mas
relevante de manera semiautomatica desde otras
herramientas. En este caso, se utilizan Backbox
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para la gestion de copias de seguridad de
configuraciones y ejecucion de scripts de manera
centralizada, y Splunk para poder tratar los datos
mas facilmente.

Proyecto de conectividad 1G del Plan de
Recuperacion, Transformacion y Resiliencia
(PRTR).

AST realizé en 2023 el proyecto de conectividad
de redes de banda ancha de muy alta velocidad,
capaces de prestar servicios a velocidades de 1
Gbps (1G) a centros publicos de referencia como
hospitales, centros de salud, centros de educacion
y centros de la Administraciéon de la Comunidad
Auténoma de Aragon.

El proyecto se ha estructurado en 2 lineas de
accion:

1. Proporcionar conectividad de redes de banda
ancha de muy alta velocidad, capaces de prestar
servicios a velocidades de 1 Gbps, en los centros
publicos de referencia.

2. Instalar una red interna de comunicaciones
electrénicas de alta velocidad, capaz de prestar
servicios a velocidades de 1 Gbps, en cada centro
publico de referencia.

En relacidon con la ,
proporcionar conectividad de redes de banda
ancha de 1 Gbps, AST adjudicé a la empresa

aragonesa Embou Nuevas Tecnologias S.L. el
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contrato de implantacion de fibra éptica en 108
centros educativos del entorno rural que no
disponian de conexiones de banda ancha de muy
alta velocidad. Se trata de centros educativos
donde anteriormente habia servicios basados
en tecnologia de cobre o inaldmbricas (ADSL,
Wimax o similar) o disponian de fibra dptica pero
que no era capaz de prestar servicios de 1Gbps.

La implantacidon de la fibra optica y puesta en
servicio de la banda ancha de 1 Gbps se inici6
en febrero del 2023 y se ha realizado a lo largo
de este afio hasta alcanzar los 108 centros
educativos. Tras la implantacién de la fibra, el
operador prestara el servicio de conectividad
durante 5 afios.

El presupuesto para esta conexion por fibra optica
de 1Gbpsesde 2.750.000 € sin IVA, 3.327.500,00
€ IVA incluido. Este importe supone el 68% del
presupuesto total del Proyecto. El presupuesto
del servicio de banda ancha de 1Gbps se
financia con recursos propios del Departamento
de Educacién, Ciencia y Universidades. con un
importe anual de 272.448 € sin IVA, 329.662 €
IVA incluido durante los 5 afios de contrato.

Este proyecto, impulsado por el Gobierno de
Aragon, ha tenido un efecto tractor para mejorar
los servicios de conectividad de banda ancha en
50 poblaciones en las que se ubican estos centros
educativos. La operadora Embou ha desplegado
nuevos servicios de fibra dptica en 7 poblaciones,
Torrelacarcel, Visiedo, Camafias, Galve, Botorrita,
La Codofiera y La Ginebrosa, que estaran en
servicio en las proximas semanas. Ademas, por
otra parte, se ha mejorado el servicio fibra dptica
existente ampliando la velocidad de los accesos
hasta 1Gbps en otras 43 poblaciones, servicio
que se ira activando de forma progresiva durante
el primer trimestre del 2024.
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En relacion con la ,
correspondiente a la mejora de las redes internas
de los centros de referencia a velocidades de 1
Gbps, AST, en abril de 2023, adjudicé el contrato
correspondiente la empresa aragonesa Orbe
Telecomunicaciones S.L. para el despliegue
de redes WiFi de ultima generacion (WIFI 6) y
electrénica de red que soporte velocidades de
1Gbps en las redes cableadas e inaldmbricas.
Las ayudas establecen que los centros publicos
de referencia de esta linea de actuacién deben
disponer ya de conectividad de 1 Gbps. Por lo que
los centros publicos objetivo se encuentran en
localidades que ya estan cubierta con servicios de
redes de banda ancha de muy alta velocidad de
1 Gbps.

4
\

En esta segunda linea de despliegue de redes
inaldmbricas WiFi de dltima generacién que
permitan dar servicios de 1Gbps, se ha actuado
en 192 centros publicos de referencia:

e 65 centros publicos sanitarios: 15 hospitales, 45
centros de salud de atencién primaria y 5 centros
médicos de especialidades de las localidades de
Zaragoza, Huesca, Teruel, Alcafiz, Barbastro,
Calamocha, Calatayud, Jaca, La Almunia de Dofa
Godina, Monzén y Utebo.

e 4 residencias del IASS de Calamocha y Teruel.
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e 4 Oficinas de empleo de Calamocha, Monzdn,
Utrillas y Tarazona.

e 8 sedes administrativas de diversos
departamentos y entidades publicas (INAGA, IA],
Educacion, IAAP, Conservacion del medio natural,
Policia autondémica, etc..) de Zaragoza, Huesca y
Teruel.

e 111 centros educativos repartidos por multitud
de localidades que ya disponian de servicios de
conexion de 1 Gbps.

Adicionalmente al despliegue de la WiFi, en 8
hospitales se ha renovado la fibra dptica interna
y se ha dotado de electrénica de red a 1Gbps
para la red cableada de las unidades sanitarias
que trabajan con imagenes de alta resolucién
que necesitan elevados anchos de banda, para
minimizar el tiempo de transferencia entre las
dependencias hospitalarias. Se ha instalado
una red de comunicaciones electrénicas de alta
velocidad de 1 Gbps en las unidades de anatomia
patoldgica, radiologia y medicina nuclear de los
hospitales de Alcafiz, Barbastro, Ernest Lluch
Martin de Calatayud, San Jorge de Huesca, Obispo
Polanco de Teruel, y, Royo Villanova, Provincial y
Clinico de Zaragoza. Cabe resefiar que el hospital
Miguel Servet de Zaragoza ya disponia de una red
cableada a 1 Gbps en dichas unidades.

En resumen, con esta actuaciéon todos los
sectores sanitarios de Aragdén ya disponen de
conexiones de alta velocidad de 1 Gbps en las
unidades hospitalarias de anatomia patoldgica,
radiologia y medicina nuclear, facilitando tanto
el trabajo interno de cada centro como el
trabajo colaborativo entre los servicios a nivel
corporativo, estableciendo una red de informacién
y de trabajo a nivel autonémico lo que permite
la gestion de cargas de trabajo, la prestacion de
guardias colaborativas y la equidad asistencial,
pues sitla los recursos de todo el Servicio
Aragonés de Salud alli donde esta cada uno de los
pacientes, independientemente del centro donde
es atendido.
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El presupuesto de esta segunda linea de actuacion
alcanza 1.264.400 € sin IVA, 1.529.924 € IVA
incluido, financiado con las ayudas del Plan de
Recuperacion, Transformacion y Resiliencia
(PRTR), suponiendo un 31% del presupuesto
total ejecutado de las ayudas.

En resumen, entre ambas lineas de actuacion
se ha actuado sobre 300 centros publicos
de referencia, superando en un 8% las 277
actuaciones minimas a realizar requeridas por

la ayuda europea, con una ejecucidon econémica
total de 4.064.908 € sin IVA que alcanza el 96%
del maximo de las ayudas europeas recibidas
para este fin (4.215.000 € sin IVA).
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En relacion con la Red de Investigacion
de Aragén (RIA) y Red IRIS, se estan
realizando los siguientes proyectos:
Red.es estd ejecutando el contrato de Fibra Optica
para una decena de centros de investigacién y
otras instalaciones universitarias para mejorar
su conexién a velocidades de hasta 100 Gbps
en Aragon. Este contrato es fruto del convenio
firmado en el afio 2021 entre Red.es, el Gobierno
de Aragén y AST para la mejora de la Red IRIS
y de la Red de Investigacién de Aragén (RIA) en
nuestra Comunidad Auténoma. Los centros que
accederan a una conexién de Ultima generacién
con este contrato son el Laboratorio Subterraneo
de Canfranc, el Instituto Pirenaico de Ecologia
de Jaca, la finca experimental del Centro de
Investigacién y Tecnologia Agroalimentaria ‘La
Garcipollera’, en Bescos de la Garcipollera, el
Consorcio de Trabajo de los Pirineos, la Residencia
Universitaria de Unizary la Escuela de montafiismo,
los tres en Jaca, asi como el campus tecnoldgico
Aula Dei, en Montafiana, y el vicerrectorado
del campus de Huesca. En la actualidad, a falta
de permisos del MITMA en algunos tramos y a
falta de permisos del Gobierno de Aragéon en
Garcipollera, esta previsto que a finales de 2024
termine el despliegue de la fibra 6ptica. Quedara
pendiente para el 2025 la instalacién de los
equipos y puesta en servicio de las conectividades.

AST estd colaborando con Red.es y el Centro de
Estudios de Fisica del Cosmos de Aragén (CEFCA)
durante la ejecucién del contrato de Fibra Optica
para dotar de conectividad de 100 Gbps en el
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Observatorio Astronomico de Javalambre del
CEFCA. En la actualidad, se han recibido todos los
permisos para ejecutar las obras de canalizacion
de la fibra y en 2024 estara finalizado el proyecto.
El despliegue y su explotacién se hara gracias a
los fondos europeos Next Generation, a través
del Mecanismo de Resiliencia y Recuperacion.

En relacion con las infraestructuras
de telecomunicaciones que soportan
los servicios corporativos, se han

realizado los siguientes proyectos:
En el edificio CSI de Walga se ha realizado
la sustituciéon del sistema de alimentacion
ininterrumpida (SAI) del edificio. Este equipo
proporciona la alimentacién protegida a
las areas de Operacién, CAU y SOC. Se ha
aprovechado esta sustitucion para reubicar
este equipo dentro de la sala de operadores del
CPD y adecuar la potencia del nuevo equipo a
las necesidades reales de la sede, mejorando
tanto la eficiencia del sistema de alimentacién

protegida como la disponibilidad de la misma

En el CPD de Walga se han realizado

diversos trabajos de mejora:
e Nueva instalacién del cableado eléctrico de los
racks del cubo del CPD sin pérdida de servicio.
Incorporacion de ATS (Automatic Transfer Switch)
en los racks con una sola fuente de alimentacion.
e Ampliacién de racks del cubo para adecuacion
a nuevo equipamiento de mayor tamano.
e Ampliacion de racks en sala de

operadores para preparacion de pasillo frio.
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En relacion con los servicios de Television
Digital, AST ha seguido trabajando dentro del
encargo de la Corporacion Aragonesa de Radio y
Television en los servicios de transporte y difusion
de Aragén TV y Aragén Radio, asi como con la
prestacion de servicio de transporte y difusion
de canales y contenidos de Televisién Digital
en zonas remotas y menos pobladas en Aragén
dentro de la colaboracién con el Departamento
de Hacienda y Administracion Publica. Se han
realizado los siguientes proyectos:

Durante el 2023, el servicio de difusion de
Aragon TV se ha ampliado hasta alcanzar los 422
centros de telecomunicaciones. Se ha estado
trabajando en la redaccion de pliegos de los
nuevos contratos de Servicio de mantenimiento
y actualizacién de equipamiento para la difusién
de la television autondmica de Aragdén y de
Servicios de distribucion y difusion via satélite
para el transporte de la radio y television
autondmica de Aragdn. Igualmente, se ha dado
apoyo técnico al Departamento de Hacienda
en la celebracion del contrato de Servicio de
transporte y difusion de canales de televisidn
digital en zonas remotas y menos pobladas en
la Comunidad Auténoma de Aragén.

Se ha realizado el seguimiento de incidencias
y certificacién de todos los servicios asociados
a dichos contratos y sus predecesores, asi
como el servicio de la cabecera de TDT de
Aragén TV expediente licitado por esa entidad.
Se da soporte a un total de 422 servicios del
canal autondémico, 636 servicios del Television
Espanola y 1092 de los canales Televisién Digital
Privados (Antena 3, Tele 5, La Sexta, ...). Se han
atendido un total de 191 incidencias que han
requerido desplazamiento, correspondientes a
294 tickets. El Tiempo medio de Restauracion
de Servicio ha sido de 8 horas y 8 minutos.

Los cambios y proyectos mas relevantes han
sido los siguientes.
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Traslados de centros de Television Digital:

Los traslados se justifican por un elevado nimero
de incidencias o por ahorro en situaciones de
Housing. En general, se trata de sustituir los
equipos alojados en armarios de intemperie.

e Binéfar. De centro de operador privado a
nuevo centro de AST. Se pone el servicio en
redundancia 1+1;

e Viu de Linds. De centro municipal con
problemas en la prestacién del servicio a
un nuevo centro municipal. Ademas, se ha
aprovechado para realizar un cambio tecnoldgico
para mejorar el servicio.

e Olba. De centro de operador privado a nuevo
centro de AST.

e Samper de Calanda. De centro intemperie
del ayuntamiento a nuevo centro ayuntamiento.
e ElCuervo. De centro de intemperie a centro de
operador privado. Ademas, se ha aprovechado
para realizar un cambio tecnoldgico para
mejorar el servicio.

e Grisel. De centro de operador privado a nuevo
centro de AST. Ademas, se mejora el servicio
poniendo redundancia 1+1.

e Val de San Martin. De centro de operador
privado de intemperie a otro centro de operador
privado con caseta.
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Monitorizacion de centros de Television
Digital:

Siguiendo con el objetivo asumido de monitorizar
los centros de impacto poblacional de mas de
1.000 habitantes, se han ampliado los centros
en monitorizacion a 15 centros adicionales:

Huesca: Aglero, Arén, Jasa y Urdues.
Teruel: Cretas, Fuentespalda, Portellada,
Olba, Torrijas, Aliaga, Morrén y Valderrobres.

Zaragoza: Morata de Jalon, Tabuenca vy

Ateca.

En relacion con las infraestructuras
de centros de Red RUTA asociadas
a la distribucion de servicios de
radiocomunicaciones, se han realizado los
siguientes proyectos:

Construccion y puesta en servicio de
un importante conjunto de centros de
telecomunicaciones:

° Nodo trocal de Grisel (Tarazona)

e Centros de distribucion de Olba, Binefar y
Fayon

° Centros del proyecto especial 5G de
Motorland

e Centros de la red de emergencias de
Abejuela, Entaza, Jabalén, Pefiablanca, Santa
Cruz, Picardiello y Puerto Minguez (este centro
tiene su puesta en servicio prevista para 2024).
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La puesta en servicio de estos centros lleva
asociada segun las necesidades, disefio y
criticidad, la instalacién de grupos electréogenos
de emergencia, sistemas de alimentacién
ininterrumpida (SAI), plantas de energia
continua y sistemas de energia aislada (en
aquellas ubicaciones fuera de la red de
distribucién de la compafiia eléctrica).

Se ha ampliado el nimero de instalaciones de
autoconsumo con los centros de Camporrells
y Laguarres con sistema de 10kw, y se ha
realizado un proyecto piloto de autoconsumo
en corriente continua y baterias de litio en el
centro radio de El Cebollar.

Se han realizado trabajos de remodelacién de la
obra civil en los centros de Albarracin, Frias de
Albarracin, Terriente y Cafiada de Benatanduz,
todos ellos en la provincia de Teruel.

Y en noviembre de 2023 se realizd una
intervencién urgente en la instalacion de
produccién de energia eléctrica de El Cebollar
(CPE) al detectarse un deterioro critico de las
baterias iniciales de gel que condicionaba la
prestacion delos servicios de telecomunicaciones
al Parque Nacional de Ordesa. Se instalaron
unas baterias provisionales mientras se planifica
en 2024 la remodelacion completa del CPE.

Red de Centros RUTA - trabajos especificos
sobre centros de la Diputaciéon Provincial
de Huesca gestionados.

Se contindan las gestiones en determinados
proyectos singulares de la red de centro de la
Diputacién Provincial de Huesca (DPH).

e Sustitucién de torre en Fiscal: en diciembre
de 2023 se obtienen los permisos necesarios
planificAndose la obra para 2024

e Finalizacion de las obras de la nueva
acometida eléctrica de Jasa. Con una longitud
de 2.500 m es una acometida especial de
alta montafia de nueva ejecucién con todo su
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trazado subterraneo. Su puesta en servicio se
ha previsto en 2024.

e Se continla con la gestion de permisos de la
nueva linea eléctrica del centro de DPH-Urdues.

Durante el 2023 se planificaron las mejoras de
la infraestructura de los centros DPH de Puente
de Montafiana, Jasa y Barbenuta. Estos
trabajos comprenden la sustituciéon de cuadros
eléctricos, trabajos de adecuacién de la obra
civil e incorporacién de supervision.

Y finalmente se ha procedido a la renovacién
de los sistemas de seguridad en las torres de
celosia, renovando y actualizando 26 sistemas
de seguridad Game System.

En relacion con las comunicaciones de
servicios de seguridad y emergencias, se
han realizado los siguientes proyectos.

La ha
avanzado en su implantacién durante el afio
2023, culminando la operacién de despliegue y
puesta en servicio y quedando disponible para
todas las agencias usuarias.

Esta red permite a las agencias usuarias la
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gestién eficaz de las emergencias dentro de la
Comunidad Auténoma, gracias a un sistema de
comunicaciones moderno y unificado basado en
el estandar TETRA.

Del conjunto de 113 estaciones base TETRA
planificadas originalmente se han puesto en
servicio 107. Las restantes 6 estaciones base
no han resultado materializadas durante el afio
2023 como consecuencia de dificultades en la
obtencién de permisos para la construccién u
obtencién de las infraestructuras que alojan
las estaciones base. Ademads, para satisfacer
las necesidades del servicio en la localidad
de Zaragoza, la zona con mayor densidad de
usuarios de toda la red, se han anadido otras
3 estaciones base en ubicaciones estratégicas
de la ciudad para mejorar la cobertura y la
capacidad ofrecida a los usuarios.

Por tanto, la cobertura de esta red se esta
prestando actualmente desde un total de 110
estaciones base TETRA de ultima generacion.
La interconexidén entre estas estaciones base
se realiza mediante 113 radioenlaces de alta
disponibilidad. El segmento principal de la red,
constituido por 28 radioenlaces, vertebra el
territorio aragonés ofreciendo rutas alternativas
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en caso de caida de un enlace. La practica
totalidad del trafico de la red confluye en dos
nodos centrales de red, totalmente redundados,
ubicados en los CPDs del Gobierno de Aragon
en Zaragoza y Huesca.

La red permite tener canales de comunicacion
seguros y exclusivos entre los recursos de
seguridad y emergencias, asi como lalocalizacién
en todo momento de dichos recursos, todo ello
con mayor disponibilidad que la proporcionada
por las redes comerciales actuales, permitiendo
mantener el servicio ante posibles catastrofes
o0 colapso de las redes comerciales. La red
estd conectada con los centros de control y
coordinacién del 112, 061 y de Forestales vy
permite una mayor coordinacién entre los
diferentes cuerpos y organismos.

La alimentacién de los equipos estad protegida
mediante baterias y otros sistemas de energia
alternativos que les proporcionan al menos 24
horas de autonomia sin suministro eléctrico,
garantizando la continuidad y disponibilidad del
servicio que requiere una red para los servicios
de Seguridad y Emergencias.

Durante el afio 2023 se han puesto en servicio 28
estaciones base que, unidas a las 82 estaciones
base de 2022, proporcionan cobertura a los
terminales moviles (los terminales instalados
en vehiculos) en aproximadamente el 94% del
territorio de la Comunidad Autébnoma aragonesa.
La cobertura de la red seguird amplidandose
durante el periodo de 2024 a 2026 mediante la
puesta en servicio de nuevas estaciones base
en ubicaciones relevantes para las agencias
usuarias.

Del parrafo anterior se deduce que existe un
6% de superficie del territorio que queda fuera
de la cobertura de la red. En prevision de los
operativos de emergencia que requieran servicio
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incendios, busquedas, etc.), se han equipado
sistemas de energia y comunicaciones en tres
vehiculos: dos Puestos de Mando Avanzado
(PMA) y un vehiculo todoterreno de tipo pick-
up. Estos vehiculos disponen de una estacidon
base mévil que puede conectarse con los dos
nodos centrales de la red y, al desplazarse
al lugar de la emergencia, proporcionaran
cobertura, anadirdn nuevos canales de voz y, en
definitiva, mejoraran el servicio a los efectivos
que participen en esas emergencias. Durante
el afo 2023 se ha modificado el sistema de
conectividad satelital de estos vehiculos,
adoptando la solucién Starlink: un nuevo
servicio de satélites de érbita terrestre baja que
facilita el despliegue y mejora los parametros
de velocidad y latencia de las comunicaciones.

Durante el afio 2023, en lo que se ha conocido

como fase 4 del proyecto, se han incorporado a
la red, como usuarios, la Direccidon General de
Carreteras e Infraestructuras y el servicio de
Atencién de Urgencias y Emergencias Sanitarias
(061 Aragdn). Ambas agencias, se han unido
a la Direccion General de Gestion Forestal, a
la Direccion General de Interior y Emergencias
(112) y a la propia Aragonesa de Servicios
Telematicos, que ya operaban en la red desde
el afio 2022. En el futuro, la red podra aglutinar
las comunicaciones radio de otros servicios de
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seguridad y emergencias de Aragdn, incluyendo
también a otras administraciones publicas y
entidades locales.

Ademads del despliegue de los sistemas de
comunicaciones e infraestructuras, el proyecto
contemplaba la entrega a los usuarios de mas de
2.400 terminales portatiles (de mano), méviles
(para su instalacion en vehiculos) y fijos (para
instalacidon en mesas, oficinas, etc.). A fecha
actual, se han suministrado 2.234 terminales.
En particular, se han entregado o instalado el
91% de los terminales de Forestales, el 94%
de terminales de 112, el 92% de terminales
de Carreteras y el 91 % de terminales de 061.
Junto con la entrega de terminales se han
realizado acciones formativas para los usuarios
y para el personal encargado de mantener y
operar la red.

Una vez que la red es operativa y una vez
que los usuarios disponen de los terminales
para utilizarla, se ha provisto el sistema para
el control y la coordinacion de las agencias
(Centro de Control y Coordinaciéon - CeCoCo)
a través de esta red de comunicaciones: el
sistema CeCoCo NG (Nueva Generacion). La
red de emergencias de Aragon emplea dos
tipos de CeCoCo NG, ambos puestos en servicio
durante el afio 2023:

o CeCoCo NG de Tierra: consiste en una
arquitectura redundada mediante servidores
y equipamiento auxiliar instalados en Walga y
en Pignatelli, que disponen de conectividad con
la red TETRA, a los que se accede desde los
puestos de operador distribuidos en las salas de
control y coordinacién de Forestales y 112.

o CeCoCo NG Embarcado: consiste en un
Unico servidor y equipamiento auxiliar instalado
en el camion de Puesto de Mando Avanzado
del 112, que dispone de conectividad con la
red TETRA, al que se accede desde los puestos
de operador instalados en el mismo camion.
Estos puestos de operador podran conectarse
también con CeCoCo NG de Tierra en caso de
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que PMA disponga de conexién a internet y
pueda establecer los tuneles VPN con los CPDs
de Walga y Pignatelli.

Junto con los sistemas centrales se han
instalado los puestos que permiten al usuario el
acceso y la operacion del sistema. Estos puestos
consisten en PCs dedicados exclusivamente a
esta tarea, con hardware y software especifico,
y se distribuyen de la siguiente manera:

Direccién General de Gestidon Forestal -
Huesca: 2 puestos de operador.

Direcciéon General de Gestidon Forestal -
Teruel: 2 puestos de operador.

Direccion General de Gestion Forestal - San
Pedro Nolasco: 3 puestos de operador.

112 Puesto de Mando Avanzado: 3 puestos
de operador.

En relacion con las actuaciones en
infraestructuras para el despliegue de la
nueva red de emergencias:

Durante el 2023 se ha realizado trabajos de
adecuacién en varias instalaciones municipales
para facilitar el despliegue de nuevos nodos de
la red de emergencias del Gobierno de Aragdn,
en concreto en Ayerbe y Guadalaviar.
Durante el 2023 se han construido y, salvo
en un caso, puesto en servicio los siguientes
centros previstos para la red de emergencias:

Abejuela

Entaza

Jabalén

Pefiablanca

Puerto Minguez (puesta en servicio prevista

para 2024)

Santa Cruz

Picardiello
Estos centros disponen de un sistema de energia
aislado compuesto por un conjunto de 18 placas
fotovoltaicas, sistema de acumulacion de
energia y grupo electrogeno de respaldo. En el
caso de Santa Cruz y Picardiello se ha previsto
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el uso de las torres de vigilancia forestal para la
colocacién de antenas.

Se ha ejecutado la primera fase de construccién
del nuevo centro de Puy Moné. Se trata de un
proyecto singular donde se ejecuta una Unica
edificacion para el centro de telecomunicaciones
de la red de emergencias y el nuevo puesto de
vigilancia del Departamento de Medio Ambiente
y Turismo. La segunda fase y puesta en servicio
estd prevista centro del primer semestre de
2024.

Y finalmente se iniciaron los trabajos para
el nuevo centro de emergencias de Ansé. Se
trata de una ubicacion complicada y de alta
montafa. Durante el verano de 2023 se ejecutd
una nueva pista forestal de acceso de 3 km.
Y posteriormente se iniciaron los trabajos
de excavacion y adecuacion del terreno. La
ejecucién de este centro se ha previsto mediante
medios aéreos (helicoptero). La imposibilidad
de conseguir fechas adecuadas para estos
trabajos pospuso la ejecucidon principal del
centro al 2024.

En relacion con la red de

radiocomunicaciones de servicios
contraincendios de Medioambiente del
Gobierno de Aragon

Se han realizado las labores necesarias para
el mantenimiento de la red tanto a nivel de
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infraestructuras como de terminales. Durante
el 2023 también se ha realizado lo siguiente:

e Acopio de terminales de Banda Aérea (10)
e Mejoras de las instalaciones de la emisora
de Zaragoza

e Adecuacién de los puestos fijos de Vigilancia
de Campillo de Aragon, Virgen de Herrera y Puy
Mone

e Nuevas instalaciones fotovoltaicas en los
puestos fijos de vigilancia de San Juan de
Flumen, Loporzano y Seuvil.

e Instalaciones de camaras web en las bases
helitransportadas de Pefialba, Plasencia, Bailo,
Boltafia, Ejea y Teruel.

e Revision de los sistemas de proteccion
contra el rayo en 80 puestos fijos de vigilancia.
e Revisidon de las estaciones meteoroldgicas
propiedad de la seccion de incendios forestales.

En relacion con el despliegue de servicios
5G en Motorland:

AST finalizé en el 2023 el despliegue de la red
5G de Motorland, que permite comunicaciones
de alta capacidad y fiabilidad, con latencias
minimas para la comunicacion de datos entre
los vehiculos y su entorno, de forma rapida
y segura. Se han desplegado cuatro nodos
gque componen la red y se esta prestando
servicio al complejo: circuito de velocidad
de Motorland, Parque Tecnoldgico del Motor
Technopark; los circuitos de karting y de tierra
de Autocross, Supermotard y Motocross de
MotorLand y al paddock. Dos de los cuatro
nodos se han instalado en nuevas torres de
telecomunicaciones que AST construyé en la
zona oeste de Motorland: una en la zona de la
pelousse y otra en la isleta, que completan la
cobertura del circuito de velocidad.

La nueva red es una red 5G hibrida para
servicios publicos, que son los servicios
comerciales 5G del operador mévil, y servicios
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privados del complejo. Lo novedoso es que
emplea la tecnologia 5G Stand Alone (5G SA),
convirtiéndose en una de las primeras redes en
produccién en Espafia con esta tecnologia, ya
que hasta ahora se habian realizado solamente
pilotos y proyectos de I+D en nuestro pais.

Este tipo de redes explotan al maximo las
capacidades de la nueva tecnologia al ser
independientes del 4G y aprovechar al maximo
todo el espectro disponible, permitiendo ofrecer
comunicaciones moviles de alta capacidad
con mayor velocidad. También se consiguen
comunicaciones de ultra baja latencia gracias a
la propia tecnologia 5G SA y al edge computing
con Local Breakout (LBO) disponible en el
propio complejo Motorland. Esto significa que
los datos de la red privada 5G se quedan y se
procesan en el propio complejo de Motorland,
sin necesidad de que tengan que viajar hasta
algun nodo o CPD nacional.

AST también realizd un caso de uso real de
sensorizacién y telemetria de vehiculos, que
demuestra el potencial de la nueva red 5G.
Este caso de uso estd compuesto de suministro
y puesta en servicio de un equipamiento de
telemetria embarcable en un vehiculo para
la adquisicion de sefiales, un sistema de
adquisicion de datos, sensores (como por
ejemplo suspension y temperatura) y un médem
5G. También se incluye el servidor informatico
con el software necesario, conectado a la red
5G privada en el propio Motorland, para el
postproceso, almacenamiento y visualizacion
en tiempo real de los datos y sefiales adquiridas
en el vehiculo.

En relacion con el despliegue de fibra dptica
propia, se han realizado Ilos siguientes
proyectos:
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El lote 6 del AMT se encarga del mantenimiento
del servicio de la red de fibra dptica propia
del Gobierno de Aragén y de la realizacion de
nuevos despliegues de la misma. Dentro del
Lote 6, se ha puesto en servicio estas nuevas
conexiones de fibra dptica propia:

e Centro de Salud Pirineos en Huesca.

e Centro de Salud Valdespartera en Zaragoza.
e Servicio Provincial de Sanidad y Hospital
San Jorge de Huesca.

En este mismo periodo se han redactado
proyectos técnicos y se ha solicitado licencia
de obras para el tendido de fibra dptica en las
siguientes ubicaciones:

e Sede del Tribunal Superior de Justicia y
Audiencia Provincial de Zaragoza.

e Segunda acometida de fibra en la sede de
la Corporacion Aragonesa de Radio y Television
de Zaragoza.

Con fondos europeos Next Generation se ha
realizado el despliegue de fibra éptica propia en
el edificio Fueros de Aragdn en la Ciudad de la
Justicia en Zaragoza.

En relacién con el proyecto ConectAragon:

AST ha recibido a mediados de 2023 las
Infraestructuras del ConectAragon que revertian
al Gobierno de Aragdén. Desde el verano de
2023 AST estd mantenimiento y gestionando
los Puntos de Interconexion de Red (PIR) y
estd dando continuidad a los servicios que
actualmente las utilizan, para la reversiéon de
las infraestructuras y seguir proporcionando los
servicios del contrato del ConectAragon.
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Durante el afio 2023 se llevaron a cabo desde
el area de sistemas 215 proyectos relacionados
con las infraestructuras de sistemas. Entre
estos proyectos detallamos los mas relevantes.

Se han ejecutado un total de 75
, entre los que destacamos los
siguientes.

Creacion de tres entornos (desarrollo,
preproducciéon y produccidén) con un clister
Jobs para el nuevo gestor de laboratorio
MIDLAB. Todos los entornos se provisionaron
con las Uultimas versiones de JBOSS, JAVA y
RHEL (Red Hat Enterprise Linux). MIDLAB ya se
encuentra en produccion dando servicio a todos
los sectores del SALUD.

Provision de la infraestructura para la
solucion electrocardiografica MUSE que
ha sido instalada en el CPD del Hospital
Universitario Miguel Servet y da servicio a
los equipos de electrocardiografia de General
Electric de los siguientes centros:

Hospital  Universitario  Miguel Servet
(Zaragoza)

Hospital Clinico Universitario Lozano Blesa
(Zaragoza)

Hospital San Jorge (Huesca)

Hospital de Jaca (Huesca)

La solucidn electrocardiografica MUSE permite
la conexion e integracién de equipamiento
relacionado con la seflal ECG del fabricante
General Electric presente en los centros de
SALUD, dando una respuesta corporativa
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completa a la disponibilidad de informes y a la
uniformidad de resultados.

Dotacion de cuatro servidores para el
aplicativo UCI CHA (Centricity High Acuity)
para las Unidades de Cuidados Intensivos (UCI)
pediatrica y de adultos del Hospital Miguel
Servet. UCI CHA es una solucion de gestion de
UCI integrada y que proporciona estrategias
comprobadas para ayudar a los proveedores
de atenciéon médica a mejorar la calidad de la
atencidn, reducir el riesgo de errores, optimizar
el tiempo y administrar mejor los costes en la
Unidad de Cuidados Intensivos.

Instalacion de maquinas virtuales en los
hospitales Miguel Servet y Clinico para
alojar una aplicacion para angiologia y
cirugia vascular. Esta tecnologia ayuda a
planificar la cirugia endovascular con imagenes
de rayos X en vivo. La vision por ordenador
superpone automaticamente el mapa en la
imagen de rayos X en vivo con mayor precision
y solidez.

Del
podriamos destacar los siguientes
proyectos:

Provision de infraestructura para dos
entornos (preproduccion y produccion)
de un sistema de textualizacion de vistas
judiciales para la Direccion General
de Justicia. Esta aplicacion permite la
textualizacion automatica de vistas, obteniendo
el texto completo con marcas de tiempo de
una vista, lo que permite, entre otras cosas,
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la optimizacién de la busqueda en las vistas,
reduciendo enormemente el tiempo empleado
por el juez en la revision de un proceso.

Dotacion de tres entornos (desarrollo,
preproduccion y producciéon) para la
actualizacion y migracion del gestor
documental Documentum de Opentext.
Este proyecto, ya en su fase final, consistia en
la provision de los 3 entornos, instalacion de la
nueva version de la aplicacion, migraciéon de los
contenidos e integracién con la aplicacién del
SDA.

Por otra parte, se realizaron pruebas de
recuperacion, contingencia y continuidad
de servicios durante el afio 2023 para
verificar y asegurar todos los mecanismos de
disponibilidad y continuidad de los servicios.
Se incorporaron nuevos servicios al catalogo
de pruebas y durante el afio 2023 se realizaron
pruebas de recuperacion y contingencia de
26 servicios y pruebas de continuidad de 6
servicios. Las pruebas de recuperacién consisten
en verificar empiricamente la recuperacién de
cualquier dato que pudiera perderse por mal
uso o por ataques externos. Las pruebas de
contingencia se basan en comprobar que ante
el fallo de cualquier elemento que interviene en
la prestacién de los servicios testeados se sigue
dando el servicio dentro de unos parametros
de rendimiento aceptables y las pruebas de
continuidad certifican que los servicios probados
se pueden balancear y conmutar de CPD en un
corto espacio de tiempo, ante la eventual caida
de un CPD.

En cuanto a proyectos en nube publica, se
ha ejecutado el embrién del nuevo centro de
excelencia cloud (CCoE), que se complementara
durante el afio 2024.

El CCoE actla como un centro de recursos y
conocimientos, proporcionando las herramientas
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y habilidades necesarias a la organizacién para

maximizar los beneficios de la nube en términos
de eficiencia, escalabilidad y agilidad en el
desarrollo de aplicaciones y servicios. Entre las
responsabilidades de un CCoE se incluyen:

e Identificar los casos de uso mas adecuados
para la nube en la organizacién.

e Establecer las mejores practicas y politicas
de seguridad para el uso de la nube.

e Capacitar y guiar a los equipos de desarrollo
en la adopcion de la nube.

e Evaluar y seleccionar las mejores soluciones
de nube para la organizacion.

e Garantizarla adopcion del cloud minimizando
en lo posible el vendor lock-in (dependencia del
proveedor).

e Supervisar el rendimiento y los costes de las
soluciones de nube implementadas.

El CCoE tiene como objetivo maximizar la
eficacia de la adopcién de la nube en toda la
organizacién, al mismo tiempo que minimiza
los riesgos y garantiza el cumplimiento de
los requisitos de seguridad y regulaciones
pertinentes.
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Este aflo se ha completado la implantacion del
proceso de entrega continua para aplicaciones
frontales basadas en framework Angular
independizando la configuraciéon variable por
entorno, de modo que se obtengan los tres
artefactos que se despliegan efectivamente
en servidores (uno por entorno: integracion,
preproduccion y produccion) a partir de un Unico
entregable y realizando una Unica construccion,
garantizando asi la gestion adecuada de versiones
y su promocion por los entornos.

Como esta tecnologia evoluciona de forma tan
rapida, se ha habilitado la generaciéon de nodos
dindmicos en OpenShift para realizar el proceso
de transpilacion, lo que permite disponer de forma
agil de nodos en los que transpilar versiones
variadas de npm y por tanto de Angular en que
se basan las aplicaciones.

Se ha puesto en marcha también la peticién
de despliegue mediante entrega continua
para entorno de produccién, lo que permite
automatizar toda la fase previa al despliegue
efectivo, disminuyendo asi el esfuerzo necesario
y evitando errores manuales.
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La plataforma de contenedores basada en
OpenShiftsiguesuciclodevidadeactualizaciones
en paralelo a la implementacion de mejoras
en la funcionalidad y la administraciéon. Se
han desarrollado plantillas de imagenes con
distintas versiones de producto, como es el
caso de NodelS para facilitar la transpilacion
de aplicaciones en esta tecnologia mediante
entrega continua; se ha utilizado el mecanismo
de operadores que ofrece para desplegar el
producto AMQ Streams, que proporciona una
solucion Kafka para su uso desde las aplicaciones
alli desplegadas.

También se ha integrado la monitorizacién
integrada en OpenShift, Prometheus, con la
monitorizacion corporativa basada en Nagios
y se ha automatizado la monitorizaciéon de los
proyectos desplegados en base a plantillas con
etiquetas.

Con el aumento de uso de la plataforma ha
sido necesario ampliar los recursos dedicados
y reajustar la infraestructura para un mayor
aprovechamiento.

Para gestionar la construcciéon de aplicaciones
que utilizan librerias bajo suscripciéon Red Hat
se ha habilitado el uso de entitlements bajo
un sistema de suscripcion offline que evita
indisponibilidad cuando se produce la caducidad
de certificados por parte del fabricante.

Con estas actuaciones la plataforma se mantiene
al dia y mejora también la operativa.
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La herramienta que da apoyo a la gestion de servicios TI que presta Aragonesa de Servicios
Telematicos, basada en el producto OTRS-ITSM, sigue su evolucidn en linea con la marcada
por el fabricante. En este momento se estd en proceso de subir de versidon, que a partir de ahora
sera frecuente porque ha cambiado a un modelo de rolling version en lugar de dar grandes saltos
de una versidn a otra, facilitando que las mejoras lleguen a los usuarios en menor plazo de tiempo.
Ya se ha efectuado esta subida en la instancia pregunte.aragon.es, que ve crecer su uso conforme

se afaden colas de atencidon de los servicios que se deciden prestar mediante esta herramienta.
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Proyectos: Servicios Digitales de Aragon

Mediante Orden de fecha 21 de diciembre de 2017
de la Consejera de Innovacién, Investigacion
y Universidad, se aprueba la realizacion de un
encargo a Aragonesa de Servicios Telematicos
y se aprueba el gasto relativo a la propuesta
de encargo “Securizacion y mantenimiento
evolutivo de las herramientas de Administracién
Electronica”. Dicho encargo ha sido modificado
en diversas ocasiones para ajustar los plazos y
los importes de las anualidades, la ultima por la
ORDEN CUS/1168/2020, de 11 de noviembre de
2020. Este encargo tenia una duracion prevista
hasta mayo de 2023.

Posteriormente se realiza un encargo a la
entidad para el “"Mantenimiento evolutivo de las
aplicaciones de SDA”, vigente a partir de junio de
2023, y que se extiende hasta 2026.

De acuerdo a las actuaciones previstas en las
propuestas, desde esta Entidad se han realizado
y licitado los correspondientes expedientes para
la consecucién del objetivo de ambos encargos.
Durante la ejecucién de las actividades se ha
informado al Departamento sobre el desarrollo
de las mismas, a través de los diversos comités,
asi como se han seguido las directrices marcadas
en lo relativo a objetivos y necesidades.

A continuacién, se destacan algunos de los
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trabajos realizados por AST durante el ejercicio
2023 para el cumplimiento de los encargos.

Desarrollo de la aplicacion MiAragon -
Carpeta ciudadana de Gobierno de Aragén

Durante este ejercicio se ha continuado
avanzando en el desarrollo de la aplicaciéon Mi
Aragén (MiA). También se han abordado todas
las mejoras surgidas de la interaccién de la
aplicacién con los ciudadanos y gestores.

El objetivo final de Mi Aragdén es ser el espacio
personalderelacion electrdnica entrelaciudadania
y la Administracion de la Comunidad Autonoma
de Aragdn, centralizando toda la informacion y
tramites de interés para el ciudadano en un uUnico
punto, afladiendo los servicios y datos disponible
para su interoperabilidad con el Estado.

El trabajo realizado se ha focalizado en:

e Desarrollo del area tematica de Juventud,
desde donde es accesible la informacién de
la que dispone la Administracion del Carné
Joven. Se ha integrado la informacién de varios
procedimientos de uso comun en esta area, tanto
para ciudadanos, como para entidades, empresas
y profesionales que desarrollan actividades con
el Instituto Aragonés de la Juventud.
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e Desarrollo del drea tematica del Instituto
Aragonés de Gestiéon Ambiental (INAGA), desde
donde se puede ver la informacién y acceder a
solicitudes competencia de este organismo. Los
primeros datos accesibles son los siguientes:
licencias de caza y pesca, registro de cazadores y
pescadores y examenes de aptitud de cazadores.

e Realizar las conexiones con las vistas de datos
que se estan centralizando desde la Plataforma
de Gobernanza de datos (HAL).

e Desarrollos dentro del médulo de tributos para
incluir servicios y tramites como la solicitud de
aplazamiento y fraccionamiento, el certificado de
estar al corriente de pago y permitir la conexién
con la pasarela de pago.

e Desarrollo para la integracién con la base de
datos de usuarios del Sistema Sanitario para
incluir en Mi Aragén (MiA) la tarjeta sanitaria y
sus datos relacionados.

Mejoras funcionales, de usabilidad y de
rendimiento en las aplicaciones SIU,
PAU, MFE, SIFE, SFE, SGA, SRT, SCDE,
SPD, SACO, SVCD, CARD, PFI y DSCP de
la Direccion General de Administracion
Electronica y Aplicaciones Corporativas.

El objetivo de este proyecto fue
implementar mejoras detectadas en el
uso de las aplicaciones, asi como ampliar
la funcionalidad ofrecida por las mismas.

Se han realizado los siguientes trabajos:
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e Mejoras en el Servicio de registro
telematico (SRT) dirigidas a hacer mas
robusto el registro desatendido existente.

e Evolutivos del Servicio de Ayuda Contextual
(SACO): cambios excel altas wusuarios,
eliminacion de formularios obsoletos.

e Evolutivos del Sistema de identificacion de
usuarios (SIU): modificaciones necesarias
para eliminar restricciones en la creaciéon de
organismos, acciones encaminadas a mejorar la
agilidad vy facilitar los cambios de estructura del
organigrama de Gobierno de Aragdn, mejoras
en la deteccidon de cambios de organismos en
SIRHGA por parte de la aplicacién, importacién
de puestos RPT y asignarlos a sus ocupantes.
Ademads, se lleva a cabo la ejecucidn vy
coordinacién de equipos técnicos ante el
cambio de estructura de Gobierno de Aragdn.

e Evolutivos del Servicio de Verificacidén
y Consulta de Datos (SVCD): adaptacion
en la herramienta de los nuevos servicios
intermediados de Justicia como son Consulta de
Matrimonio, Consulta de Nacimiento y Consulta
de Defuncién; adaptaciones en varios servicios
(Notarios, Seguros, Muface, Representantes,
Navarra, Imserso, MINHAP, de DGT, Gobierno
Vasco, Ministerio del Interior, AEAT, TGSS,
INSS, Educacién, Justicia y Crue); integracién
con los nuevos servicios de la Direccién General
de la Policia “Consulta de residencia legal por
documentacion” y “Consulta de residencia
legal por filiacion”; ajustes en el servicio
de estar al corriente de pago con las CCAA.
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e Mejoras en el Servicio Proveedor de Datos
(SPD) encaminadas a disminuir los tiempos
de respuesta del servicio de Familia numerosa
que se expone desde la herramienta y que se
utiliza dentro del proceso de escolarizacion.

e Evolutivos en la herramienta de
Portafirmas corporativo (PFI) para integrar
sus funcionalidades dentro del Gestor de
expedientes corporativo de Gobierno de Aragon,
asi como para proveer informacién a TTO.

e Evolutivos en el Sistema de gestién de
tarjetas de empleados y certificados (CARD)
encaminados a mejorar el flujo de solicitud
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de tarjetas cuando estdn pendientes de
impresién o modificar el cdlculo de la versidn
de la tarjeta que aparece en la banda
magnética de la tarjeta cuando se reinicia
la impresion de una tarjeta, entre otros.

e Mejoras en el Moédulo de firma electrénica
(MFE): actualizacion de estilos Desy en
iframe vy revision de las validaciones en
tokens generados para persona juridica.

e Evolutivos en la Plataforma de Autorizacién
de Usuarios (PAU) entre los que destacan
la adecuacion a cambio de tipologia en
SEDA de una variante estédndar a servicio.

MiA

Mi espacio unico de relacion
digital con el Gobierno de
Aragon. Tus datos,
notificaciones y tramites en
un solo lugar.

Accede a MiA =

wias s 05
y gEsbe®
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Se ha atendido el mantenimiento y evolucién
de las plataformas, servicios y soluciones de
uso comun vy las integraciones de servicios
departamentales y de administracién
electrénica, para lo que han abordado
diversos proyectos, algunos de los cuales
siguen en ejecucién. Entre las actuaciones
mas relevantes se encuentran las siguientes:

Actualizacion tecnoldégica/
Modernizacion de las
plataformas corporativas

Se ha procedido a la actualizaciéon de versiones
de los productos software que sustentan las
plataformas corporativas y en algunos casos su
implantacién sobre nueva infraestructura.

e Actualizacion de la plataforma de
encuestas en linea (Limesurvey). Se ha
realizado el mantenimiento preventivo mediante
la aplicacion de distintas actualizaciones de la
version del producto Limesurvey y se ha dado
soporte para la migracion de encuestas desde
la plataforma vieja a la plataforma nueva.
En total se han atendido 117 tickets en 2023.

e Plataforma corporativa de BI. Aparte de
la actualizacion del producto Oracle Analytics
Server de version 5.5 a versién 6.4, se ampliaron
las maquinas Windows Server para poder
trabajar en diferentes proyectos a la vez en la
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configuracién de los procesos ETL. Se afiadié
una nueva maquina Red Hat, con librerias de
Python instaladas, para poder realizar tareas de
precocinado / ingesta de datos que procedan
de fuentes no estructuradas, como paginas
web, llamadas a servicios web, etc. Se facilitd
el acceso directo por URL a lienzos y libros de
trabajo desarrollados desde Ila herramienta
DataVisualization. La plataforma de BI cuenta con
un total de 84 areas tematicas, 574 usuarios dados
de alta, 30.346 analisis e informes existentes en
el repositorio compartido, 142 paneles de control
y 65 libros de trabajos creados desde la nueva
herramienta DataVisualization. A través del
plan de formacion del IAAP se impartieron, para
técnicos informaticos y gestores de los diferentes
departamentos, dos ediciones de un curso de
Introduccién al BI de 12 horas de duracidn.

e Pasarela de Pagos de Aragon (PPA). Se
han finalizado los trabajos de modernizacién y
se ha realizado la integracion del TPV-Virtual
de la entidad financiera Ibercaja, adjudicataria
del contrato para la prestaciéon del servicio
TPV, para facilitar el pago mediante tarjeta
de crédito y débito para importes inferiores
a 3.000 euros. Asimismo, se ha trabajado
en la integracion dentro de la pasarela del
servicio de pago a través de terminales de
pago fisicos (TPV-PC). Se ha desarrollado
una utilidad para que los gestores de Tasas
puedan comprobar on-line si una determinada
Tasa ha sido pagada telematicamente. Se
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han atendido un total de 221 tickets en 2023.
e Portales y sitios web corporativos
(Liferay). Se han migrado las licencias
Community del Portal de Aragdn a licencias DXP.

e Mantenimiento preventivo de portales
basados en la solucion Drupal. Se ha
continuado con la labor de vigilancia y de
mantenimiento de la seguridad de los sitios web
desarrollados con el CMS Drupal y alojados en los
entornos corporativos del Gobierno de Aragon.
Asimismo, se ha comenzado la migracién de las
webs en version Drupal 8 (Escuela de Consumo,
CTALUMNI, Calidad del Aire) a version Drupal
10. Al mismo tiempo, se ha definido una nueva
arquitectura para portales en Drupal versién 10
desacoplando el Frontend (desarrollado con Next.
js/React) del Backend con CMS Drupal. Por ultimo,
se han dado de baja algunos portales obsoletos.

o Mantenimiento \' optimizaciones
en Gestor Documental corporativo
(Documentum). Se ha seguido trabajando
en la optimizacion de la plataforma y en
el mantenimiento preventivo mediante
actuaciones de parcheo a nivel de los sistemas
de la plataforma. Asimismo, se ha adjudicado
el pliego para la contratacién del servicio
de soporte y consultoria y de los trabajos de
migracién a la nueva versién, arrancando
el servicio a finales de septiembre. Durante
2023 se han atendido 74 tickets de soporte.

Mejora y evolucion de
soluciones comunes,
implantacion y explotacion

e Cita Previa (CPRGA). En 2023 se ha
continuado dando soporte a la aplicacién
de gestion del backoffice de Cita Previa
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de Aragéon con la creacién y modificacién
de agendas, usuarios, etc. En 2023 se
han atendido un total de 251 tickets.
e Autoliquidaciones de Tasas (ALQ).
Aparte de la incorporacion de nuevas tasas
y de algunas mejoras, se ha incorporado
la posibilidad del pago de tasas con tarjeta
bancaria a través de TPV Virtual. Se ha afadido
ademas una opcidén para poder recuperar el
comprobante de pago telematico. También
se han modificado los cddigos de barras
de las autoliquidaciones para posibilitar el
pago de Tasas en las oficinas de Correos.

e Suscripciones. En 2023 se ha continuado
con los trabajos de modernizacién de la
aplicacion que proporciona el servicio de
suscripciones del Gobierno de Aragén.

e Gestion de Acciones Formativas
(eGAF). Durante 2023 se ha dado soporte a
la explotaciéon de la aplicacion de gestion de
acciones formativas, en la que cuatro organismos
diferentes publicaron sus cursos: IAAP, SALUD,
Justicia y Prevencion de Riesgos Laborales de
Adm. General. Se han gestionado 1.506 cursos,
habiéndose usado el PIN por web para justificar
la asistencia en 578 cursos. Se han tramitado
73.857 solicitudes, de las cuales 1.237 llegaron
por TTO (funcionarios de otras administraciones
publicas). El n°® de diplomas firmados ha sido
de 26.302 y el n° de certificados de docencia

o colaboracion firmados ha sido de 3.746.
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e Oferta de Empleo Publico. En 2023 se
abrié plazo de convocatoria de 101 procesos
selectivos distintos, registrandose un total de
22.062 solicitudes, de las cuales, excluyendo
las exentas de pago, 20.437 se pagaron
con tarjeta. También se ha trabajado en la
publicaciéon de datos de oposiciones a través
de la carpeta ciudadana. Por ultimo, se ha
realizado la integracién con la pasarela de pago
para la integracion con el nuevo TPV virtual
para el pago de las tasas con tarjeta bancaria.

e 2FA. Se ha creado una app movil para
poder poner en marcha el doble factor de
autenticacion para los accesos por VPN.

e Apoyo técnico a la gestion de diversos
proyectos de AE en cliente SDA. Tramitador
On-line (TTO) para la realizacién de tramites en
Internet; FrontaldeCitaPrevia; Conceptualizacion
de herramientas y Disefio de servicios; Sistema
de disefio de aplicaciones web del Gobierno
de Aragon (DESY); Usabilidad y Accesibilidad;
Logos, Imagen grafica; Portal de Aragdn, Portal

de Tramites (SEDE), entre otros proyectos.
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Retirada de servicios

e Dentro de los objetivos de reduccién de
costes asociados a viejos sistemas propietarios
con un uso limitado, recursos dedicados y/o
mantenimiento restringido, se han llevado
a cabo finalmente la retirada del viejo
Tramitador de Expedientes Digital (TED).

Transformacion digital

e Automatizacion del flujo de trabajo
repetitivo del proceso de conformacién
de facturas de AST. Este proyecto de
transformacion digital se llevd a cabo como piloto
sobre tecnologia RPA. RPA es una tecnologia
software de automatizacién que permite acabar
con las tareas repetitivas. Facilita la creacion,
implementacion y administracion de robots de
software que emulan las acciones humanas
gue interactdan con los sistemas digitales y el
software. Al igual que las personas, los robots de
software pueden hacer cosas como comprender
lo que hay en una pantalla, completar las
pulsaciones de teclas correctas, navegar por los
sistemas, identificar y extraer datos y realizar
una amplia gama de acciones definidas. Pero los
robots de software pueden hacerlo mas rapido
y de manera mas consistente que las personas.
Gracias al apoyo del proceso robotizado de
conformacién defacturasse han podido gestionar
en tiempo alrededor de unas de 500 facturas
concentradas en el periodo de cierre de 2023.
Ademads, se ha ampliado el proceso robotizado
mas alld de la conformacion, incluyendo
también el archivado de facturas a nivel de cada
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encargo. También se han renovado las licencias
y actualizado las versiones del producto.

Por otra parte, como parte de la actividad del
area de servicios corporativos y soluciones
software, es importante sefialar que
Indicar ademas que:

En 2023 se han ejecutado un total de 119
contratos derivados de los Acuerdos Marco de
Aplicacionesfrentealos 121 del ejercicio anterior.
Todos los trabajos derivados de estos AM han
supuesto una facturacion total de 6.056.089 €
(un 4,6% mas que en el ejercicio anterior), lo
que suponen unas 195.517 horas de trabajo
(un 4,9% mas que en el ejercicio anterior), el
equivalente a unos 108 empleos directos.

El servicio de Gestion de Aplicaciones (AMS),
ha supuesto una facturacion total de 353.536
€ y una dedicacién de unas 12.600 horas de
trabajo, equivalente a 7 empleos directos.
En 2023 se licitd el contrato para renovar este
servicio, el cual arrancd en el mes de diciembre,
con un horizonte temporal de 3+2 afios.

Durante 2023 se ha trabajado también en la
contratacion del servicio AMS de Agricultura,
para el mantenimiento y mejora del Sistema
Informatico Integrado de gestién y control de
la Politica Agraria Comunitaria y de gestion
del Departamento, encargado a AST por el
Departamento de Agricultura, Ganaderia
y Medio Ambiente, un servicio equivalente
a 19 empleos directos durante 2 afios,
con posibilidad de prérroga de hasta dos
afios mas. Una vez adjudicado el contrato,
el servicio arrancé en el mes de mayo.
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Respecto de las plataformas corporativas, estos son los datos de actividad generada durante

el 2023

Gestor documental corporativo

1. N° de documentos incorporados en 2023 27.933.147
2. NO° total de documentos 114.135.639
3. Espacio total almacenamiento 33,42 TB
Pasarela de Pago

1. N© de aplicaciones atendidas 20

2. N° de transacciones/operaciones 156.688

3. Recaudacién total en 2023

TPV Virtual
1. N© de transacciones/operaciones

240.536.708,81 €

15.095

2. Recaudacion total en 2023
Plataforma de e-Learning

808.829,16 €

Plataforma de autoaprendizaje (MOOC)
1. N© de cursos en la plataforma

1. N© de cursos impartidos en 2023 105
2. N° de alumnos 4,833
3. NO° total de usuarios de alta 11.411

386

2. N© de usuarios de alta

Servicio de Encuestas
1. N© de encuestas realizadas en 2023

3.390

698

2. NO° total de respuestas completas recibidas

Servicio de Envio de SMS

40.429

1. N° de mensajes enviados en 2023 3.771.332

Servicio de Suscripciones

Servicio Automatizado de Transferencia de Ficheros

1. NO° total de suscriptores 29.052
2. N© total de suscripciones 106.797
3. NO total de correos enviados en 2023 4.779.360

1. NO° total de transferencias programadas _

Gestion de los marketplace de aplicaciones moéviles

1. N° de despliegues de apps en los markets en 2023 71
2. N©° de apps nuevas incorporadas en 2023 11
3. NO total de apps desplegadas en los market 28
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Proyectos. Servicios

y aplicaciones finales
(departamentales)

Consultoria UX (Experiencia de
usuario) del Portal del Observatorio
Demografico

Se ha realizado una consultoria UX sobre
el portal del observatorio demografico para
renovar el portal actual tanto en el aspecto
técnico como en el de contenidos.

El portal actual se encuentra en la direccidn:
https://observatoriopoblacion.aragon.es

El nuevo portal se va construir en Drupal,
aplicando la imagen grafica del Sistema de
disefio del Gobierno de Aragéon (DESY) y con
un enfoque moderno y colaborativo de los
contenidos presentados.

Para ello en la consultoria se ha contado con un
equipo de especialistas que ha cubierto los roles
necesarios:

e User Researcher. CX, para entender cuales
son las necesidades de nuestros usuarios/as
(ciudadania, empresas, usuarios/as internos/
as de Gobierno de Aragén y AST), y para saber
cudles son las soluciones por disefiar en fases
posteriores.

e User Experience Designer, para trasladar
los hallazgos obtenidos en las fases iniciales
del proyecto a arquitecturas de la informacién
y prototipos que permitan alcanzar un grado
optimo en la experiencia de las personas
usuarias.

e Especialista SEO cuyo objetivo es mejorar
y asegurar la maxima calidad del servicio en
lo referente al posicionamiento organico de los
contenidos generados

e Especialista en analitica para implementar y
analizar herramientas de analitica cuantitativa
y cualitativa.

e Especialista en accesibilidad para garantizar
el cumplimiento de los criterios de conformidad
AA exigido a las Administraciones Publicas.

e Consultor Drupal

Se han realizado sesiones de trabajo analizando
las necesidades del proyecto y profundizando
en aspectos como retos, objetivos estratégicos,
stakeholders, y expectativas. Se han estudiado
también las necesidades desde el punto de
vista de las personas objetivo, para ello se ha
desarrollado el analisis de la experiencia de los
miembros del equipo de Gobierno de Aragédn,
de los miembros del Observatorio Demografico,
de las entidades locales y de la ciudadania.

Todo ello ha contribuido a poder aplicar la
filosofia y principios de disefio DCU (Disefo
Centrado en el Usuario).

Los trabajos han culminado con la entrega
de un prototipo navegable que da servicio e
informacion a todos los actores implicados.
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Juegos escolares

Durante el 2023 se ha desarrollado una nueva
aplicacion de Juegos escolares que permite
mejorar la organizacion de Juegos Deportivos
en Edad Escolar.

Antes de cada temporada, la Direccidon General
de Deporte lleva a cabo la parametrizacion de las
competiciones para cada categoria, modalidad
y nivel por cada deporte.

Las entidades deportivas pueden iniciar el
proceso de alta de entidad y crear el perfil de
la persona representante de la entidad en la
nueva aplicacién de Juegos Deportivos en Edad
Escolar.

Desde servicios centrales se realiza un
mantenimiento de las entidades, usuarios y
deportes. Se podran gestionar los equipos,

=

DEE Acceso Alta entidad
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participantes y solicitudes excepcionales.

Las entidades deportivas pueden gestionar
sus equipos y participantes para cada
temporada. Ademas, podran realizar solicitudes
excepcionales, pago telematico y tienen un
nuevo tablén de anuncios.

La aplicacién dispone de un méddulo de Envios,
en la que se permite generar listados para
las mutualidades y ficheros para el Sistema
Informatico de Recaudacion de Ingresos (SRI).
Ademads, se pueden enviar emails masivos a
entidades.

La aplicaciéon esta integrada con el programa de
Gestion Integral en Red de los centros educativos
(GIR) para recuperar datos de los participantes
y con el servicio de la Escuela Aragonesa del
deporte para verificar sus titulaciones.

Juegos Deportivos en Edad Escolar

Direccion General de Deportes - Juegos Escolares

- Formulario de alta para entidades. Este formulario tiene la finalidad de dar de alta centros de ensefianza, clubs deportives, asociaciones u otras
Ia entidades sin dnimo de lucro, legalmente constituidas, que deseen participar en el proceso de inscripcién a Juegos Deportivos en Edad Escolar
establecido en las bases reguladoras por las que se regirdn. Para ello, deberd accionar el botén "Alta entidad”

- Acceder a la aplicacién web Juegos Deportivos en Edad Escolar para realizar las gestiones pertinentes mediante el botén "Acceder”

Alta entidad

Creado por SDA Servicios Digitales de Aragén

Toi

el contenido bajo licencia CC BY 4.0

Gobierno de Aragén. Edificio Pignatelli. P> Maria Agustin, 36. 50004 - Zaragoza - Jel 876 714 000
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Bienvenido a Juegos Deportivos en Edad Escolar

Tabl6n de anuncios

Crossfit Balonmano
CrossFit es una técnica de entrenamiento que conecta movi. You Can Dance es el primer dlbum de remezclas de la cantan
Acceder = Acceder -
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Empresas de insercion

El objetivo de esta aplicacion es gestionar a las
empresas de insercidn y sus trabajadores.

Las solicitudes de registro se realizan desde
tramites de TTO.

La aplicacion consta de dos partes diferenciadas.

e Desde la parte publica autenticada,
las empresas pueden revisar los datos de su
empresa, participes, representantes, centros,
actividades y ampliar o disminuir el capital.
También pueden gestionar los trabajadores de
su empresa Yy solicitar subvenciones.

Se pueden visualizar también las solicitudes de
registro realizadas desde TTO.

__‘= REIS | Tramites ~  Empresas  Trabajadores  Administracion ~
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e Desde la parte privada, los gestores
pueden gestionar tanto los tramites de registro
(5 trdmites) como los de subvenciones (6
tramites). Consta también de un moddulo de
empresas y otro de trabajadores, en el que se
muestran todos los datos asociados a cada una
de las entidades.

Todos los trémites desarrollados en la
aplicacion estan integrados con los servicios
de administracién electrénica (MFE, TTO, SRT,
CCSV, SNT, PFI, SVCD, SGA, etc.).

La aplicacion dispone de un mantenimiento de
plantillas asociadas a cada uno de los tramites,
asi como una administracién de datos maestros.
Se dispone de un listado de temas pendientes y
avisos y alertas en la aplicacidn.

Pruebas SKT00T ~  Tareas Pendientes ()

Listado Plantillas Tramites

Tipo Plantilla 7| Tipo Tramite T/ Acciones
Propuesta de resolucion provisional denegatoria Ampliacion de la Calificacion ©
Propuesta resolucion ampliacién calificacion Ampliacién de la Calificacion @
Propuesta de resolucion denegatoria no ampliacion Ampliacion de la Calificacion ®
Resolucién ampliacién calificacion Ampliacion de la Calficacion ©
Resolucién denegatoria de no ampliacién Ampliacién de la Calificacion @
Requerimiento Ampliacion de la Calificacion ©
Requerimiento Comunicaciones Anuales ©
Requerimiento Comunicacion @
Propuesta resolucion calificada (definitiva) Calificacion @
Resolucion calificada (definitiva) Calificacion @

12
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Ayudas Alquiler

El 20 de julio de 2023 se publicd en el BOA
la convocatoria de Ayudas al Alquiler para
personas en situacion de vulnerabilidad (en
adelante vulnerables) y el 5 de septiembre
la convocatoria de Ayudas al Alquiler para la
linea general. Para la incorporaciéon de estas
nuevas convocatorias se ha desarrollado una
nueva aplicacién para la creacién de solicitudes
de linea General (AP.SAAV) que sustituye a la
aplicacion AP.SAFI y se ha adaptado la aplicacién
de gestion de ayudas al alquiler (AP.GAAV). Se
abordaron las siguientes tareas:

e Nuevas Funcionalidades en la aplicacion
AP.GAAV para adaptarla a las campafas de
2023, que incluye:
o Adaptaciones para la gestion de la nueva
linea de ayudas de vulnerables:
Adaptacién del TTO L1 vulnerables
Adaptacién gestién de vulnerables -
datos de expediente
Adaptacién gestién de vulnerables -
inquilinos
Adaptacién gestién de vulnerables -
datos de gestion
Adaptacién gestién de vulnerables -
datos de gestidén de pagos
Adaptacién gestién de vulnerables -
documentos

Linea General

Personas en situacion de
vulnerabilidad
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o Adaptaciones para la gestion de la linea
de ayuda de linea general 2023:

o0 Adaptar volcado de solicitudes para
linea general

o Nuevo disefio para pestafia documentos
o0 Incorporar estado INADMISION y
nuevas plantillas de comunicacién

o Afadir causa de la duplicidad y nuevo
informe duplicidades

o Cambio de la respuesta de las consultas
a Catastro

0 Importar documento contable vy
generacién de certificado

o Organizar en subcarpetas los
documentos obsoletos y dejar en raiz los
nuevos

e Desarrollo de la nueva aplicacion AP.SAAV
que sustituye a AP.SAFI, para permitir a los
ciudadanos crear y enviar sus solicitudes de
ayuda para linea general, incluye:

Acceso a las convocatorias

Formulario

Bloque para el representante

Bloque para la documentacion

Acceso privado para los gestores

4.950.000,00 € 8.988

3.773.460,00 € 848
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Ayudas a la Rehabilitacion

El 4 de diciembre de 2023 se publicé en el BOA
la convocatoria de Ayudas a la Rehabilitacion
para programas I y III de Accesibilidad, por
este motivo se debidé adaptar la aplicacién de
gestidn de ayudas a la rehabilitacién (AP.GARA).
Se abordaron las siguientes tareas:

Incorporar  solicitudes TTO L1 de
Accesibilidad

Incorporar  solicitudes TTO L3 de
Accesibilidad

Incorporar solicitudes TTO L3
Complementaria de Accesibilidad

Incluir SVCD IRPF en L3C

Incorporar solicitudes de Programa 1
gestionado por los ayuntamientos

Separar envio de documentos a PFI de la
generacidn de las comunicaciones

Nuevas plantillas de comunicaciones: P4
Propuesta y Resolucién de Pago

Gestidn de firmantes.

Gestion de acuses

Mejoras en comprobacion de la referencia
catastral

Analisis de vulnerabilidades y mejora de la
seguridad.

L1 para viviendas individuales

L3 para edificios de dos o mas viviendas
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Programas Operativos de Ilas
Organizaciones de Productores de
Frutas y Hortalizas

En 2023 se ha concluido la primera fase del
desarrollo de una aplicacion web destinada
a la linea de programas operativos de las
organizaciones de productores de frutas y
hortalizas, de la Direccidon General de Innovacion
y Promocion Alimentaria. Estos programas
operativos son el mecanismo de apoyo al sector
de frutas y hortalizas establecido por la Unidn
Europea, que permite auxiliar inversiones,
gastos y mecanismos de gestién de crisis con
cargo al fondo FEAGA (Fondo Europeo Agricola
de Garantia), con un techo econémico de ayuda
para cada Organizacion de Productores de
Frutas y Hortalizas, que es proporcional a su
volumen de facturacion, denominado Valor de
la Produccién Comercializada, que en Aragon
estd en torno a los 350 millones de euros.

La aplicacion consta de los siguientes médulos:

GOBIERNO Temas v Institucion v Tramites v

DE ARAGON
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e Mdbdulo de administracién que contiene,
entre otras, las funcionalidades necesarias
para la gestidon de usuarios, roles y permisos;
la gestion de las comunicaciones con las
organizaciones; gestion de avisos o gestidon de
tablas auxiliares.
e Mdbdulo de ayuda con toda la informacion
necesaria para facilitar el uso de la aplicacion
a todos los wusuarios: manuales, pildoras
formativas, preguntas frecuentes,...
e Moddulo de procedimientos para la gestion y
consulta de los distintos procedimientos:

Procedimiento 1010 Solicitud de Ia
Aprobacién del Programa Operativo para la
siguiente anualidad

Procedimiento 1009 Solicitud de Modificacién
del Programa Operativo en Anualidad por
comenzar

Procedimiento 1001 Solicitud de Modificacién
del Programa Operativo en Anualidad en curso

Procedimiento 1011 Comunicacién resumen
de modificacion durante la anualidad en curso

En 2024 se ha comenzado con el desarrollo de
la segunda fase.

Contacto Q Espafiol A+ A

Unién Europes

Inicio > Tr&mites >Tramites por tema >Agricultura, ganaderia y medio rural »Agricultura >Cultivos agricolas >

Gestion de acciones relacionadas con Organizaciones de Productores de Frutas y Hortalizas (OPFH)

Gestion de acciones relacionadas con

Organizaciones de Productores de Frutasy
Hortalizas (OPFH) - Organizaciones Comunes de @ tnplazo
Mercados (OCM) de frutas y hortalizas.
Modificacion del programa durante la anualidad en | cnsuar formas de

Curso

N°1001

— Através de este tramite, las Organizaciones de Productores de Frutas y Hortalizas (OPFH) que tengan
aprobado un programa y un fondo operativo para la anualidad en curso podran presentar modificaciones

del mismo.

Plazo de presentacién

En plazo permanente

‘ Iniciar tramite

presentacion

Subsanacién

Sifalta informacion en tu tramite,
la Administracion te lo comunicara
y te dara un plazo para subsanarlo
o mejorarlo
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Aplicaciones de la Direccion General
de Contratacion

Este afio se han desarrollado evolutivos de
las diferentes aplicaciones que componen
el ecosistema informatico de Contratacién
Electrénica para perfeccionar su funcionamiento
y la integracion de servicios entre ellas. Se trata
de las siguientes aplicaciones:

Registro de Licitadores (RLIC)
Registro de Contratos (RCON)
Subasta electronica (SUBE)

Ademads, se ha desarrollado una nueva aplicacion
para centralizar la gestion de roles y usuarios
del resto de aplicaciones de la Direccion General
de Contratacion denominada Mdédulo Comun de
Gestion de Roles y Usuarios (MODU).

Se ha creado también un nuevo portal publico,
con un BackOffice basado en el gestor de
contenidos Drupal, para la gestién de un catalogo
de clausulas administrativas (ecoldgicas, de
responsabilidad social y de innovacién) que
sirvan como modelo para la elaboracién de
pliegos de contratacidn publica, de acuerdo con
el art. 24 de la Ley 11/2023, de 30 de marzo:
Y se ha adaptado su plataforma de Business
Intelligence (ATOM) para reflejar los cambios
realizados en las distintas aplicaciones (RLIC y
RCON), asi como para incluir nuevos desarrollos
orientados a la mejora de la funcionalidad de
la aplicacién como herramienta de ayuda para
la toma de decisiones de la Direccion General
de Contratacién (creacion de nuevos filtros y
KPIs en el Cuadro de Mandos de Licitaciones de
PLASCP, monitorizacion del proceso de descarga
de expedientes, etc.).
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Evolucion y actualizacion de
aplicaciones y servicios de Aragon

Open Data

El objetivo del proyecto en 2023 ha sido la
evolucion y actualizacién del conjunto de la
plataforma de Aragén Open Data, enfocado a
todos sus elementos: aplicaciones, procesos,
servicios, datos e infraestructuras légicas y
fisicas junto con su back-end y front-end.

Entre los servicios implicados estan los
siguientes:

e Portal de datos abiertos (opendata.aragon.
es). Punto de acceso donde se ofrecen los
diferentes recursos de datos categorizados y
descritos atendiendo a sus caracteristicas de
estructura, tematica, contenido, procedencia,
finalidad o productor que permiten una
identificacion y descripcién diferenciada. El
banco de datos se asienta en CKAN.

e GA_OD_Core: API que permite la consulta
y acceso directo a los datos de diferentes
recursos y vistas de datos de proveedores
mediante un interfaz de consulta y acceso
estandar (Swagger) https://opendata.aragon.
es/GA_OD_Core/ui/ .

e Aragon Open Data Focus. Para mejorar
del impacto de Aragén Open Data entre los
diferentes tipos de usuarios potenciales y la
creacién de Aragéon Open Data Focus como
nuevo servicio fruto de la reutilizacion de sus
datos y recursos.

e APP XXXX Aplicacién para conocer los precios
de alquileres de viviendas y locales en toda la
Comunidad Autéonoma de Aragdn. La aplicacién
esta disponible en Google Play y en App Store.
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e Y otros servicios como Open Social Data,
la gestién de bases de datos internas o la
incorporacion de recursos en el Listado de los
conjuntos de datos del Gobierno de Aragdn y
su relacién con la Estructura de informacion
interoperable de Aragén.

Entre los objetivos y logros conseguidos cabe
destacar:

e Mejoras de la infraestructura empezando el
proceso de dockerizacion de aplicaciones para
facilitar los despliegues.

e Creacion de un sistema de previsualizacion
en CKAN permitiendo visualizar los recursos
antes de proceder a su descarga.

e Laeliminacién de forma definitiva la anterior
version de la API propia GA_OD_CORE dejando
solo en uso la version 2.0.

e La actualizacion de Open Data Analytics a la
version 4 de Google Analytics.

REGION DIGITAL: Servicios con
datos abiertos y dispositivos
conectados.

El Gobierno de Aragdn habia desarrollado dos
proyectos relacionados con la cobertura de
acceso a internet en el territorio: el proyecto
“Analisis de la calidad de la cobertura de acceso
a internet con datos colaborativos” y el proyecto
“Conectividad a internet y territorio”.

El proyecto “Analisis de la calidad de la cobertura
de acceso a internet con datos colaborativos” se
basé en captar datos de cobertura a internet
de redes moviles y fijas, junto con la creacién
de una aplicacion movil y servicio web que
permitieran conectar dispositivos del usuario
(teléfonos maviles u ordenadores) para obtener
datos de manera segura, fiable y anénima sobre
la calidad de la cobertura de internet en una
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determinada zona del territorio de Aragon. Este
servicio obtiene y ofrece los datos de cobertura
de internet de todos los municipios de Aragdn
mediante un trabajo de campo inicial y con
los datos aportados, de manera anénima, por
los usuarios y usuarias, en un proceso claro y
transparente. La aplicacion web multiplataforma
desarrollada para esta obtencién de los datos
estaba desarrollada en Cordova 10. El resultado
se ofrecié de manera abierta, dinamica y publica
a través de un mapa desarrollado con Kibana.

Por otra parte, el proyecto “Conectividad a
internet y territorio” permitié centralizar datos
sobre la situacion y prevision del despliegue de
internet en la comunidad autonoma basados
en la integracion de los datos del Ministerio
competente en esta materia y otros disponibles
en el Gobierno de Aragdn. El servicio estaba
desarrollado con Angular, utilizando los datos
y servicios del Instituto Geografico de Aragdn
(Geoserver, PostgreSQL , PostGIS y consultas
geoespaciales...).

Los proyectos nacieron y se desarrollaron de
manera independiente pero dada su naturaleza
fue necesaria una integracion que permitiera
mejorar la interpretacién de sus datos y la
consulta de los mismos desde un Unico punto.
Por tanto, el proyecto ha tenido por objeto
integrar los servicios “Analisis de la calidad de
la cobertura de acceso a internet con datos
colaborativos” y el servicio “Conectividad a
internet y territorio” bajo el mismo servicio,
mantenerlo y evolucionarlo con los datos
disponibles y que sea necesario actualizar o
incorporar.

Durante la anualidad 2023 se realizé dicha
integracién dando como resultado la aplicacion
“Cobertura de acceso a internet en Aragén”
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https://opendata.aragon.es/servicios/

cobertura un servicio basado en datos abiertos
y colaborativos para conocer la calidad de
cobertura a internet en Aragdn, y su relacion
con aspectos sociales, econémicos y de
infraestructuras en el territorio. El servicio se ha
desarrollado con Angular 11 en lo que respecta
a la web de consulta y en Cordova 12 para la
aplicacion multiplataforma. Se han utilizado
los datos y servicios del Instituto Geografico
de Aragdén (Geoserver, PostgreSQL , PostGIS
y consultas geoespaciales...) asi como datos
cargados de forma semiautomatica procedentes
del Ministerio competente en la materia.

10:14MBE .

? Analisis de Cobertura

B e .S 86%m

< de Acceso a Internet

A

Le d;w{)s la bienvenida

Desde el Gobierno de Aragon
trabajamos por mejorar la calidad del
acceso a internet.

Su colaboracién y datos nos van a ser
de gran ayuda.

iGracias!

O

Aragén, b

territorio conectado.

(.

Fondo Europeo de Desarrollo Regional
(FEDER)

Union = GOBIERNO
Europea. m—eDE ARAGON

Financiado como parte de la respuesta de
la Unidn a la pandemia de COVID-19.

Construyendo Europa desde Aragon

Empezar

I m Z
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Gestion de autorizaciones de
transporte escolar (AREGA).

La gestidon del trasporte escolar se realiza a
través de una aplicacion del Departamento
de Educacion, que obtiene la informacion de
la aplicacion GIR (Gestion Integral en Red
de los centros educativos). A partir de esta
aplicacién e introduciendo los datos en GRT
(Gestion de rutas escolares), los gestores del
Departamento de Educacidn son capaces de
obtener las necesidades de rutas y planificar las
rutas que mediante varias iteraciones con los
gestores de la Direccién General de Transporte
son validadas. Una vez validadas las rutas son
presentadas a concurso publico.

Los adjudicatarios de dicho concurso publico,
licitado por el Departamento de Educacion,
deberan solicitar a la Direccién General de
Transporte la autorizacion pertinente para
poder ejecutar el contrato, debiendo presentar
la misma documentacion presentada para la
generacion del contrato con el Departamento
de Educacion para solicitar dicha autorizacion.

Desde la Direccion General de Transportes, se
gestionan las autorizaciones a los transportistas
adjudicatarios de las diferentes rutas escolares.
Para ello es necesario acceder a los datos
basicos de las rutas y comprobar a través de
los servicios SVCD la veracidad de los datos
presentados por los transportistas.

AREGA da respuesta a esta necesidad, se integra
con el servicio de TTO donde el trasportista
realiza la solicitud y con la plataforma CCSV
donde se aloja la documentacion aportada,
recoge la informacién con la que genera el
expediente electrénico, con una validacién
previa del gestor, tras lo cual el expediente podra
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ser subsanado si se identifican irregularidades,
rechazado o autorizado si se realizard una
resolucion positiva.

La aplicacién gracias a su gestiéon de roles,
autorizaciones, estados y material movil
(inventario de vehiculos validados que han
participado en las diferentes rutas) y a su
integracion con PFI para el firmado de las
resoluciones y con SNT para las notificaciones
facilita el trabajo de los gestores a cumplir
con el flujo de la subsanacién, desistimiento,
modificacién y resolucion de cada uno de los
expedientes.

Servicio de desarrollo e
implantacion del Registro de
fundaciones y gestion de cuentas
anuales, planes de actuacion y
legalizacion de libros

La finalidad del proyecto es la creacion de una
aplicacion para el Registro de fundaciones
gue permita realizar los tramites relacionados
con la gestion de las fundaciones, la gestion
de las cuentas anuales, planes de actuacién
y legalizacién de libros. También abarca la
migracion de los datos de las fundaciones y
delegaciones al huevo modelo definido.

La aplicacion dispone de una web publica de libre
acceso, desde donde se permite la busqueda y
el acceso a las fichas de fundaciones de Aragon.
Ademas, dispone de una web privada y de uso
interno desde donde se realizan las tareas de
gestién. Esta web esté dividida en los siguientes
modulos:

e Moddulo de Fundaciones y Médulo de gestion
de tramites: Permite la gestion de las solicitudes
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gue llegan a través del TTO o la realizacion del
registro manual.

e Mddulo de Informes y consultas: Permite
generar las consultas e informes con la
informacion del registro de fundaciones.

e Modulo de administracion: Accesible
Unicamente por los administradores, desde
ddénde se realiza la:

o0 Gestidon de usuarios y permisos

o Configuracién de tablas auxiliares

o Gestiéon de plantillas de documento e
informes

Para realizar todas las tareas mencionadas la
aplicacion se integra con:

e TTO para las subsanaciones y aportaciones.
e Modulo de firma MFE.

e CCSV para la gestion de la documentacion.

e Servicio de notificaciones telematicas.

e BENT-Gestor de expedientes para el
aceptado de solicitudes.

e SIFE para la firma y sellado organico de las
notificaciones masivas simples.

Desarrollo de una aplicacion
web para la gestion de los
Aprovechamientos Forestales de
Aragon (AGRAFO).

Se estd desarrollando una aplicacién para
realizar la gestion integral de la tramitacion y
gestion relacionada con los aprovechamientos
forestales de los montes de Aragdn.

La aplicacion controlard el ciclo de vida
completo desde la creacién del Plan Anual de
Aprovechamientos, la tramitacién y cierre del
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Plan. Asi como la gestiéon y tramitacion de
cada uno de los aprovechamientos y gestiones
relacionadas como planes de fondos de mejoras,
fondos de mejoras y montes.

La aplicaciéon se integra con los servicios de
Administracion Electrénica.

Inicialmente la gestion se realizaba en una
aplicacion en Power Builder, en la que se
genera un volumen de mas de 84 modelos de
documentos distintos que se tienen imprimir
y enviar para que sean firmados por el
responsable.

En la nueva aplicacién toda la generacién, envio
y firma se realizan a través de los servicios de
Administracién Electrénica con el beneficio que
esto supone tanto por agilidad para los gestores
de servicio, como por sostenibilidad al eliminar
el uso del papel.

En 2023 se ha realizado el moédulo de firmantes
que era la funcionalidad mas prioritaria,
integrado con Administracion Electrdnica. Para
los documentos relacionados con los planes
anuales y con los aprovechamientos, se crea
el expediente electrénico, se guardan estos
documentos en el gestor documental (CCSV) y
se envian al Portafirmas (PFI) ademas de enviar
la notificacidn electrénica en caso necesario.

Ademads, se ha realizado la configuracién de
todos los mantenimientos y gran parte de la
tramitacidon del Plan Anual. La tramitacion del
Plan Anual consta de una serie de pasos, en
primer lugar, se realiza una réplica de todos
los datos y a continuacidon se actualizan (por
ejemplo, el IPC para el indice de retasacion)
creando un borrador del Plan Anual. Una vez
realizado el borrador se remite a titulares y
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APNs.

El siguiente paso es realizar todas las
modificaciones al borrador del Plan Anual desde
la propuesta de un nuevo aprovechamiento
hasta la propuesta de modificacion, incluso
anulacién, de alguno de los aprovechamientos
existentes. Una vez revisado el borrador, se
validan los aprovechamientos individuales y se
concluye la propuesta de modificacion.

Con esta informacion se elabora la propuesta
del Plan Anual.

Las principales integraciones realizadas son:
Login - integraciéon con MFE
Integracién con PFI
Integracidon con SNT
Integracion con SIFE
Integracién con SIFE
Tramitacion telematica documentos
existentes (CCSV, SNT, SIFE)
Integracién con BENT - Notificaciones gestor
expedientes

Nuevo sistema de gestion de
permisos de pesca en cotos sociales
y deportivos de Aragon (AGRPES).

Se ha desarrollado una aplicacion que permite
realizar la expedicion de permisos de pesca en
los cotos sociales de Aragon (AGRPES)

La nueva aplicacion ha supuesto la sustitucion
del proceso presencial, por un nuevo proceso
on-line de autogestiéon de los permisos por
parte del solicitante.

Los principales beneficios que aporta son la
reduccién del tiempo empleado en la generacion
de los permisos por parte de la Administracion
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Publica; la accesibilidad multidispositivo, se
puede acceder tanto desde un PC, tablet o movil
ya que es una aplicacién responsive, es decir,
que se adapta al dispositivo desde el que se
accede; y el mas importante, la disponibilidad
del servicio 24x7x365 para el solicitante.

La aplicacion permite la configuracion vy
mantenimiento de los permisos de pesca en
los distintos cotos sociales de Aragoén, que
actualmente son unos 30.

e (Cada uno de estos cotos tiene un periodo
de pesca a lo largo del afio, con una capacidad
determinada, que seran configurados por parte
de los gestores, ya que estos datos son variables
cada anualidad.

e Sepermitetambién lareserva completadeun
coto concreto durante un periodo determinado,
por diversos motivos (por ejemplo, un concurso
de pesca).

e Los gestores disponen también de un
buscador y de listados de permisos, asi como
de la posibilidad de gestion de las tarifas y de la
configuracion de compras (tiempo para realizar
la compra y n® de permisos).

El usuario para adquirir sus permisos de pesca,
accede a la aplicacion donde puede comprar
entre 1 y 5 permisos, a su hombre o para otros
usuarios, en todos los cotos que hay disponibles,
siendo posible comprar cada permiso en un coto
distinto.

Tras seleccionar el coto y el dia de pesca (si
el coto estd activo y hay plazas disponibles) se
introducen los datos del pescador, asi para cada
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uno de los permisos a comprar.

Tras realizar el pago, se obtienen los permisos
de pesca para cada uno de los pescadores con
los datos especificos, ademas de un cddigo QR,
este documento sera el que exigiran los Agentes
de Proteccion de la Naturaleza para comprobar
que se puede realizar esta actividad. Los
permisos también son remitidos al comprador
mediante correo electroénico.

A principio de 2023 el pago se hacia a través de
un numero de cuenta, pero a final de 2023 se
implementd el pago con tarjeta.

Gestion de la formacion en INAEM
2023

AST viene realizando el mantenimiento de
las aplicaciones de gestién de la formacion
en la herramienta Lotus Notes, actualmente
denominada HCL Notes, a través de un encargo.

Entre las tareas que engloban este encargo se
encuentran el mantenimiento de los cursos de
formacién, asi como de las escuelas taller y
talleres de empleo.

Las convocatorias de los cursos de formacion
y de los talleres de empleo se publican en el
Boletin Oficial de Aragéon. Se abren plazos
para presentar ofertas y posteriormente para
matriculacion de alumnos. Se realiza la gestion
completa, que consta de varias fases, entre las
principales se encuentran:

Publicacion de los cursos
Asignacién de los cursos a los centros de
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formacion.

Apertura de plazo para recibir las solicitudes
de los alumnos.

Integracién con BENT - Notificaciones gestor
expedientes

Seleccién y asignacion de los cursos con los
alumnos.

Seguimiento de los cursos, control de
asistencia, abandono

Finalizacion y gestion econémica, pago a los
centros de formacion.

Ademads de las tareas de gestion también es
necesario comunicar datos diariamente al SEPE
(Servicio de Empleo Publico Estatal) con los
alumnos matriculados y las multiples incidencias
en los cursos que pueden influir en la percepcién
de la prestacion por desempleo. En este sentido
se ha seguido evolucionando el servicio de
conexién con el SEPE a través del proyecto
INAEM - WSEPE-SERVIREG- Adaptacién de la
conexion con los servicios web del SEPE.

Asimismo, en 2023 se han realizado los
siguientes proyectos:

Modificaciones en la aplicacion de Diplomas
Digitales
INAEM - Evolutivos seleCTA 2023

INAEM - Convocatoria MRR - Subvenciones
para el desarrollo de acciones de reskilling y
upskilling, para la formacidn de cualificacion
y recualificacion de las cualificaciones
profesionales 2023

INAEM - Convocatoria Desempleados 2023
INAEM - Convocatoria Ocupados SEPE 2023
INAEM - Mantenimiento evolutivo Entidad-
Centro 2023

INAEM - Convocatoria Programas
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Experienciales 2023
INAEM - Becas y Ayudas, integracién con
TTO

En este periodo como novedad, se ha trabajado

en migrar los formularios correspondientes
a las instancias a la tecnologia web Notes-
XPAGES. Esto va a permitir evitar que los
centros requieran licencia de Lotus Notes para
acceder a esta fase del procedimiento.

El segundo objetivo que se busca con esta
migracion paulatina de tecnologia, es construir
un “lanzador” de convocatorias que permita a
los gestores configurar los datos especificos
de las nuevas convocatorias manteniendo una

estructura comun.
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Flama

El proyecto FLAMA nace como una respuesta a
la necesidad de la anterior Direccidon General del
Medio Natural y Gestidon Forestal, de disponer
de una plataforma Unica para la gestiéon y
planificacién de los incendios forestales en
Aragén. Actualmente el proyecto depende de la
Direccién General de Gestion Forestal, segun la
nueva estructura departamental. Se trata de un
proyecto plurianual que se inicié en 2022 en el
que se ha seguido avanzando en su desarrollo
durante 2023.

En este ejercicio se ha estabilizado el equipo de
trabajo y se han marcado reuniones continuas
del equipo (Direccion General, proveedor y
AST) para ir estableciendo los avances y las
mejoras en el desarrollo del proyecto, lo que
ha permitido llevar un ritmo constante de
trabajo, notandose sensiblemente la mejora en
la comunicacién entre todas las partes y en los
avances del proyecto.

Se han establecido nuevos procedimientos
de trabajo entre las partes implicadas, para
la gestion de los errores, las mejoras, el
seguimiento, las actas, los despliegues,
facilitando de esta forma la recopilacion de

informacion y seguimiento del proyecto

V0142
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Se han unificado criterios de validacion,
tamafios de campos, mejoras de rendimiento,
visualizacién de pantallas, datos, validacion de
mensajes de error para el usuario, etc.

Se ha mejorado el modelo de evolucién del
analisis funcional y de la toma de requisitos,
cuestion importante al tratarse de un desarrollo
incremental y se ha unificado los criterios para
la ejecucién del proyecto.

Este afio se han mejorado los despliegues de
las nuevas versiones del sistema en cuanto
a su ejecucion vy periodicidad, pasando a
una actualizacién quincenal. También se
ha mejorado la recopilacién de las nuevas
funcionalidades, mejoras y evolutivos que se
publican mediante un documento iterativo e
incremental que permite tener una bitacora
completa del proyecto.

Se ha avanzado en el desarrollo del médulo
de administracién, del médulo cartografico,
del mddulo de gestién de recursos, de las
funcionalidades basicas de gestion de la
extincion de incendios y especialmente se ha
avanzado en la parte de meteorologia, con la
ayuda de la Universidad de Zaragoza, para
confirmar y ajustar los calculos de los indices
de meteorologia y la interpolacién de los datos.

Calendari:

GESTION DE MEDIOS |

Ho de incendios

@ 3 @ 9) ( 5) @ 1)

Loporzano  Aviso 19/02/2024 14:37 ODve
Sarifiena | Controlado 22/12/202310:10 v e
Bierge | Controlado 21/02/2024 15:09 Dve

I

Numero de incendios: 11
22 Aviso 29/12/2023 10:52 Ove
j6n de Valdej... Aviso 23/01/2024 14:01 Ove
zaragozap.. Aviso 14/02/2024 10:53 ODve
es de Ebro Aviso 11/01/202409:13 v e
Avisa 18/04/2024 12:33 Bv e
16/11/202317:17

D ASIGNADOS

Operatividad del plan Fase extraordinaria SO1
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Un afio mas, el area de seguridad liderd las auditorias de la norma ISO/IEC 27001 y colaboré

estrechamente en las correspondientes a la norma ISO 9001.

CERTWFRCALCHKON DE
COMFORMIDAD COM EL

Nacional de
Seguridad
categoria

ALTA

ISO/IEC
27001
Seguridad de
la informacién

ISO 9001
& Gestion de la
calidad

Certificaciones en vigor de AST asociadas al SIG
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Sistema Integrado de
Gestion (SIG) de AST

AST toma de referencia diferentes marcos de
trabajo, tanto nacionales como internacionales
que incorpora dentro de un marco propio
unificado donde se armonizan todos ellos,
el Sistema Integrado de Gestion de la
Calidad y Seguridad de la Informacién (SIG).
El Area de Seguridad tiene una plena
implicacion en el desarrollo, maduracién vy
ampliacién de la documentacién asociada
a dicho Sistema Integrado de Gestion.

Particularmente estudiando, seleccionando vy
adaptando los marcos de trabajo que permitan
desarrollar las mejores practicas para la
entidad. Buscando mediante un ciclo de mejora
continua ampliar las capacidades de seguridad
de la entidad, y evitando que la misma se
quede encerrada en una zona de confort que
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desemboque en mayores riesgos de los servicios.

Como ya se ha mencionado la entidad esta
certificada en alguno de estos marcos. En
otros, el grado de madurez de su implantacién
es menor, o solo se tienen de referencia.

AST.CERT

El Area de Seguridad lidera el AST.CERT. 6rgano
interno de AST, que actla a nivel operacional. En
él se incluyen diferentes actores que participan
en la explotacion diaria los de recursos TIC con
el fin de atenuar y prevenir incidentes graves
de seguridad.

También participan en el AST.CERT otras
unidades del Gobierno de Aragon poniendo de
manifiesto un gran espiritu de coordinacion
y colaboracién. Cabe destacar la labor de
la Unidad de Seguridad de la Informacion

Gestion de

Gestidn del

SeRliiday Servicio

Continuidad

EIG {AST) Proceso: 014

ISO4IEC 27001

Gestion del Gestion
riesgo incidentes

35 (AST) Procesos: 004
YB

TG [ASTh Procesa: E3

Real Decretn 432021, de
16 de Enarm
L i-: n :i I

, COW-CERT_|

=0 3100

MAGERIT

Marcos de trabajo (frameworks) usados en AST
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de la Direccion General de Administracion
Electréonica y  Aplicaciones  Corporativas
que, aporta sus recursos y capacidades, y
con la que se ha establecido un modelo de
trabajo conjunto que busca la optimizacién
de recursos, la alineacion de objetivos vy
el aumento de las capacidades conjuntas.

El AST.CERT se establece como el CSIRT de
referencia dentro del Gobierno de Aragén (Equipo
de Respuesta a Incidentes de Seguridad).
Desde el 2022 estd integrado dentro de la Red
Nacional de SOC, proyecto liderado por el CCN-
CERT para aglutinar todos los SOC (Centro de
Operaciones de Seguridad) y CERT (Equipo de
Respuesta ante emergencias) autondmicos en
un marco comun de intercambio de informacion.

En 2023 cabe destacar las siguientes actuaciones
en el ambito del AST.CERT:

Inauguracion del Centro de
Operaciones de Ciberseguridad

La inauguracién del Centro de Operaciones de
Seguridad (SOC) dentro de AST.CERT en el
2023 ha traido consigo numerosas mejoras en
nuestras capacidades de ciberseguridad. Este
SOC ha fortalecido significativamente nuestra
capacidad de detectar y responder a incidentes
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cibernéticos, asi como de monitorear amenazas
en tiempo real y gestionar vulnerabilidades.
Funcionando como un componente esencial de
AST.CERT, el SOC utiliza tecnologias avanzadas
y analisis de datos para ofrecer una vision
integral de la seguridad informatica. Este
enfoque mejora la coordinacion y la ejecucion
de estrategias de defensa cibernética, esencial
para anticipar ataques y mitigar riesgos
emergentes. Al asegurar la resiliencia de
nuestra infraestructura de informacién critica,
el SOC ha demostrado ser un pilar fundamental
en la proteccion de los activos estratégicos
de AST.CERT, consolidando un entorno digital
seguro y confiable.

Implantacion del EDR

La implantacion de un sistema de Deteccion
y Respuesta de Punto Final (EDR) en AST.
CERT a lo largo del 2023 ha sido un avance
significativo en el refuerzo de nuestras
capacidades de ciberseguridad. Este EDR ha
mejorado notablemente nuestra habilidad
para identificar y responder a amenazas
cibernéticas avanzadas en los dispositivos
finales. Funcionando como un elemento crucial
dentro de AST.CERT, el sistema EDR utiliza
tecnologias avanzadas y analisis detallados
para detectar comportamientos andémalos y
potenciales vulnerabilidades en tiembo real.

. Representantes de

Area de Seguridad servicios de
de AST explotacion TIC

(MSP) d= AST

Unidad Seguridad
Informacion
y Officina Técnica de
Seguridad
DG d=
Administracion
Elactrdnica y
Aplicaciones

Corporativas

Ciberseguridad
Y otros servicios
especializados
{SOC, CSIRT, DFIR,
Oficina Técnica de

Seguridad)

Compaosicion del AST.CERT

Participantes de
otros
departamentos y
organismas
dependientes del
Gobierno de Aragon

GCIBI ERNO
DE ARAGON
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Esta implementacion no solo ha incrementado
la visibilidad sobre las actividades en
todos los puntos finales, sino que también
ha optimizado el proceso de respuesta a
incidentes, facilitando una intervencion rapida
y eficaz ante las amenazas. La integracion
del EDR con otras herramientas de seguridad
en AST.CERT ha sido esencial para fortalecer
la seguridad general, protegiendo de manera
efectiva los activos estratégicos y asegurando
la continuidad operativa de la organizacion.

Avance en la filosofia Zero Trust

La adopcion de la filosofia Zero Trust en AST
a lo largo del 2023, mediante la implantacion
de herramientas tecnoldgicas avanzadas y la
actualizaciéon de procedimientos, ha marcado
un progreso crucial en nuestra estrategia de
ciberseguridad. Este enfoque Zero Trust se
centra en la premisa de "no confiar, siempre
verificar", eliminando la confianza implicita y
reforzando la seguridad en todos los recursos
de la red, independientemente de su ubicacidn.
La implementacion de esta filosofia ha
involucrado la integracion de sistemas de
autenticacion multifactor, el control riguroso de
acceso a la red, y la segmentacion de ésta para
limitar el acceso a los recursos criticos solo a
usuarios y dispositivos autorizados. Ademas, se
han revisado y fortalecido los procedimientos
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de seguridad para asegurar que todas las
solicitudes de acceso sean rigurosamente
validadas y que los privilegios se otorguen de
acuerdo con el principio de minimo privilegio.
Estas medidas han transformado
significativamente la  infraestructura de
seguridad de AST, ofreciendo una proteccion
mas granular y adaptativa que es fundamental
para mitigar los riesgos en un panorama
de amenazas en constante evolucién. La
implementacion del enfoque Zero Trust no
solo ha mejorado la seguridad de los datos
y sistemas criticos, sino que también ha
fomentado una cultura de seguridad consciente
y proactiva dentro de la organizacion.

Servicios,
y funciones

capacidades

Indistintamente del modelo organizativo, se
deben cubriralmenoslos servicios y capacidades
que actualmente presta el AST.CERT y que
son comunes a este tipo de organizaciones.
El alcance de los mismos, el publico objetivo
y la eficacia creceran al aumentar los recursos
asignados.

Se trata por tanto de poner primero el foco
en qué se debe de hacer, para posteriormente
escoger el mejor modelo de cdmo hacerlo.
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Tabla 2 Servicios, capacidades y funciones
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Desde el area de seguridad de AST se estan
ofreciendoenlaactualidadlossiguientesservicios:

Colaboracion en el analisis de riesgos

Un buen analisis de riesgos ayuda a la
entidad a adoptar los controles de seguridad
adecuados, ponderando el nivel de riesgo,
determinado por el impacto de la amenaza
y su posibilidad de materializarse, frente
al coste de las salvaguardas a aplicar

Continuidad del negocio Y
recuperacion ante desastres

Ayudamos a evaluar la calidad de los diversos
planes de contingencia, ayudando en algunos
casos en el disefio de los mismos. Planteamos
amenazasy situaciones que en muchasocasiones
no se han tenido en cuenta y recomendamos
la inclusién de nuevas amenazas contra las
que dichos planes tengan que hacer frente.

Consultoria de seguridad:
Configuracion de entorno,
tratamiento de vulnerabilidades
e incidentes de seguridad

Participamos en diferentes proyectos,
evaluando los mismos desde el punto de vista
de la seguridad. Aportamos soluciones de
valor ante vulnerabilidades de entornos no
gestionados por AST, disefiando procedimientos
de respuesta ante incidentes de seguridad,
evaluandolos desde la experiencia adquirida.

164

Sensibilizacion y Formacion

Nos implicamos en las labores de concienciacion
y capacitacion de seguridad de la informacion,
tanto dentro del Gobierno de Aragén como
para la sociedad en general, participando
en cuantas ponencias y entrevistas se
ofrezcan. Realizamos videos divulgativos vy
participamos en revistas especialidad del sector.

Deteccion de amenazas

Una de las labores mas costosas e invisibles
es la deteccion de amenazas. Una buena
labor de deteccibn de amenazas reduce
las probabilidades de tener que trabajar
en la resolucion de futuros incidentes.

Esta deteccion de amenazas se sustenta
en diversas lineas de actuacion.

Threat
intelligence

Lineas de actuacion en la deteccién de amenazas
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e Inteligencia de amenazas (Threat
intelligence), Estudio continuo de nuevas
fuentes de amenaza y obtencion de los
indicadores de compromiso (IOC) que
ayuden a detectar la materializacion de esa
amenaza en AST. Analizamos la informacidn
que nos llegan desde otros CERT publicos
y privados. Buscamos informacion en
foros especializados y en la Deep Web.

e Busqueda de amenazas (Threat Hunting).
Nuestra filosofia es creer que nuestro entorno
esta comprometido, y el objetivo del AST.CERT
es detectar al atacante. Con esa filosofia vy
gracias a algunas de las mejores herramientas
de seguridad del mercado analizamos
millones de logs, flujos, y comportamientos
en busqueda de las anomalias que nos
permita detectar un ataque en sus fases
tempranas antes de que el mismo se termine
de ejecutar, limitando por tanto su impacto.

e Exposicion (Cyber Exposure). Consiste
en la evaluacion de la superficie de
exposicion y anadlisis de vulnerabilidades.

Evaluaciones o auditorias de la
seguridad

AST gestiona miles de activos TIC, a los que
hay que sumar activos contenidos dentro
de la infraestructura gestionados por otros
departamentos del Gobierno de Aragén. Hay que
ser consciente de que no es viable la revisién
individual de cada activo y, por ese motivo hay
que seleccionar los elementos de mayorimpacto.

El AST.CERT realiza auditorias a paginas web
y de las configuraciones de seguridad de
los elementos criticos de la infraestructura.
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Desarrollo de herramientas de
seguridad

Continuamente  sondeamos el mercado
en busca de nuevas capacidades de
seguridad que diversos proveedores 'y
fabricantes pueden aportar a la seguridad
de la informacion en el Gobierno de Aragoén.

Realizamos pruebas de concepto (PoC) para
aquellas tecnologias que por novedosas e
interesantes requiere de una verificacién de
sus implicaciones en el entorno corporativo.

Difusion de informacion
relacionada con la seguridad

De igual forma, el AST.CERT avisa a otras
organizaciones cuando se detecta un ataque a
su infraestructura. De esta manira se convierte
no solo en un consumidor de Threat intelligence,
si no en un actor que aporta a la comunidad mas
alla de los activos en los que tiene puesto el foco.

Alertas y advertencias

Una vez que por fuentes internas (Threat
Hunting, o Cyber Exposure) o por informacion
aportada por un tercero, se detecta una
vulnerabilidad o una amenaza activa en
el entorno de AST, se desencadena una
investigacion, buscando reaccionar antes de
que una alerta se convierta en un incidente
de seguridad. Gracias a esta capacidad se
han bloqueado ataques que potencialmente
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podrian haber tenido un efecto devastador.

Gestion de incidentes de seguridad

Durante el 2023 no ha habido ningln
incidente relevante directo sobre la
infraestructura gestionada por AST. Sin
embargo, el AST.CERT si que ha colaborado
en ciberincidentes de otros organismos vy
entidades, convirtiéndose de facto en el CERT
de referencia de la comunidad autonoma.

En algunos incidentes la colaboracion se ha
limitadoainformara lavictima de que esta siendo
atacada, y en otros, se ha llegado a desplegar
un equipo de respuesta en las instalaciones de la
victima para lidera en las labores de respuesta,
estableciendo las lineas de contencién e incluso
con realizando labores de analisis forense.

Gestion de vulnerabilidades

Con miles de activos TIC la gestion de
vulnerabilidades se convierte en todo un desafio.
Primero se aplica un enfoque de actualizacion
continua en donde esté procedimentada (y
automatizada en los casos que sea posible) la
aplicaciéon de parches de seguridad de forma
planificada.

Sin embargo, hay entornos que o bien ya no
cuentan con actualizaciones o sobre los que
no es posible aplicarlas por la necesidad de
mantener las funcionalidades, estos entornos
son denominados «legacy» en la jerga del
personal TIC. En otras ocasiones son activos
cuya gestién o mantenimiento no corresponden
a AST. Y en otras, las vulnerabilidades son
originadas por fallos en su configuracion.

El AST.CERT Investiga de forma continua la
superficie de exposicion. Una vez detectada
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una vulnerabilidad esta se evalua en funcion del
riesgo que implica, priorizando aquellas cuyo
riesgo es mayor.

Una vez priorizada una vulnerabilidad sobre
un activo TIC, se informa al responsable del
sistema afectado para que tome las medidas
oportunas. Sin embargo, no siempre es
posible adoptar medidas que eliminen el
riesgo asociado. Desde el AST.CERT se realiza
una labor de acompafiamiento, buscando
medidas mitigadoras para reducir la superficie
de exposicidon, aumentar las capacidades de
deteccion vy resiliencia del entorno afectado.

Detectar

Corregir -

Ciclo de gestion de las vulnerabilidades

Colaboracion del Area
de Seguridad con otras

organizaciones

El Area de Seguridad participa en diversos
foros y organizaciones de seguridad.

Pertenencia o participacion activa
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Desde el Area de Seguridad, AST participa
con un vocal dentro del comité técnico de
normalizacion: Ciberseguridad y Proteccién de
Datos Personales (CTN 320) de la Asociacion
Espafiola de Normalizacion (UNE)

Dicho comité se encarga, entre otros de la
elaboracion de las siguientes normas:

e UNE ISO/IEC 27001 Sistemas de Gestion de
la Seguridad de la Informacion.

e UNE-EN ISO/IEC 30111 Procesos de manejo
de vulnerabilidades

e UNE 71504 Metodologia de anélisis y gestion
de riesgos para los sistemas de informacién.

La pertenencia a este comité implica Ia
pertenencia a su vez en sendos comités de
Comité Europeo de Normalizacién y Comité
Europeo de Normalizacién Electrotécnica (CEN
and CENELEC), asi como de la Organizacién
Internacional de Normalizacién (ISO) y de la
Comisién Electrotécnica Internacional (IEC).

El Area de Seguridad pertenece al grupo de
ProtAAPP, donde tiene una participacion activa,
relacionandose con otros actores de seguridad
dentro de diversas administraciones publicas
gue van del ambito estatal al local, a lo largo
de todo el pais.
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AST colabora en diversos ambitos con el Centro
Criptoldgico Nacional tanto directamente, como
dentro del Grupo de Trabajo de Seguridad.

A nivel local, AST participa desde su area de
seguridad en el Cluster Aragonés de Seguridad
de Informacidon de iDia, compartiendo ideas
y experiencias con representantes de la
ciberseguridad de alguna de las principales
empresas aragonesas.

Por ultimo, AST mantiene una estrecha relacion
con la Universidad de Zaragoza, participando
en actividades docentes a través del programa
EXPERTIA. También desde un aspecto
practico colaboramos con los responsables de
ciberseguridad de la universidad.

Colaboracion esporadica

AST colabora también con:

ISACA (Information Systems Audit and
Control Association)

ISMS Forum (Asociacién Espafiola
para el Fomento de la Seguridad de la
Informacién)

CCI (Centro de Ciberseguridad Industrial)

Entidades con pertenencia o participacidn activa por parte del Area de Seguridad
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ANEXO 11.
Relacion de contratos

MAYORES

COD.
EXPEDIENTE

“ADJUDICACION
(IVA
EXCLUIDO)”

“LICITACION
(IVA EXCLUIDO)”

FECHA
FORMALIZACION

TIPO DE

DENOMINACION CONTRATO

PROC. ADJU

Procedimiento abierto sujeto a

AST_2023_001 | Mantenimiento eléctrico y de infraestructuras en centros de telecomunicaciones Servicios L, . 800.959,50 € 664.804,55 € 18/01/2023
regulacion armonizada
Servicio de mantenimiento, operacidon y monitorizacion de los sistemas auxiliares de los imi i i
AST_2023_002 P y mor , Servicios | Frocedimiento abierto no sujeto |46 g5 50 ¢ 94.380,00 € 20/12/2022
Centros de Proceso de Datos (CPD) del Gobierno de Aragén a regulacion armonizada
. iy : - o . Acuerdo
Servicio de atencion al usuario, provision del puesto de trabajo digital y herramientas M q
arco de imi i i
colaborativas en el ambito de las TIC con destino a los departamentos y organismos o Procedlmler_mFo ablertq sujeto a 12.979.149,69 € 10.188.684,00 € 20/07/2023
] ) ) ; Servicios y regulacion armonizada
publicos de la Comunidad Autonoma de Aragon. Lote 1: Servicio de atencion al usuario o
Suministros
- L . o L . Acuerdo
Servicio de atencion al usuario, provisién del puesto de trabajo digital y herramientas o ) )
. L . ) Marco de Procedimiento abierto sujeto a
colaborativas en el ambito de las TIC con destino a los departamentos y organismos o » . 21.489.335,00 € 0,00 € 22/08/2023
L ) i i o ; ) Servicios y regulacién armonizada
publicos de la Comunidad Autonoma de Aragon. Lote 2: Suministro de equipamiento o
Suministros
AST_2023_3
- L . L o . Acuerdo
Servicio de atencion al usuario, provision del puesto de trabajo digital y herramientas o ) .
. L . i Marco de Procedimiento abierto sujeto a
colaborativas en el ambito de las TIC con destino a los departamentos y organismos o ., ) 11.764.464,00 € 0,00 € 19/06/2023
L . i i L, . ; Servicios y regulacion armonizada
publicos de la Comunidad Autonoma de Aragdn. Lote 3: Provisidon de licencias o
Suministros
- L . o L . Acuerdo
Servicio de atencion al usuario, provision del puesto de trabajo digital y herramientas o . )
. L . ) Marco de Procedimiento abierto sujeto a
colaborativas en el ambito de las TIC con destino a los departamentos y organismos o ., . 1.535.040,48 € 1.419.868,41 € 14/07/2023
- . , , ., L, o Servicios y regulacion armonizada
publicos de la Comunidad Autonoma de Aragon. Lote 4: Gestion y evolucion del servicio o
Suministros
Suministro, instalacion uesta en marcha de un sistema de computacion, telemetria imi i i
AST 2023_004 oo nyp , P Y Suministro | Frocedimiento abierto no sujeto | 544 640 54 € 221.430,00 € 12/04/2023
sensorizacion de vehiculos en Motorland, Aragdn a regulacion armonizada
Servicio de mantenimiento del conjunto de sistemas de alimentacion ininterrumpida de o B
AST_2023_005 i ] o ) i Servicios Prdorroga 34.840,39 € 34.840,39 € 03/11/2022
tecnologia Vertiv en centros de telecomunicaciones del Gobierno de Aragdn
Servicio de alquiler de vehiculos todoterreno con destino a Aragonesa de Servicios o i
AST_2023_006 . Servicios Prérroga 31.431,30 € 31.431,30 € 18/11/2022
Telematicos
Refuerzo de conectividad de alta velocidad en centros publicos de referencia del Gobierno o ) )
B ., B S o Procedimiento abierto sujeto a
AST_2023_007 | de Aragoén, en el marco del Plan de Recuperacion, Transformacion y Resiliencia. Lote 1: Suministro lacic 7ad 3.927.987,91 € 3.657.162,08 € 02/02/2023
regulacion arnonizada
conexién FO con servicio de banda ancha a 1 Gbps d
AST_2023_008 | Soporte experto a la gestion de la identidad Servicios Prérroga 60.137,00 € 60.137,00 € 21/11/2022
- o L, . o Procedimiento abierto
AST_2023_010 | Servicio de mantenimiento de la plataforma de gestion Dataminer Servicios ) . ] 33.567,82 € 33.567,82 € 21/12/2022
simplificado abreviado
AST 2023 011 | Suministro de equipamiento Informatico Suministro | Frocedimiento abierto negociado | g,5 57 55 ¢ 643.720,00 € 12/04/2023

sin publicidad
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AST_2023_012

AST_2023_013

AST_2023_014

AST_2023_015

AST_2023_016

AST_2023_018

AST_2023_019

AST_2023_021

AST_2023_022

AST_2023_023

AST_2023_025

170

Servicio de evolucion tecnoldgica de la plataforma horizontal de pasarela de pagos del
Gobierno de Aragdn

Servicios de distribucion y difusidn via satélite para el transporte de la radio y la television
autonomica de Aragén

Servicios de mantenimiento, transporte alternativo y actualizacion del servicio de television
digital de la Televisidon Autonémica de Aragoén

Servicio de gestién de aplicaciones (AMS) para el soporte a la gestion de las aplicaciones
informaticas, de las plataformas corporativas y de alojamiento y de los servicios y
soluciones de uso comun del Gobierno de Aragdn, conforme a las necesidades planteadas
por Aragonesa de Servicios Telematicos como destinataria del servicio

Reparacion y adquisicion de repuestos TDT. Lote 1: Reparaciones y suministros EGATEL
Reparacion y adquisicidon de repuestos TDT. Lote 3: Reparaciones y suministros ITELSIS
Reparacién y adquisicion de repuestos TDT. Lote 4: Reparaciones y suministros MIER
Reparacion y adquisicion de repuestos TDT. Lote 5: Reparaciones y suministros PROMAX

Cableado de sedes judiciales de Aragdén para el despliegue de red WiFi

Servicio de soporte a la plataforma geoposicionamiento GPSGate

Suministro e instalacion de equipamiento informatico para el centro de operaciones de
seguridad

Mantenimiento y mejora del Sistema Informatico Integrado de gestion y control de la
Politica Agraria Comunitaria y de gestion del Departamento de Agricultura, Ganaderia y
Medio Ambiente del Gobierno de Aragén

Instalacion de una Red de Comunicaciones de alta velocidad en centros publicos de
referencia del Gobierno de Aragoén, en el marco del Plan de Recuperacion, Transformacion
y Resiliencia. Lote 1: Provincia de Huesca

Instalacion de una Red de Comunicaciones de alta velocidad en centros publicos de
referencia del Gobierno de Aragon, en el marco del Plan de Recuperacion, Transformacion
y Resiliencia. Lote 2: Provincia de Teruel

Instalacion de una Red de Comunicaciones de alta velocidad en centros publicos de
referencia del Gobierno de Aragoén, en el marco del Plan de Recuperacion, Transformacion
y Resiliencia. Lote 3: Provincia de Zaragoza

Servicio de transformacion digital de datacenters y gestion de arquitectura de sistemas,
operacién y monitorizacién con destino a la administracién de la Comunidad Auténoma de
Aragon, sus Organismos Auténomos y resto de entes adheridos del sector publico. Lote 1:
Gestidn de técnica de sistemas TI, infraestructuras y software base

Servicio de transformacion digital de datacenters y gestion de arquitectura de sistemas,
operacién y monitorizacion con destino a la administracion de la Comunidad Auténoma de
Aragdn, sus Organismos Autdnomos y resto de entes adheridos del sector publico. Lote 2:
Transformacion digital

Servicio de transformacion digital de datacenters y gestion de arquitectura de sistemas,
operacion y monitorizacion con destino a la administracion de la Comunidad Auténoma de
Aragon, sus Organismos Auténomos y resto de entes adheridos del sector publico. Lote 3:
Operacién y monitorizacion
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Servicios Prérroga
Servicios Prérroga
Servicios Prérroga

Procedimiento abierto sujeto a

Servicios , )
regulacion armonizada
o Procedimiento abierto sujeto a
Servicios ., ]
regulacion armonizada
- Procedimiento abierto
Servicios . o .
simplificado abreviado
- Procedimiento abierto
Servicios . . )
simplificado abreviado
. Procedimiento abierto
Suministro . . .
simplificado abreviado
- Procedimiento abierto sujeto a
Servicios . .
regulacion armonizada
o Procedimiento abierto sujeto a
Servicios ., .
regulaciéon armonizada
Servicios Prérroga

45.520,20 €

996.040,54 €

278.512,33 €

1.716.828,10 €

14.699,69 €

115.206,52 €
28.059,17 €
6.056,05 €

42.171,98 €

21.564,47 €

53.358,60 €

2.413.441,58 €

337.662,60 €

208.642,72 €

785.703,82 €

2.216.267,16 €

3.067.825,60 €

971.514,41 €
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45.520,20 €

996.040,54 €

278.512,33 €

1.501.905,24 €

14.699,69 €

115.206,52 €
28.059,17 €
6.056,05 €

37.465,45 €

20.344,94 €

42.741,00 €

2.273.304,23 €

335.621,28 €

199.388,64 €

730.293,08 €

2.216.267,16 €

3.067.825,60 €

971.514,41 €

22/11/2022

21/12/2022

16/12/2022

01/12/2023

16/03/2023
16/03/2023
16/03/2023
16/03/2023

01/02/2023

29/12/2022

31/01/2023

25/04/2023

26/04/2023

26/04/2023

26/04/2023

24/03/2023

24/03/2023

24/03/2023
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AST_2023_26

AST_2023_27

AST_2023_28

AST_2023_29

AST_2023_30

AST_2023_31

AST_2023_33

AST_2023_34

AST_2023_36

AST_2023_37

AST_2023_38

AST_2023_39

AST_2023_40

AST_2023_41

AST_2023_42
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Servicio de desarrollo e implantacion del registro de actividades turisticas de Aragén

Suministro de cabeceras de Television Digital

Desarrollo del servicio de regién digital: servicios con datos abiertos y dispositivos
conectados

Servicio de configuracion e implantacion de la herramienta JIRA para la gestion de
proyectos

Prestacion de los servicios de cloud computing con destino a los Departamentos de

la Administracién de la Comunidad Autonoma de Aragon y sus organismos publicos
dependientes

Servicio de actualizacion, optimizacién y soporte integral del puesto de trabajo en materia
de sistemas y tecnologias de la informacion y comunicaciones del Gobierno de Aragdén

Aumento de la capacidad de la infraestructura IT: almacenamiento

Servicio de puesta en marcha y mantenimiento de una red digital de comunicaciones
moviles para los servicios de seguridad y emergencias de Aragon

Obra civil para el tendido de fibra éptica en Zaragoza desde la troncal del tranvia hasta la
Ciudad de la Justicia (Edificio Fueros de Aragén), en el marco del Plan de Recuperacion,
Transformacién y Resiliencia

Consultoria, soporte experto y actualizacion tecnoldgica, de la plataforma de gestion
documental del Gobierno de Aragdén “Documentum”. Lote 1: Actualizacién de versién de
los productos de la suit Documentum de OpenText

Consultoria, soporte experto y actualizacion tecnoldgica, de la plataforma de gestidn
documental del Gobierno de Aragén “Documentum”. Lote 2: Consultoria y soporte experto
para los productos “Documentum” y aplicaciones integradas

Mantenimiento de los Puntos de Interconexion de Red (PIR) del Gobierno de Aragon

Aragén Open Data evolucion del portal, servicios, interoperabilidad, inteligencia artificial
y explotacion de datos semanticos, Lote 1: Desarrollo del servicio Aragén Open Data:
evolucion del portal y servicios.

Aragén Open Data evolucion del portal, servicios, interoperabilidad, inteligencia artificial
y explotacion de datos semanticos. Lote 2: Desarrollo del servicio interoperabilidad:
inteligencia artificial y explotacion de datos abiertos.

Desarrollo de una aplicacién de gestién para el servicio de apoyo a la creacién de nuevas
empresas

Construccién del centro de la red de emergencias en Ansd (Huesca)

Prestacion del servicio de Telecomunicaciones con destino a los Departamentos y
Organismos Publicos, Sociedades Mercantiles Autondmicas, Fundaciones Publicas y
Consorcios de la Comunidad Autéonoma de Aragon. Lote 1: Servicio de red de datos
Prestacion del servicio de Telecomunicaciones con destino a los Departamentos y
Organismos Publicos, Sociedades Mercantiles Autondmicas, Fundaciones Publicas y
Consorcios de la Comunidad Auténoma de Aragon. Lote 2: Servicio de telefonia fija y movil

Servicios

Suministro

Servicios

Servicios

Acuerdo
Marco de
Servicios

Servicios

Suministro

Servicios

Obras

Servicios

Servicios

Servicios

Servicios

Obras

Servicios
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Procedimiento abierto no sujeto
a regulacién armonizada
Procedimiento abierto
simplificado abreviado
Procedimiento abierto
simplificado

Procedimiento abierto no sujeto
a regulacién armonizada

Prérroga

Prérroga

Procedimiento abierto
simplificado

Modificacion contrato

Procedimiento abierto
simplificado abreviado

Procedimiento abierto no sujeto
a regulacién armonizada

Procedimiento abierto
simplificado abreviado

Procedimiento abierto sujeto a
regulacion armonizada

Procedimiento abierto no sujeto
a regulacién armonizada
Procedimiento abierto
simplificado abreviado

Modificacion contrato

201.813,63 €

34.364,00 €

81.610,42 €

60.000,02 €

1.660.688,32 €

1.189.118,79 €

133.622,72 €

88.104,57 €

71.729,55 €

94.550,10 €

68.665,95 €

40.138,12 €

393.110,91 €

236.305,06 €

39.318,30 €

149.805,86 €

402.623,31 €

Modificacion
contrato

asST
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171.578,00 €

32.221,09 €

56.870,00 €

52.604,75 €

1.660.688,32 €

1.189.118,79 €

126.967,80 €

88.104,57 €

63.767,57 €

75.516,22 €

60.756,14 €

38.915,91 €

361.790,00 €

200.859,30 €

35.695,00 €

146.311,95 €

402.623,31 €

1.372.002,47 €

28/06/2023

03/05/2023

06/06/2023

03/08/2023

13/04/2023

27/04/2023

18/08/2023

30/05/2023

06/09/2023

27/09/2023

27/09/2023

04/08/2023

27/11/2023

18/12/2023

27/09/2023

27/09/2023

11/12/2023

11/12/2023
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Refuerzo de conectividad de alta velocidad en centros publicos de referencia del Gobierno

AST_2023_43

de Aragdn, en el marco del plan de recuperacion, transformacion y resiliencia. Lote 1:

Suministro para la conexion de fibra optica con servicio de banda ancha a 1 Gbps

AST_2023_44

Suministro de equipos de supervisidon para armarios PIR

Suministro e instalacion de equipos de energia en el Centro de Telecomunicaciones de

Grisel (Zaragoza). Lote 1: Sistema de alimentacion ininterrumpida (SAI)
Suministro e instalaciéon de equipos de energia en el Centro de Telecomunicaciones de

AST_2023_46

Grisel (Zaragoza). Lote 2: Grupo electrégeno de emergencia

Servicio de desarrollo e implantacion de la aplicacion web para la gestion de

AST_2023_47

autoprohibidos

AST_2023_48

Suministro de equipamiento de television digital para centros de bajo impacto poblacional

Servicio de evolucion tecnoldgica de la plataforma horizontal de pasarela de pagos del

AST_2023_49

Gobierno de Aragon

AMDCDL1_23_001

AMDCDL1_23_002

AMDCDL1_23_003

AMDCDL1_23_004

AMDCDL1_23_005

AMDCDL1_23_006

AMDCDL1_23_007

AMDCDL1_23_008

AST_2023_AMDCDL1_009

AST_2023_AMDCDL1_010

Mantenimiento evolutivo y desarrollo de nuevas funcionalidades en la aplicacién
de gestion de ayudas a la rehabilitacion de viviendas en aragén (GARA) para
las convocatorias de 2023.

Mantenimiento evolutivo y desarrollo de nuevas funcionalidades en las
actuales aplicaciones informaticas de gestion de ayudas al alquiler de vivienda
(GAAV) y de solicitud de ayuda financiera a inquilinos (SAFI) para las nuevas
convocatorias previstas para 2023.

Mantenimiento evolutivo y desarrollo de nuevas funcionalidades en la aplicacién
para la gestidon de las fianzas de arrendamientos urbanos (WFIA) en 2023.
Adaptacidén de la aplicacion de gestion de la oferta de empleo publico (OEP) del
instituto aragonés de administracién publica (IAAP) para su integracion con la
carpeta ciudadana (MiA)".

DESARROLLO DE LA CUARTA FASE DEL SISTEMA INTEGRAL DE GESTION DE
LOS PROCEDIMIENTOS DE EVALUACION Y ACREDITACION DE COMPETENCIAS
PROFESIONALES (SIGPEAC)

Transformacion y modernizacion de la aplicacion informatica de gestion de los
juegos deportivos en edad escolar de Aragon de la Direc Gral de Deporte
Desarrollo evolutivo de la aplicacion informatica de gestion de experdientes de
espectaculos publidos (GESPU) de la Direc Gral de Interior y Proteccion civil
durante el afio 2023

Servicio y Mto de la plataforma SIGODGD (SISTEMA INTEGRAL DEGESTION
ONLINE DE LA D.G. DE DEPORTE) durante el ejercicio 2023"

Soporte y mto de la aplicacidn de gestion de acciones formativas del Gobierno
de Aragon (EGAF) para el ejercicio 2023

Desarrollo evolutivo de la aplicacién del Registro de certificacion de eficiencia
energetica de edificios de Aragon (REGCEE) Y de la aplicacién Web para la
tramitacién del bono social termico (BST), afio 2023
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Suministro

Modificacion contrato

Procedimiento abierto

0,00 €

47.916,00 €
12.039,50 €
20.025,50 €
60.376,65 €
68.728,00 €

9.104,04 €

Suministro . » .
simplificado abreviado
o Procedimiento abierto
Suministro ] . ]
simplificado abreviado
o Procedimiento abierto no sujeto
Servicios ., )
a regulacion armonizada
o Procedimiento abierto
Suministro ) o ]
simplificado abreviado
Servicios Modificacién contrato
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario
derivado ordinario

94.060,67

200.511,81

37.108,52

13.962,87

169.284,05

156.201,72

9.434,37

9.434,37

32.139,75

21.290,23
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0,00 €

42.480,92 €

9.067,75 €

19.783,50 €

45.980,00 €

64.346,83 €

9.104,04 €

11/08/2023

27/10/2023

16/11/2023

16/11/2023

05/12/2023

20/11/2023

14/11/2023

10/02/2023

10/02/2023

13/02/2023

10/02/2023
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Soporte y mto de la aplicacion informatica de los juegos deportivos en Edad
Escolar de Aragon (JJEE) durante el ejercicio 2023

Linea de Servicio de Soporte basico (LINEA BASE) de las aplicaciones del LOTE
I DEL ACUERDO MARCO DE APLICACIONES, hasta Julio de 2023

Mto evolutivo de la aplicacidon de gestion de subvenciones para la contratacion
de personal de investigador predoctoral en formacion (PIP)de la Direc Gral de
Investigacion para ejercicio 2023

Desarrollo de las nuevas aplicaciones informaticas de enajenacion de bienes
Ampliacion del proyecto de desarrollo de la aplicaciéon de gestion de rutas
escolares (AREGA) para incluir nuevos requisitos

Ampliacion de los trabajos para la plataforma HAL para el despliegue continuo
mediante la generacion de infraestructura como cédigo para los diferentes
entornos”

Soporte y mantenimiento evolutivo de las aplicaciones IBOA (Gestion
informatizada del BOA) E IRECO (Registro de Convenios) afio 2023
Mantenimiento evolutivo de la aplicacién de ayudas Autonomos Covid (GAAC)
Modificaciones en la aplicacion informatica de gestion del Registro Aragones de
declaraciones de altos cargos Modificaciones en la aplicacion (RADAC)
Desarrollo del modulo comun de gestion de roles y usuarios para las
aplicaciones de la Direccion Gral de Contratacion

Asistencia Tecnica de apoyo a la gestidén de aplicaciones de AST

Mto y soporte a la aplicacion de gestion de acciones formativas del Gobierno de
Aragon (EGAF) para el ejercicio 2023

Adaptacion de las aplicaciones informaticas RLIC, RCON Y SUBE de la Dire Gral
de Contratacion

Atencion a usuarios para la operativa diaria basica de las aplicaciones JAVA,
NOTES y POWERBUILDER del Instituto Aragones de Empleo para el afio 2023
Desarrollo y mantenimiento de las aplicaciones JAVA, NOTES Y POWER
BUILDER del INAEM para el afio 2023

Estudio de modificaciones en el acceso a la aplicacion de gestion de bolsas

e empleo y listas de interinos (BEM) de la Direc Gral de la Funcion Publica y
Calidad de los Servicios

Soporte y adaptacion de la aplicacion BCEME de gestion de becas y ayudas al
estudio de la Dir Gral de Universidades para el afio 2023

Desarrollo del proced 2062, de gestion de ayudas para EE deportivas
Aragonesas que participen en competiciones oficiales nacionales, dentro del
Stma Integral de Gestion Online de la Dir Gral Deporte (SIGODGD)
Mantenimiento y desarrollo evolutivo de los sistemas informaticos y de
comunicaciones relacionados con la gestion de la Red de Calidad del Aire del
Gob Aragon(2023-2024)

Desarrollo de una aplicacion web para la gestion de las solicitudes de permisos
de acceso a las aplicaciones informaticas del INAEM

Linea de Servicio de Soporte basico (LI'NEA BASE) de las aplicaciones

del Lote 1 del Acuerdo Marco de Aplicaciones, desde agosto 2023 hasta enero
2024

Evolucion de la aplicacion del INAEM - WSEPE-SERVIREG: Adaptacion de la
Conexion a los servicios WEB del SEPE
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Desarrollo de mejoras en la aplic de gestion de subvenciones para contratacion
de personal investigador predoctoral en formacion (PIP) 2023: CRITERIOS
DESEMPATE, CONTRATOS, TTO

Soporte, mto y renovacion de licencias de la plataforma de robotizacion (RPA) y
mejoras sobre el proceso robotizado conformacion facturas AST-2023
Desarrollo evolutivo de la aplicacion seleCTA para la gestion de actividades
formativas del Centro de Tecnologias Avanzadas (CTA) - 2023

Ampliacion de funcionalidad del procedimento 1062 de ayudas para Entidades
Deportivas Aragonesas DEL SISTEMA INTEGRAL DE GESTION ONLINE DE LA
DIRECCION GENERAL DEL DEPORTE (SIGODGD)

Mto evolutivo de la aplicacion ESPRES (SOFTWARE para la elaboracion de los
presupuestos de la Comunidad Autonoma de Aragon)

DESARROLLO DE MEJORAS Y MANTENIMIENTO DE LA APLICACION
INFORMATICA DE GESTION DE LA FCT Y SU EVOLUCION A UN SISTEMA
INTEGRAL DE GESTION DE LA FORMACION PROFESIONAL DUAL (SIGDUAL)
PARA EL ANO 2023

Soporte y mto evolutivo de la aplicacién de Oferta de Empleo Publico (OEP) del
IAAP 2023

Redisefio de la aplicacion de IBOA

Ampliacion de la actividad de soporte para la operativa diaria basica de las
aplicaciones del INAEM en tecnologias JAVA, NOTES y POWERBUILDER
Desarrollo de una aplicacion para la recogida y tramitacion centralizada de
solicitudes de las ofertas de empleo del INAEM - FASE 1

Modificaciones en la aplicacidon de gestion de rutas escolares del Gobierno de
Aragon (AREGA)para la inclusion de nuevos requisitos

Desarrollo de la integracion con el tramitador online para la importacién de
solicitudes de becas y ayudas de formacion para empleo del INAEM

Ampliacion del soporte y mto evolutivo de la aplicacion informatica de gestion
de exptes de espectaculas publicos (GESPU), de la Direccion Gral de Interior y
Proteccion Civil durante el afio 2023

LINEA BASE LOTE II Primer semestre

Mejoras funcionales de usabilidad, y de rendimiento en las aplicaciones TTO,
SEDA, CITA PREVIA, PPE, NOTIFLOPD y DESY de la Direc Gral Adm Electronica
ht Mayo 2023

Mejoras funcionales de usabilidad, de rendimiento en las aplicacionesCCSYV,
BENT, SNT, SETA Y SECVIR de la D Gral Adm Electronica ht Mayo 2023
Mejoras funcionales de usabilidad, de rendimiento en las aplicaciones SIU, PAU,
MFE, SIFE, SFE, SGA, SRT, SCDE, SPD, SACO, SVCD, CARD, PFI y DSCP de la D
Gral Adm Electronica ht Mayo 2023

Actividades DEVOPS y de calidad de software de cardcter transversal para SDA
(Servicios Digitales de Aragon), hasta mayo de 2023

Disefio y configuracion de formularios para la realizacién telematica de tramites
administrativos a través del tramitador online (TTO) ht junio 2023

Desarrollo de la aplicacién MiAragoén - carpeta ciudadana de Gobierno de
Aragén 2023

Servicio de soporte y mantenimiento de la aplicacion de archivo de la
Administracion del Gob Aragon (ARCA) para ejercicio 2023
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Apoyo tecnico al desarrollo de la apliacion de gestion de ayudas LEADER 2021-
2027 (AGRDLW) hasta diciembre de 2023

Linea del Servicio del Soporte Basico (LiNEA BASE) de las aplicaciones del Lote
IT del acuerdo Marco de Aplicaciones hasta diciembre de 2023

Mejoras funcionales de usabilidad y de rendimiento en las aplicacionesTTO CITA
PREVIA, PPE, NOTIFLOPD y DESY de la Direc Gral Adm Electronica hasta dic
2023

Mejoras funcionales de usabilidad y de rendimiento de las aplicaciones CCSV,
BENT, SNT, SETA Y SECVIR de la Direc Gral Adm Electronica hasta dic 2023
Mejoras funcionales de usabilidad y de rendimiento en las aplicaciones SIU,
PAU, MFE, SIFE, SFE, SGA, SRT, SCDE, SPD, SACO, SVCD, CARD, PFI y DSCP
de la Dir Gral Adm Electronica, hasta dic 2023

Disefio y configuracion de formularios para la realzacion telematica de tramites
advos a traves de Tramitador On Linea (TTO) hasta diciembre de 2023
Mantenimiento y desarrollo en nuevas funcionalidades en la aplicacidn registro
de solicitantes de vivienda protegida de Aragon (TOC-TOC)

Linea de servicio de soporte basico (linea base) de las aplicaciones del lote 3
del acuerdo marco de aplicaciones, hasta junio de 2023

Apoyo especializado a la Direccion Proyectos de Servicios Digitales ht mayo
2023

Desarrollo evolutivio de los carnets y certificados del afio 2023

Asistencia Tecnica para la gestion de proyectos en AST hasta 31 de octubre de
2023

Apoyo especializado a la Dir de proyectos de los servicios digitales (SDA) hasta
febrero 2024

Apoyo tecnico en el desarrallo y mto de desy-angular y catdlogo de servicios
para los Servicios Digitales del Gob Aragon (SDA)

Linea de Servicio de Soporte basico (LINEA BASE) de las aplicaciones del LOTE
IIT DEL ACUERDO MARCO DE APLICACIONES, hasta diciembre de 2023
"Asistencia Tecnica para la gestion de proyectos en (AST)

hasta 30 de noviembre de 2023"

Asistencia Tecnica para la gestion de proyectos en (AST) hasta 29 de diciembre
de 2023

Mantenimiento evolutivo del Portal de Tramites hasta 31 mayo de 2023

SOPORTE Y EVOLUTIVOS 2023 INTRANET GOBIERNO DE ARAGON

LINEA DE SERVICIO DE SOPORTE BASICO (LINEA BASE) DE LAS
APLICACIONES DEL LOTE III DEL ACUERDO MARCO DE APLICACIONES, HASTA
JUNIO DE 2023

SOPORTE Y MANTENIMIENTO EVOLUTIVO 2023 ARCA (APP MOVIL)
Mantenimiento Portal Aragon hasta 30 Junio 2024

Bolsas hora mantenimiento correctivo y evolutivo 2023 Portal Aragon Hoy
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Integracion de la api GA OD CORE en el portal web ARAGON. ES

Portal Estadisticas Agricultura

INAEM - LIFERAY - soporte y mto del portal web publico, de la intrante y del
portal piloto de exclusion social

Mto evolutivo del portal de tramites hasta 31 de diciembre de 2023

Servicio de mantenimiento del portal ARAGONAIRE.ES y la aplicacion movil app
CALIDAD DEL AIRE 2023 - 2024

Renovacion del Portal de Aragon afio 2023

Linea de servicio de soporte basico (linea base) de las aplicaciones del lote 4
del acuerdo marco de aplicaciones, desde 1 septiembre 2023 a 29 febrero
2024

SDA - Gestidon de un catalogo de clausulas de contratacion publica ecoldgica,
socialmente responsable y de innovacién

Modernizacion de la aplicacién movil ARCA (Archivo de la Administracion de la
Comunidad Autonoma Aragon) 2023

Consultoria UX del portal web del Observatorio ARAGONES de dinamizacion
Demografia y poblacional

Desarrollo de un simulador web de becas y ayudas de formacion para el INAEM

Apoyo especializado y soporte a la gestion y mto de la Plataforma de BI DEL
IAEST durante 2023

LINEA BASE LOTE V hasta Junio

Mantenimiento evolutivio de la plataforma de BI del Instituto Aragones de
Empleo durante 2023

Mantenimiento evolutivo en la aplicaciéon de explotacion de datos abiertos de
PLACSP (ATOM)

Mantenimiento evolutivo de los cuadros de mando BI de servicios digitales del
Gobierno de Aragon

Parametrizacion de las cargas periodicas en el BI de SINGEAR 2023

Soporte y mto evolutivo en BI de las fases desplegadas en producciondel
Sistema Informatico de gestion estadistica Agroalimentaria (SINGEAR)
DURANTE EL ANO 2023

Sistema informatico de gestion estadistica agroalimentaria de Aragon
(SINGEAR) FASE 1V

Linea de servicio de soporte basico (LiNEA BASE) de las aplicaciones del lote V
del acuerdo Marco de Aplicaciones,hasta diciembre de 2023"

Desarrollo y puesta en marcha de un BI para la explotacion de datos de EGAF

Sistema informatico de gestion estadistica agroalimentaria aragon (SINGEAR)
FASE V

Ampliacion del mto evolutivo de la plataforma BI del INAEM hasta diciembre
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DERIVADOS AMD CLOUD
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UNICO
. TIPO DE "ADJUDICACION FECHA
(Sleleh 342 uls 1L, CONTRATO (IVA INCLUIDO)" FORMALIZACION cizalitie
(SI/NO)
Servicios cloud para el servicio de intermediacion de pago, de creacion del Derivado AM
erivado
AST_2023_AMCCD1 centro de excelencia de nube e implementaciéon de un modelo operativo para CLOUD Abierto 472.966,48 € 07/06/2023 NO
nube
Ampliacion y extension de la monitorizaciéon avanzada de aplicaciones - SAAS Derivado AM .
AST_2023_AMCCD2 Abierto 269.614,62 € 28/06/2023 NO
APM DYNATRACE CLOUD

DERIVADOS AMD SEGURIDAD

UNICO
- TIPO DE "ADJUDICACION FECHA
(Sele 2 LIS RENES CONTRATO (IVA INCLUIDO)" FORMALIZACION | CRITERIO
(SI/NO)
265.235,52 € Anualidades:
AST_2023_AMSECCD1 MRR | | . . ) ., ) . )
c11 12 Aislamiento de sedes de justicia mediante cortafuegos de gestion centralizada Derivado de AM Abierto 2023: 254.256,46 €
2024: 10.979,064 €
1.959.460,69 € Anualidades:
Centro de operaciones de seguridad y equipo de respuesta ante incidencias de . ) 2023: 600.923,95 €
AMSECCD_23_002 FEDER | . . Derivado de AM Abierto
ciberseguridad (SOC+CSIRT+CERT) 2024: 1.156.221,94 €
2025: 202.305,80 €
AST_2023_ AMSECCD3 Sistemas de orquestacidn, automatizacion, deteccion y respuesta de seguridad . .
Derivado de AM Abierto 1.507.539,01 €
MRR C11 I3 (EDR y SOAR)
AST_2023_AMSECCD4 . .
PAM (PRIVILEGED ACCESS MANAGEMENT) Derivado de AM Abierto 211.003,66 €
MRR C11 I2
AST_2023_AMSECCD6 Auditoria de seguridad de active directory y configuraciéon de gpo de politicas de . )
. . . ) Derivado de AM Abierto 31.447,33 €
MRR C11 I2 seguridad de directorio activo
237.030,48 €
AST_2023_AMSECCD7 . . Anualidades:
NAC Derivado de AM Abierto
MRR C11 I3 2023: 191.947,28 €
2024: 45.083,20 €
AST_2023_AMSECCDS8 . ) . .
Licencias ACCESS Derivado de AM Abierto 15.733,56 €
MRR C11 I2
AST_2023_AMSECCD9 . L . . .
Microsegmentacion Licencias INSIGHT Derivado de AM Abierto 45.746,68 €
MRR C11 I2
AST_2023_AMSECCD11 L . o . .
FEDER Evolucion y mejora de solucién integral de SIEM IBM QRADAR Derivado de AM Abierto 352.516,34 €
AST_2023_AMSECCD12 L ., . . .
FEDER Andlisis y Gestién de vulnerabilidades Derivado de AM Abierto 82.865,14 €
AST_2023_AMSECCD13 ) . ) .
FEDER Licencias PAM (PRIVILEGED ACCESS MANAGEMENT) Derivado de AM Abierto 124.094,97 €
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AST_2023_AMCCL1_4
FONDOS REACT
AST_2023_AMCCL1_5
FONDOS REACT
AMCC_23_001L2
FONDOS FITE
AMCC_23_002L2 (en
PLACSP aparece como
AMCC_22_002L2)

LOTE 1

AST_2023_AMCCL2_3
LOTE 2 FONDOS REACT
AST_2023_AMCCL2_4
FONDOS REACT

AST_2023_AMCCL2_5
FONDOS REACT

AST_2023_AMCC_003L3

AST_2023_AMCCL3_4

FONDOS REACT
LOTE 3

AST_2023_AMCCL3_5
FONDOS REACT
AST_2023_AMCCL3_6
FONDOS REACT

LOTE 1 AST_2023_AMPDTL1_1

AST_2023_AMPTDL2_1
CSVE11L6DW2EO1KOXFIL

LOTE 2 AST_2023_AMPTDL2_2
AST_2023_AMPTDL2_3

LOTE 3 AST_2023_AMPTDL3_1

LOTE 4 AST_2023_AMPTDL4_1
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CONSTRUCCION DE LOS CENTROS DE TELECOMUNICACIONES
DE PICARDIELLO Y PENABLANCA

CONSTRUCCION DE LOS CENTROS DE TELECOMUNICACIONES
DE FAYON Y BINEFAR

SUMINISTRO DE LAS INSTALACIONES DE ENERGIA AISLADA DEL
CENTRO DE TELECOMUNICACIONES DE JABALON

SUMINISTRO DE LAS INSTALACIONES DE ENERGIA AISLADA DEL
CENTRO DE TELECOMUNICACIONES DE SANTA CRUZ

SUMINISTRO DE LAS INSTALACIONES DE ENERGIA AISLADA DE
LOS CENTROS DE TELECOMUNICACIONES DE PICARDIELLO Y
PENABLANCA

SUMINISTRO DE LAS INSTALACIONES DE ENERGIA AISLADA DE
LOS CENTROS DE TELECOMUNICACIONES DE ABEJUELA, ENTAZA
Y PUERTO MINGUEZ

TRABAJOS DE SUMINISTRO DE LA INSTALACION DE ENERGIA
AISLADA DEL CENTRO DE TELECOMUNICACIONES DE ANSO-
TURRIETA (LA)

TRABAJOS DE INGENIERIA PARA CONSTRUCCION DEL CENTRO
DE TELECOMUNICACIONES DE GRISEL

TRABAJOS DE INGENIERIA PARA CONSTRUCCION DE LOS
CENTROS DE TELECOMUNICACIONES DE PICARDIELLO Y
PENABLANCA

"TRABAJOS DE INGENIERIA PARA CONSTRUCCION DE LOS
CENTROS DE TELECOMUNICACIONES DE FAYON Y BINEFAR
TRABAJOS DE INGENIERIA PARA CONSTRUCCION DEL CENTRO
DE ANSO TURIASA (LA)

Suministro de elementos auxiliares para los equipos del puesto
de trabajo (teclado, ratén, memoria, placas, etc) e instalacion de
735 equipos informaticos

100 equipos de movilidad estandar, incluyendo monitor, teclado,
ratén, candado, dock station y bolsa de transporte

Suministro de 275 equipos de sobremesa, 50 de movilidad
estandar, 30 de movilidad basica y 90 monitores

280 equipos de movilidad

Suministro de licencias Microsoft

Migracion del servicio de correo de la actual plataforma
(Communigate) a Microsoft 365 de la actual plataforma
(Communigate) a Microsoft 365
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Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Obras

Derivado AM Puesto
trabajo Digital

Derivado AM Puesto
trabajo Digital

Derivado AM Puesto
trabajo Digital
Derivado AM Puesto
trabajo Digital

Derivado AM Puesto
trabajo Digital

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

Abierto

144.816,94 €

162.081,62 €

56.506,98 €

56.506,98 €

93.399,96 €

140.099,94 €

56.506,98 €

3.267,00 €

8.046,50 €

6.534,00 €

4.023,25 €

92.451,01 €

126.469,20 €

281.359,49 €

473.642,40 €

2.647.931,14 €

146.289,00 €

02/06/2023

19/06/2023
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03/05/2023 Se empieza a
ejecutar después de la obra

24/03/2023 Se empieza a
ejecutar después de la obra

22/05/2023 Se empieza a
ejecutar después de la obra

22/05/2023 Se empieza a
ejecutar después de la obra

17/11/2023 Se empieza a
ejecutar después de la obra

15/03/2023

22/05/2023

08/06/2023

25/09/2023

18/12/2023

09/11/2023

01/12/2023

01/12/2023

19/06/2023

21/11/2023

NO

NO

SI

SI

SI

SI

SI

SI

SI

SI

SI

SI

NO

SI

SI

SI

SI
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ANEXO III.
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LIQUIDACION DEL PRESUPUESTO DE GASTOS POR CAPiTULOS. AST

. ) CREDITOS PRESUPUESTARIOS GASTOS OBLIGACIONES| PORCENTAJE OBLIG. PTES. | hEMANENTES
CAPiTULO DESCRIPCION o o - RECONOCIDAS | EJECUCION PAGOS DE PAGO A 31 L
Iniciales Modificaciones Definitivos COMPROMETIDOS NETAS (ORN/CD) DIC. DE CREDITO
1 Gastos de personal 4.513.471,49 850.505,10 5.363.976,59 4.999.005,97 4.999.005,97 93,20 4.911.402,28 87.603,69 364.970,62
Gastos en bienes
2 Corrientes y servicios 6.159.434,62 26.516.009,16 32.675.443,78 31.650.401,69 30.420.033,02 93,10 26.699.031,54 = 3.721.001,48 | 2.255.410,76
4 Tracgfﬁferﬁt”ecs'as 0,00 60.000,00 60.000,00 60.000,00 60.000,00 100,00 60.000,00 0,00 0,00
Operaciones corrientes 10.672.906,11 27.426.514,26 38.099.420,37 36.709.407,66 35.479.038,99 93,12 31.670.433,82  3.808.605,17 2.620.381,38
6 ' Inversiones reales 15.581.862,12 4.774.638,22 20.356.500,34 19.302.604,65 19.164.674,36 94,15 18.188.911,36 975.763,00 1.191.825,98
Operaciones de capital 15.581.862,12 4.774.638,22 20.356.500,34 19.302.604,65 19.164.674,36 94,15 18.188.911,36 975.763,00 1.191.825,98
Operaciones no financieras 26.254.768,23 32.201.152,48 58.455.920,71 56.012.012,31 54.643.713,35 93,48 49.859.345,18 | 4.784.368,17 3.812.207,36
9 " Pasivos financieros 181.468,00 0,00 181.468,00 181.467,77 181.467,77 100,00 181.467,77 0,00 0,23
Operaciones financieras 181.468,00 0,00 181.468,00 181.467,77 181.467,77 100,00 181.467,77 0,00 0,23
Total general 26.436.236,23 32.201.152,48 58.637.388,71 56.193.480,08 54.825.181,12 93,50 50.040.812,95 4.784.368,17 3.812.207,59

LIQUIDACION DEL PRESUPUESTO DE INGRESOS POR CAPITULOS. AST

) ) PREVISIONES PRESUPUESTARIAS SERECHOS DERECHOS | DERECH. | . PERECHOS % EJE. |orecaupacion| PERECHOS EXCESO/
CAPiTULO |DESCRIPCION — D e RECONOCIDOS | (DRN/ PENDIENTES DEFECTO
Iniciales Modificaciones Definitivos RECONOCIDOS ANULADOS | CANCEL. NETOS PD) NETA DE COBRO PREVISION
3 Taisr?gsrés%tsros 3.807.124,61 0,00 3.807.124,61 3.871.237,47 2.356,74 0,00 3.868.880,73 | 101,62 961.497,73 2.907.383,00 61.756,12
4 Trac'gifr‘fgﬁ;‘g;as 6.865.781,50 | 27.442.756,67 @ 34.308.538,17 40.163.992,53 6.430.241,04 0,00 33.733.751,49 = 98,32 | 16.072.692,30 @ 17.661.059,19 = 574.786,68-
Operaciones Corrientes 10.672.906,11 @ 27.442.756,67 @ 38.115.662,78 44.035.230,00 6.432.597,78 0,00 37.602.632,22 = 98,65 | 17.034.190,03 @ 20.568.442,19 @ 513.030,56-
7 Tr?jgsgearsi’gg;as 15.763.330,12 | 3.999.162,23 19.762.492,35 14.609.841,64 1.832.796,23 0,00 12.777.045,41 | 64,65 | 11.262.644,24 | 1.514.401,17 | 6.985.446,94-
Operaciones de Capital 15.763.330,12 3.999.162,23 19.762.492,35 14.609.841,64 1.832.796,23 0,00 12.777.045,41 = 64,65 @ 11.262.644,24 = 1.514.401,17  6.985.446,94-
Operaciones No Financieras| 26.436.236,23 | 31.441.918,90 | 57.878.155,13 58.645.071,64 8.265.394,01 0,00 50.379.677,63 = 87,04 | 28.296.834,27 @ 22.082.843,36 @ 7.498.477,50-
8 ’F*icnt;‘;]%sieros 0,00 759.233,58 759.233,58 0,00 0,00 0,00 0,00 0,00 0,00 0,00 759.233,58-
Operaciones Financieras 0,00 759.233,58 759.233,58 0,00 0,00 0,00 0,00 0,00 0,00 0,00 759.233,58-
Total General 26.436.236,23 32.201.152,48 58.637.388,71 58.645.071,64  8.265.394,01 0,00 50.379.677,63 85,92 28.296.834,27 22.082.843,36 8.257.711,08-

RESULTADO PRESUPUESTARIO. AST

DERECHOS RECONOCIDOS NETOS

CONCEPTOS

OBLIGACIONES RECONOCIDAS NETAS AJUSTES RESULTADO PRESUPUESTARIO

a) Operaciones corrientes 37.602.632,22 35.479.038,99 2.123.593,23
b) Operaciones de capital 12.777.045,41 19.164.674,36 6.387.628,95-
c) Operaciones comerciales 0,00 0,00 0,00

1. Total operaciones no financieras (a+b+c) 50.379.677,63 54.643.713,35 4.264.035,72-
d) Activos financieros 0,00 0,00 0,00
e) Pasivos financieros 0,00 181.467,77 181.467,77-

2. Total operaciones financieras (d+e) 0,00 181.467,77 181.467,77-

I. RESULTADO PRESUPUESTARIO DEL EJERCICIO (I=1+2) 50.379.677,63 54.825.181,12 4.445.503,49-

AJUSTES:

3. Créditos gastados financiados con remanente de tesoreria no afectado 0,00

4. Desviaciones de financiacion negativas del ejercicio 6.750.113,95

5. Desviaciones de financiacion positivas del ejercicio 161.656,65

II. TOTAL AJUSTES (II=3+4-5) 6.588.457,30

RESULTADO PRESUPUESTARIO AJUSTADO (I+II) 2.142.953,80
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SECCION 71 E.P. Aragonesa de Servicios Telematicos

APLICACION DESCRIPCION 2024 2025 2026 2027 EJER. POST.

PRESUP.

2 Gastos en Bienes |, 14837339 | 5.172.216,15 | 4.363.508,87 | 1.794.873,35 | 44.460,24
Corrientes y Servicios
Arrendamientos

202000/91002 | de edificios y otras 32.597,26 | 25.993,85 26.773,72 0,00 0,00
construcciones
Arrendamientos

204000/91002 ' de material de 30.782,40 0,00 0,00 0,00 0,00
transporte
Rep. y conserv.

216000/91002 | equipos procesos de 4.472.761,86 A 3.428.067,02 3.386.347,43 | 1.718.207,75 | 25.293,84
informacion
Rep. y conservacion

219000/91002 | de otro inmovilizado 5.149.798,80 546.166,04 0,00 0,00 0,00
material

222000/91002 | Telefénicas 3.187.752,47 76.665,60 76.665,60 76.665,60 | 19.166,40

222009/91002 | Otras comunicaciones 910.180,73 873.722,12 873.722,12 0,00 0,00
Otros trabajos

227009/91002 | realizados por otras 27.336,91 0,00 0,00 0,00 0,00
empresas
Mant.

227010791002 | [Nfraestructuras 337.162,96 | 221.601,52 0,00 0,00 0,00
y Servicios de
Telecomunic.

6 Inversiones Reales 3.244.178,29 | 1.364.976,82 367.625,11 0,00 0,00

603000/14210 | Maquinaria, 1.117.047,15 | 365.366,58 = 147.050,04 0,00 0,00
instalacion y utillaje

603000/32441 | Maguinaria, 451.560,38 | 451.560,38 0,00 0,00 0,00
instalacion y utillaje

603000/91001 | Maquinaria, 1.675.570,76 | 548.049,86 | 220.575,07 0,00 0,00
instalacion y utillaje

Total SECCION 17.392.551,68 6.537.192,97 4.731.133,98 | 1.794.873,35 44.460,24

Total General 17.392.551,68 6.537.192,97 4.731.133,98 | 1.794.873,35 44.460,24

- (+) del Presupuesto

430 . 22.082.843,36 0,00 27.739.388,54
corriente
- (+) de Presupuestos

431 185.044,02 0,00 932.358,67
cerrados

246, 247, 260, 265,

440, 442, 449, 456, - (+) de operaciones

. 622.661,66 0,00 830.459,57

470, 471, 472, 537, | no presupuestarias

538, 550, 565, 566
- (+) de operaciones

435, 436 . 0,00 0,00 0
comerciales
- (+) del Presupuesto

400 . 4.784.368,17 0,00 5.776.473,42
corriente
- (+) de Presupuestos

401 0,00 0,00 0
cerrados

167, 168, 180, 185,

410, 412, 419, 453, .
- (+) de operaciones

456, 475, 476, 477, . 212.122,27 0,00 272.249,55
no presupuestarias

517, 518, 550, 560,

561
- (+) de operaciones

405, 406 ) 0,00 0,00 0
comerciales
- (-) cobros realizados

554, 559 pendientes de 5.871,75 0,00 1.909,67
aplicacion definitiva
- (+) pagos realizados

555, 5581, 5585 pendientes de 0,00 0,00 0
aplicacion definitiva
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DETALLE REFRIGERACION Y CLIMATIZACION (FUGA DE GASES FLUORADOS)

ANEXO 1IV. Calculo
Refrigerante de cada equipo . .
Recarga Emisiones | Emisiones
Nombre del gas
Huella de carbono
o del preparado | PCA

ALCANCE 1: EMISIONES FUGITIVAS - FLUORADOS

Emisiones totales (kg CO2eq) 6.525,36

Sede (1) 2 quimica equipo (kg) | (kg CO2eq) (kg CO2eq)

Centros 312 5.952,96
R32/125/134a 12+ 932,96 +

Sant Just + R-407C 1908,0 (23/25/52) 0,30 ) 572,40

Cervantes

CALCULOS HUELLA DE CARBONO Aragonesa de Servicios Telematicos

= z ALCANCE 2: ELECTRICIDAD
ANO DE CALCULO: 2023

Emisiones totales (kg C02):1.188.008,40

: DETALLE ELECTRICIDAD
ALCANCE 1: COMBUSTIBLES FOSILES éDispone
A. INSTALACIONES FIJAS de Garantia Factor
Emisiones totales instalaciones fijas (kg. CO2): 51.549,59 Edificio de Origen PCGNor-nb.re de la | Dato de emision . Total
DETALLE CONSUMO DE COMBUSTIBLES EN INSTALACIONES FIJAS / Sede | (GdO) de la comercializadora | consumo (kg cO2 | CMIsiones | isiones
P s suministradora kWh kg CO2
Factor emisién Emisiones (1) electricidad g fa (3) 24) ) /kWh) (kg ) (kg CO2)
Cantidad (kg CO2/ud Emisiones totales € energia
Edificio Tipo de (ko /ud) ] renovable? (5)
. comb. parciales instalac. (2)
/ Sede Combustible Por 3 ;
(ud) def Otros (kg CO2) fijas (kg CPD ENDESA ENERGIA,
efecto 2 ) _'No 936.000,0 | 0,259 242.424,00
co2) Pignatelli S.A.
Walga  Gas propano (kg) 3.631,1 2,966 10.769,84  10,769,84 Centros | ENDESA ENERGIA, 15 692.730.0 10,259 | 766.915,15
T A.
elco S-A ; 1.188.008,40
Centros ) 0,365g CH4/ud+ ENDESA ENERGIA,
Gasoéleo B (1) 14.986,0 2,705 40.537,13  40.779,75 EXPO No 31.045,0 0,259 8.040,66
Telco 0,022g GN20/ud S.A.
Walga + ENDESA ENERGIA,
No 927.130,0 0,259 | 240.126,67
CPD S.A.

B. DESPLAZAMIENTOS EN VEHICULO - -
RESULTADOS ABSOLUTOS DEL ANO DE CALCULO

Emisiones totales transporte (kg. CO2): 26.683,54

DETALLE COMBUSTIBLE CONSUMIDO Afio de cdlculo: 2023
) Factor emision EMISIONES HUELLA DE CARBONO DE ALCANCE 1+2 DEL ANO DE CALCULO: 1.272.766,88 KG CO2
Vehiculo Modos de (kg CO2/ud) Cantidad EmIS.IOI‘IeS TOTALES EQ.
o ﬂcrta de propulsién Por comb. y/o parciales B.1 TRANSPORTE Instalaciones fijas 51.549,59 Kg CO2
vehiculos defecto Otros | elect. (ud) (kg CO2) (kg CO2) ALCANCE 1 Desplazamientos en vehiculos 26.683,54 Kg CO2
Refrigeracién/climatizacion 6.525,36 Kg CO2
0.004 TOTAL ALCANCE 1 84.758,48 Kg CO2 eq
CH4/ ALCANCE 2 Electricidad 1.188.008,40 Kg CO2
vehlculos 1 0oy 2,487 Yt 0.605,3 26.357,46 | 26.683,54 ALCANCE 1+2 1.272.766,88 K9 CO2 eq
gasoleo 0,106
GN20/
ud
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Aragonesa de Servicios Telematicos como
entidad de derecho publico del Gobierno de
Aragon estd sometida a una serie de principios
generales en el desarrollo de su actividad y en
su modelo de gestién.

En el ambito de personal la entidad al estar
compuesta por personal laboral propio y por
funcionarios adscritos de la Administracion de
la Comunidad Autédnoma, se rige para la gestion
de personal, ademas de por el Estatuto de los
Trabajadores (Real Decreto Legislativo 2/2015,
de 23 de octubre), por el VII Convenio Colectivo
para el Personal Laboral de la Administracién de
la Comunidad Auténoma de Aragoén al que esta
sujeto el personal laboral propio, por el Estatuto
de los Trabajadores (Real Decreto Legislativo
2/2015, de 23 de octubre) que ha sido
modificado sustancialmente por Real Decreto-
ley 32/2021, de 28 de diciembre, de medidas
urgentes para la reforma laboral, la garantia de
la estabilidad en el empleo y la transformacion
del mercado de trabajo y por el resto de normas
e instrucciones de ambito estatal o autonémico
aplicables al personal laboral de las entidades
de derecho publico y al personal funcionario de
la Administracion de la Comunidad Auténoma.
Estas normas regulan aspectos relacionados
las condiciones de trabajo, la jornada laboral,
la conciliacion de la vida laboral y familiar, la
negociacion colectiva y la prevencién de riesgos
laborales y la salud laboral. Las retribuciones

194

del personal de la entidad vienen fijadas por las
tablas retributivas del personal funcionarios y
laboral del Gobierno de Aragdn, en aplicacion
de la Ley 1/2017, de 8 de febrero, de medidas
de racionalizacién del régimen retributivo y de
clasificacion profesional del personal directivo y
del resto del personal al servicio de los entes
del sector publico institucional de la Comunidad
Autonoma de Aragoén. El régimen de personal
se ha visto modificado por la Ley 5/2021, de 29
de junio, de Organizacién y Régimen Juridico
del Sector Publico Autondémico de Aragon.

En el ambito de la contratacion la entidad se
rige por la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico y por la Ley 3/2011,
de 24 de febrero, de medidas en materia de
Contratos del Sector Publico de Aragon, asi como
por las instrucciones que desde el Gobierno de
Aragdn se dicten a tal efecto. Los principios que
inspiran esta regulacion son la transparencia en
la contratacion publica y conseguir una mejor
relacion calidad-precio en los procesos de
adquisicidn de bienes o servicios.

En este ambito le afectan las modificaciones
incluidas en la Ley 1/2021, de 11 de febrero,
de simplificacion administrativa del Gobierno de
Aragén.

195

En el ambito de la gestidn la entidad esta sujeta
a diversas leyes y normas de funcionamiento
como la Ley 8/2015, de 25 de marzo, de
Transparencia de la Actividad Publica vy
Participacion Ciudadana de Aragdén, la Ley
5/2017, de 1 de junio, de Integridad y Etica
Publicas, la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las
Administraciones Publicas y la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector
Publico.

En el ambito de la gestiéon TIC, como entidad

del sector publico le es de aplicacién el Real
Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS)
que tiene como finalidad la creaciéon de las
condiciones necesarias de confianza en el uso
de los medios electrénicos, a través de medidas
para garantizar la seguridad de los sistemas,
los datos, las comunicaciones, y los servicios
electronicos, que permita a los ciudadanos y
a las Administraciones publicas, el ejercicio de
derechos y el cumplimiento de deberes a través
de estos medios. El cumplimiento de esta
normativa garantiza que la entidad ofrezca a
sus clientes servicios de confianza y de calidad.

Como proveedor de servicios de telecomu-
nicaciones le afecta la regulaciéon del sector,
en concreto la Ley 11/2022, de 28 de junio,
General de Telecomunicaciones.

Por otra parte, a la entidad le es de aplicacion
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el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos
(Reglamento general de proteccién de datos).
Su cumplimento garantiza la privacidad de los
datos de sus clientes.

El cumplimiento de este reglamento y de la
Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales, garantizan el adecuado
tratamiento de los datos personales.

En el ambito de la gestidon econdmica la entidad
se rige por la Ley de Presupuestos de la
Comunidad Auténoma de Aragén vigente en cada
ejercicio, por el Plan General de Contabilidad
Publica de la Comunidad Auténoma de Aragon
(ORDEN HAP/535/2018) y el Decreto Legislativo
1/2000, de 29 de junio, del Gobierno de Aragdn
por el que se aprueba el texto refundido de la
Ley de Hacienda de la Comunidad Autonoma de
Aragén.

Asimismo, estd sometida a la legislacion
vigente en materia tributaria. AST se encuentra
al corriente de sus obligaciones fiscales. Asi,
AST presenta declaraciones mensuales de
IRPF (personal, profesionales y alquileres),
declaracion trimestral de IVA, asi como sus
correspondientes declaraciones informativas
anuales, incluida la declaracién anual de
operaciones con terceros.

Las Cuentas Anuales de la entidad son publicas
y se encuentran publicadas en la pagina web

del Gobierno de Aragon:
(https://www.aragon.es/-/cuenta-general)



(https://www.aragon.es/-/cuenta-general) 
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ANEXO VI. Indice de contenidos GRI

INDICE DE CONTENIDOS GRI

DECLARACION DE USO Aragonesa de Serviciso Telematicos ha reportado la informacion citada en este indice de contenidos GRI para el periodo comprendido entre el 1 de
enero de 2023 y el 31 de diciembre de 2023 con referencia a los Estandares GRI.

GRI 1 EMPLEADO | GRI 1: FUNDAMENTOS 2021

ESTANDAR GRI CONTENIDO NUMEROS DE PAGINA URL / RESPUESTA DIRECTA
La Organizacion y sus practicas de informacion

2-1 Detalles organizacionales 10 Ley de Creacidn: Ley 7/2001, de 31 de mayo

2-2 Entidades incluidas en la presentacion de informes de

(e 10
sostenibilidad
GRI 2: General Disclosure 2021 ARG 2023
2-3 Periodo objeto del informe, frecuencia y punto de contacto 10 Ciclo de publicacién anual. Informe del 2023 publicado en
junio de 2023
. .. . ‘s No ha habido reformulaciones de informacion de informes
2-4 Actualizacion de la informacion anteriores
2-5 Verificacion externa Pendiente de verificacion

ACTIVIDADES Y TRABAJADORES

12-18, 25-28, 56-59, 66-67 103-

2-6 Actividades, cadena de valor y otras relaciones comerciales 116 No hubo cambios significativos

GRI 2: General Disclosure 2021 2-7 Empleados 11, 69-78 https://ast.aragon.es/equipo-humano

2-8 Trabajadores que no son empleados n/a


https://ast.aragon.es/equipo-humano

198 199
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2-9 Estructura de gobernanza y composicion 30-36

2-10 Designacion y seleccion del maximo organo de gobierno

2-11 Presidente del maximo o6rgano de gobierno

2-12 Funcion del maximo 6rgano de gobierno en la supervision de la
gestion de los impagos

2-13 Delegacion de responsabilidad en la gestion de impactos 24, 30-36

2-14 Funcion del maximo o6rgano de gobierno en el reporte de

sostenibilidad 30-36
2-15 Conflictos de interés 194-195
2-16 Comunicacion de inquietudes criticas 59-65
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Ley de Creacién: Ley 7/2001, de 31 de mayo

Decreto 18/2019, de 30 de enero, del Gobierno de Aragdn,
por el que se aprueban los Estatutos de la Entidad Publica
Aragonesa de Servicios

Ley de Creacion: Ley 7/2001, de 31 de mayo

Decreto 18/2019, de 30 de enero, del Gobierno de Aragén,
por el que se aprueban los Estatutos de la Entidad Publica
Aragonesa de Servicios.

Ley de Creacion: Ley 7/2001, de 31 de mayo

Decreto 18/2019, de 30 de enero, del Gobierno de Aragén,
por el que se aprueban los Estatutos de la Entidad Publica
Aragonesa de Servicios.

Ley de Creacion: Ley 7/2001, de 31 de mayo

Decreto 18/2019, de 30 de enero, del Gobierno de Aragén,
por el que se aprueban los Estatutos de la Entidad Publica
Aragonesa de Servicios.

https://ast.aragon.es/organizacion

Ley de Creacién: Ley 7/2001, de 31 de mayo

Decreto 18/2019, de 30 de enero, del Gobierno de Aragdn,
por el que se aprueban los Estatutos de la Entidad Publica
Aragonesa de Servicios.

Decreto 18/2019, de 30 de enero, del Gobierno de Aragén,
por el que se aprueban los Estatutos de la Entidad Publica
Aragonesa de Servicios.

Ley 5/2017 de 1 de junio de Integridad y ética publicas.

ast.aragon.es
Prodecimiento de quejas propio (pagina 65). https://ast.
aragon.es/sugerencias-quejas-y-agradecimientos.
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2-17 Conocimientos colectivos del maximo o6rgano de gobierno

2-18 Evaluacion de desempeio del maximo d6rgano de gobierno

2-19 Politicas de remuneracion

2-20 Proceso para determinar la remuneracion

2-21 Ratio de compensacion total anual

2-22 Declaracion sobre la estrategia de desarrollo sostenible

2-23 Compromisos y politicas

201

2-3

37-39, 48-51

194-195

194-195

2,48-51
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https://ast.aragon.es/proyectos/ast-se-compromete-con-
los-ods-y-la-agenda-2030

Ley de Creacion : Ley 7/2001, de 31 de mayo.
VIII Convenio Colectivo para el Personal Laboral de la
Administracidon de la Comunidad Auténoma de Aragén

Ley de Creacién : Ley 7/2001, de 31 de mayo.

VIII Convenio Colectivo para el Personal Laboral de la
Administracion de la Comunidad Auténoma de Aragdn
Real Decreto Legislativo 5/2015, de 30 de octubre, por el
que se aprueba el texto refundido de la Ley del Estatuto
Basico del Empleado Publico

Ley de Creacion : Ley 7/2001, de 31 de mayo.

VIII Convenio Colectivo para el Personal Laboral de la
Administracidon de la Comunidad Auténoma de Aragén
Real Decreto Legislativo 5/2015, de 30 de octubre, por el
que se aprueba el texto refundido de la Ley del Estatuto
Basico del Empleado Publico

n/a
Retribuciones fijadas por Ley

https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/proyectos/ast-se-compromete-con-
los-ods-y-la-agenda-2030

https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/compromiso-con-las-personas
https://ast.aragon.es/compromiso-con-la-calidad-y-la-
seguridad


https://ast.aragon.es/proyectos/ast-se-compromete-con-los-ods-y-la-agenda-2030
https://ast.aragon.es/proyectos/ast-se-compromete-con-los-ods-y-la-agenda-2030
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
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https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/compromiso-con-las-personas

2-24 Incorporacion de los comporomisos y politicas 2, 6-7, 24, 37-39, 44-47,071-73 https://ast.aragon.es/compromiso-con-la-calidad-y-la-
seguridad

https://ast.aragon.es/sugerencias-quejas-y-

2-25 Procesos para remediar los impactos negativos 40-41, 65 agradecimientos.

https://ast.aragon.es/sugerencias-quejas-y-

2-26 Mecanismos para solicitar asesoramiento y plantear inquietudes 56-65 agradecimientos.

2-27 Cumplimiento de la ley y normativas No se han registrado incumplimientos

2-28 Afiliacion a asociaciones 29, 101-102

PARTICIPACION DE LOS GRUPOS DE INTERES

2-29 Enfoque de participacion de grupos de interés 29, 101-102

GRI 2: General Disclosure 2021 . . .
i . . 98% de empleados cubiertos por convenio colectivo.
2-30 Acuerdos de negociacion colectiva 70, 194 Direccion Gerencia contrato de alta direccion.

TEMAS MATERIALES LISTA DE LOS TEMAS MATERIALES INCLUDIDOS EN EL INFORME SEGUN COTENIDO GRI3-2

Plan estratégico 2022-2025

3-1 Proceso para determinar los asuntos materiales 10, 37-39, 40-42, 48-49 Revision anual del contexto

Sobre el ejercicio anterior se han redistribuido indicadores
en otros temas materiales

Después de varios ejercicios constatando la no aplicabilidad
de algunos temas materiales, en esta version se han
eliminado: Materiales, agua y efluentes, Practicas en
materia de seguridad

GRI 3: Temas Materiales
3-2 Lista de temas materiales

DESEMPENO ECONOMICO

19-23, 188-190 Estamos sujetos a los sistemas de gestion del Gobierno de

GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 194 -195 (Anexo V-Principios Araad
ragon
generales de AST)
) - A 20-21
GRI 201: Desempeno Economico 201-1 Valor econémico directo generado y distribuido 188-191 (Anexo III - Gestion
2016 economica)

PRESENCIA EN EL MERCADO
GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 12-18 Ley de Creacion : Ley 7/2001, de 31 de mayo.

GRI 202: Presencia en el Mercado 202-2 Proporcion de altos ejecutivos contratados de la comunidad

2016 local. 100%


https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/responsabilidad-social-corporativa
https://ast.aragon.es/sugerencias-quejas-y-agradecimientos.
https://ast.aragon.es/sugerencias-quejas-y-agradecimientos.
https://ast.aragon.es/sugerencias-quejas-y-agradecimientos.
https://ast.aragon.es/sugerencias-quejas-y-agradecimientos.
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IMPACTOS ECONOMICOS INDIRECTOS

i . i y . La Entidad responde a las directrices estratégicas del
GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales Gobierno de Aragon
GRI 203: Impactos econdmicos

. - i i ici 22-23, 118-167
indirectos 2016 203-1 Inversiones en infraestructuras y servicios apoyados

PRACTICAS DE ABASTECIMIENTO

GRI 3: Temas materiales 2021 3-3 Gestién de temas materiales égﬁe}g?ess (éo‘eni)é?r)v -Principios Eztt?“”g:s sujetos a los procedimientos de contratacion
gg: 6204: Practicas de adquisicion 204-1 Proporcion de gasto en proveedores locales 67 34,75%
GRI 3: Temas materiales 2023 3-3 Gestion de temas materiales ;Se;:e-é?eSS(aAeniéc_)r)V-Principios 'E?;agrg:s sujetos a los sistemas de gestién del Gobierno de

205-2: Comunicacion y formacioén sobre politicas y

GRI 205: Anticorrupcion 2016 . . >
procedimientos anticorrupcion

100% de la plantilla concienciada

205-3: Incidentes de corrupcion confirmados y medidas

No se han regsitrado casos
tomadas

COMPETENCIA DESLEAL

i . i .. . 194 -195 (Anexo V-Principios Habilitado por la CNMC para la prestacion de servicios a
GRI 3: Temas materiales 2023 3-3 Gestion de temas materiales generales de AST) Entidades Privadas como operador de telecomunicaciones
206-1: Acciones juridicas relacionadas con la competencia
GRI 206: Competencia desleal 2016  desleal y las practicas monopélicas y contra la libre No se han regsitrado casos
competencia
FISCALIDAD
i . i . . 194 -195 (Anexo V-Principios Estamos sujetos a los sistemas de gestion del Gobierno de
GRI 3: Temas materiales 2023 3-3 Gestion de temas materiales generales de AST) Aragén
GRI 207: Fiscalidad 2019 207-4: Presentacion del informe pais por pais cg_2023_tomo_vi_ast (aragon.es)

ENERGIA

https://ast.aragon.es/compromiso-con-el-medioambiente

GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 82 https://ast.aragon.es/responsabilidad-social-corporativa


https://www.aragon.es/documents/d/guest/cg_2023_tomo_vi_ast
https://ast.aragon.es/compromiso-con-el-medioambiente
https://ast.aragon.es/compromiso-con-el-medioambiente
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192-193(Anexo IV-Calculo huella

de carbono)Principios generales

de AST)

192-193(Anexo IV-Calculo huella

de carbono)Principios generales  Plan de reduccion anual
de AST)

302-2 Consumo de energia fuera de la organizacion

203-1 Inversiones en infraestructuras y servicios apoyados

Estamos sujetos a los sistemas de gestion del Gobierno de

3-3 Gestion de temas materiales 82 Aragon

GRI 3: Temas materiales 2023
192-193(Anexo IV-Calculo huella

de carbono)Principios generales

de AST)

192-193(Anexo IV-Calculo huella

de carbono)Principios generales

de AST)

192-193(Anexo IV-Calculo huella

de carbono)Principios generales

de AST)

192-193(Anexo IV-Calculo huella

de carbono)Principios generales Plan de reduccién anual
de AST)

305-1 Emisines diretas(Alcance 1) de GEI
GRI 305: Emisiones 2016 305-2 Emisiones de GEl indirectas de energia (Alcance 2)

305-4 Intensidad de emisiones de GEI

305-5 Reduccion de emisiones de GEI|

https://ast.aragon.es/compromiso-con-el-medioambiente
https://ast.aragon.es/sites/default/files/maual_buenas_
practicas_ma_ast_.pdf

GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 80-81

https://ast.aragon.es/compromiso-con-el-medioambiente
80-81 https://ast.aragon.es/sites/default/files/maual_buenas_
practicas_ma_ast_.pdf

306-1 Generacion de residuos e impactos significativos
relacionados con los residuos

https://ast.aragon.es/compromiso-con-el-medioambiente

GRI 306: Residuos 2020

GRI 307: Incumplimiento ambiental

2016

306-2 Gestion de impactos significativos relacionados con
los residuos

306-3 Residuos generados

307-1 Incumplimiento de la legislacion y normativa
ambiental

80-81

192-193(Anexo IV-Calculo huella
de carbono)Principios generales
de AST)

https://ast.aragon.es/sites/default/files/maual_buenas_
practicas_ma_ast_.pdf

https://ast.aragon.es/compromiso-con-el-medioambiente

https://ast.aragon.es/sites/default/files/maual_buenas_
practicas_ma_ast_.pdf

No se han registrado incumplimientos.

EVALUACION AMBIENTAL PROVEEDORES

GRI 3: Temas materiales 2021

3-3 Gestion de temas materiales

Directrices de contratacién publica - ecoldgica del Gobierno
de Aragdn
Clausulas de Contratacion Publica
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GRI 308: Evaluacion ambiental de
proveedores 2016

EMPLEADOS

308-1 Nuevos proveedores que han pasado filtros de
seleccion de acuerdo con criterios ambientales

308-2 Impactos ambientales negativos en al cadena de
suministro y medidas tomadas

Aragonesa de Servicios
Teleméticos

Tratamiento del criterio DNSH

No se han registrado incumplimientos

GRI 3: Temas materiales 2023

GRI 305: Emisiones 2016

GRI 402-Relaciones trabajador-
empresa 2016

GRI 404:Formacion y Educacion
2016

GRI 407: Libertad de asociacion y
negacion colectiva 2016

BIENESTAR, SALUD Y SEGURIDAD

3-3 Gestion de temas materiales

401-1 Contrataciones de nuevos empleados y rotacion de
personal

401-2 Prestaciones para los empleados a tiempo completo
que no se dan a los empleados a tiempo parcial o
temporales

401-3 Permiso parental

402-1 Plazos de aviso minimos sobre cambios operacionales

404-1 Media de horas de formacion al ano por empleado

404-2 Programas para mejorar las competencias de los
empleados y programas de ayuda a la transicion

404-3 Porcentaje de empeados que reciben evaluaciones
periodicas de su desempeno y del desarrollo de su carrera

407-1 Operaciones y proveedores cuyo derecho a la
libertad de asociacion y negacion colectiva podria estar
en riesgo

69-78
194-195 (Anexo V-Principios
generales de AST)

70

72-73

72-73

Estamos sujetos a los sistemas de gestién del Gobierno de
Aragon en materia de personal
https://ast.aragon.es/compromiso-con-las-personas

Los procedimientos de contratacion recogen condiciones
para garantizar la proteccion de los trabajadores de los
proveedores.

Indice de rotacién de personal:

2,20%

Incorporaciones en el periodo: 8 empleados.
Hombres 5

Mujeres 3

No hay diferencias entre los tipos de personal.

Ninguna solicitud en el periodo.

En AST se aplican los periodos minimos de preaviso
establecidos por la legistacion vigente.

100% de la plantilla

No se han registrado casos

GRI 3: Temas materiales 2021

GRI 403:Seguridad y Salud en el
Trabajo 2018

3-3 Gestion de temas materiales

403-1 Sistema de gestion de la salud y la seguridad en el
trabajo

75
194-195(Anexo V-Principios
generales de AST)

75
194-195(Anexo V-Principios
generales de AST)

https://ast.aragon.es/sites/default/files/politica_prl.pdf
Procedimientos y herramientas para la gestion de la
coordinacién de actividades empresariales (CAE)

Servicio de Prevencidn Ajeno. Gsetidn de sugerencias a
través de correo interno al area de recursos humanos.
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210

403-2 Identificacion de peligros, evaluacion de riesgos e
investigacion de indicentes

403-3 Servicios de salud en el trabajo

403-4 Participacion de los trabajadores, consultas y
comunicacion sobre salud y seguridad en el trabajo

403-5 Formacion de trabajadores en seguridad y salud en
el trabajo

403-6 Promocion de la salud de los trabajadores

403-7 Prevencion y mitigacion de los impactos en la salud y
la seguridad en el trabajo directamente vinculados a
través de las relaciones comerciales

403-8 Cobertura del sistema de gestion de la salud y la
seguridad en el trabajo

43-9 Lesiones por accidente laboral

403-10 Lesion, dolencia o enfermedad laboral

211

75
194-195(Anexo V-Principios
generales de AST)

75
194-195(Anexo V-Principios
generales de AST)

75
194-195(Anexo V-Principios
generales de AST)

50, 71-75

75
194-195(Anexo V-Principios
generales de AST)

75
194-195(Anexo V-Principios
generales de AST)

75
194-195(Anexo V-Principios
generales de AST)

®
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Servicio de Prevencidn Ajeno. Gestidn de surgerencias a
través de correo interno al area de recursos humanos.

Servicio de Prevencion Ajeno. Gestion de surgerencias a
través de correo interno al area de recursos humanos.

Servicio de Prevencion Ajeno. Gestion de surgerencias a
través de correo interno al area de recursos humanos.

https://ast.aragon.es/sites/default/files/politica_prl.pdf

Procedimientos y herramientas para la gestion de la
coordinacién de actividades empresariales (CAE)

La totalidad de la plantilla esta integrada en el sistema de
gestidn de la salud y la seguridad.

Respecto de los trabajadores no empleados de la entidad
se asegura la coordinacion de actividades empresariales en
todas las actividades en el 100% de los casos.

No se han registrado incumplimientos

No se han registrado incumplimientos

GRI 3: Temas materiales 2023

GRI 405: Diversidad e Igualdad de
Oportunidades 2016

GRI 402-Relaciones trabajador-
empresa 2016

3-3 Gestion de temas materiales

405-1 Diversidad en organos de gobierno y empleados

405-2 Ratio de salario base y de la remuneracion de
mujeres grente a hombres

406-1 Casos de discrminacion y acciones correctivas
emprendidas

69-78
194-195 (Anexo V-Principios
generales de AST)

24, 30-36

75-76

Plan de igualdad de AST

Protocola de acoso
https://ast.aragon.es/sites/default/files/politica_de_
igualdad_y_gestion_de_la_diversidad.pdf
https://ast.aragon.es/compromiso-con-las-personas

https://ast.aragon.es/organizacion
https://ast.aragon.es/equipo-humano

EL sistema retributivo garantiza la equidad. Se rige por las
tablas salariales del Gobierno de Aragon.

No se han registrado casos

DERECHOS HUMANOS
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GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 194-195(Anexo V-Principios

generales de AST)

75
194-195(Anexo V-Principios Ninguna operacién
generales de AST)

408-1 Operaciones y proveedores con riesgo significativo

GRI 408: trabajo infantil 2016 de casos de trabajo infantil

GRI 409: Trabajo forzoso u

obligatorio 409-1 Operacines y proveedores con riesgo significativo

de incidentes de trabajo forzoso y obligatorio Ninguna operacion

2016

GRI 411: Derechos de los pueblos 411-1 Casos de violaciones de los derechos de los pueblos . L
P . Ninguna operacion
indigenas 2016 indigenas

ACCESO A LAS COMUNIDADES

LOCALES

Plan estratégico 2022-2027
GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 79-100 Revision anual de contexto
https://ast.aragon.es/compromiso-social

GRI 413: Comunidades locales 413-1 Operaciones con programas de participacion de la

. . . 79-100 Plan d bilidad tiva de AST
2016 comunidad local. evaluaciones del impacto y desarrollo an de responsabiiidad corporativa de

EVALUACION SOCIAL DE
PROVEEDORES

404-2 Programas para mejorar las competencias de los

GRI 3: Temas materiales 2021 s
empleados y programas de ayuda a la transicion

72-73 Procedimientos de contratacién publica.

GRI 414: Evaluacion Social de 414-1 Nuevos proveedores que han pasado filtros de
Proveedores 2016 seleccion de acuerdo con los criterios sociales

414-2 Impactos sociales negativos en la cadena de

. - No se han registrado en el periodo.
suministro y medidas tomadas g P

POLITICA PUBLICA

AST es ejecutora de las politicas publicas de Gobierno de
GRI 3: Temas materiales 2021 3-3 Gestidn de temas materiales 6-7 Aragdn
https://ast.aragon.es/transparencia-y-buen-gobierno

415-1 Contribuciones a partidos y/o representantes

GRI 415: Politica Pablica 2016 .
politicos

n/a

SALUD Y SEGURIDAD DE LOS CLIENTES

GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales 12-18, 40-47

416-2 Casos de incumplimiento relativos a los impactos
de las categorias de productos y servicios en la salud y No se han registrado incumplimientos.
seguridad

GRI 416: Salud y Seguridad de los
Clientes 2016
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MARKETING Y ETIQUETADO

GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales

GRI 417: Marketing y etiquetado 417-3 Casos de incumpliento relacionados con
2016 comunicaciones de marketing

No se han registrado incumplimientos

PRIVACIDAD DEL CLIENTE

404-2 Programas para mejorar las competencias de los

GRI 3: Temas materiales 2021 s
empleados y programas de ayuda a la transicion

GRI 418: Privacidad del cliente 418-1 Reclamaciones fundamentadas relativas a violaciones
2016 de la privacidad del cliente y pérdida de datos del cliente

BIODIVERSIDAD

https://ast.aragon.es/compromiso-con-la-calidad-y-la-
seguridad
https://ast.aragon.es/politica-de-privacidad

No se han registrado reclamaciones

GRI 3: Temas materiales 2021 3-3 Gestion de temas materiales

304-3 Impactos ambientales negativos en la cadena de

GRI 304: Biodiversidad 2016 . .
suministro y medidas tomadas

19-23, 188-190

Estamos sujetos a los sistemas de gestién del Gobierno de
Aragén

No procede. Ninguna de las instalaciones de AST se
encuentra en espacio natural protegido o en areas de alta
biodiversidad no protegidas. Todas nuestras oficinas estan
ubicadas en terrenos urbanos.
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