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NAVEGAR POR INTERNET TIENE SUS
RIESGOS,Y LAS ESTAFAS ONLINE ESTAN A
LA ORDEN DEL DIA.

Los ciberataques se han disparado en nuestro
pais durante estos uUltimos meses.
Principalmente desde que comenzara la crisis
del coronavirus, y el posterior confinamiento en
nuestros hogares, un periodo que ha llevado a
los estafadores y estafadoras a agudizar su
ingenio en Internet.



;QUE TIPOS DE ESTAFAS
HAY EN INTERNET?

Es una de las técnicas mas
utilizadas por los estafadores en
Internet y sirve para averiguar
tus datos bancarios o tus
contrasefas.
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CUALES SON LAS ESTAFAS MAS
COMUNES?

ALQUILERES DE
VIVIENDAS COMPRAS ONLINE
VACACIONALES
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ESTAFAS DONACIONES A
SENTIMENTALES LA CARIDAD
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FALSAS OFERTAS
EMPLEO

ENCUESTAS EN
REDES SOCIALES

FALSAS MULTAS

OPORTUNIDADES
DE NEGOCIO

AVISOS FALSO
VIRUS

CHEQUES
REGALO




* Inféormate. Antes de hacer
cualquier compra, lee opiniones
de otras personas y busca
informacidn sobre esa empresa.
Si encuentras cualquier cosa
sospechosa o no encuentras

nada de informacidn, no
compres ahi.

* Desconfia cuando el precio sea

mucho mds bajo de lo habitual.
Tdmate tu tiempo para investigar :/

la veracidad de esta empresa y

del producto antes de tomar una
decisidn

*« Asegurate de que cumplen con la
legalidad. Todas las paginas web vy
tiendas online deben cumplir con el
Reglamento General de Proteccidn

o W de Datos (RGPD),por lo que deberds
tener la opcidén de consultar su
Politica de Privacidad para ver qué
hacen con los datos que les

proporcionas.




* Verifica la identidad del sitio

t-m web antes de acceder a él y si
accedes, mira si tiene instalado

el certificado de sitio web seguro

I= (aunque el hecho de que aparezca

como seguro no quiere decir que

lo sea, puesto que se puede
hackear).

*Acude a |la fuente oficial.

Si recibes un mail sospechoso,
accede a través de la pdgina
web real de esa empresa o
banco y consulta tus datos, en
vez de hacerlo por el enlace

que te envian.

« Utiliza tarjetas de

prepago, especiales para
Internet o en las que tengas

poco dinero.




e Consulta tus movimientos
bancarios tras una compra
online, es la forma mas

rdpida de detectar si hay
algo sospechoso.

\’ « Guarda las facturas de todas
tus compras y los correos

electrdnicos de confirmacidn de

tu pedido.

{QUE PUEDO HACER SI HE SIDO
VICTIMA DE UNA ESTAFA EN
INTERNET?

SI HAS SIDO VICTIMA DE UNA
ESTAFA, DEBES RECOPILAR TODOS
LOS DATOS POSIBLES DE LA
ESTAFA (DIRECCION WEB, CORREO
ELECTRONICO O MENSAJE,
FACTURA, DATOS DE LA EMPRESA,
..) Y DENUNCIAR LA ESTAFA ANTE
LA GUARDIA CIVIL O LA POLICIA
LO MAS RAPIDO POSIBLE.




En la web de la Policia, tienes la
opcién de poner |la denuncia a

| .—\"J—. l través de Internet o a través de
A=

tu teléfono, por si no puedes
acudir a una comisaria.

Y en la web de la Guardia Civil, también
tienes la opcion de poner la denuncia a

través de Internet, en la pagina del Grupo
de Delitos Telematicos.

También puedes acudir a la Oficina del
Consumidor a denunciar los hechos.

Como puedes ver, existen muchos tipos de
estafas y, esto no para de crecer.

Cada vez que a alguien se le ocurre una
situacion en la que pueda aprovechar la
inocencia de las personas, aparece una

nueva estafa.

RECUERDA QUE NO DEBES PULSAR SOBRE
NINGUN ENLACE SI CONSIDERAS QUE ES
SOSPECHOSO NI OFRECER TUS DATOS
PERSONALES.

No debemos creer en todo lo que vemos en
Internet y procuraremos acceder de manera

segura



https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://www.policia.es/denunweb/denuncias.html

